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Sicurezza informatica

Frigo manomessi e fermi in fabbrica,
la minaccia cyber si tocca con mano
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Cybersecurity. [l manifatturiero concentra il 18,4% degli incidenti informatici censiti nel nostro Paese, contro il 5,4% mondiale
In fabbrica i1 98% degli episodi ha effetti critici: cresce la pressione sulle aziende tra carenza di specialisti e adempimenti complessi

Andrea Biondi

rigoriferi manomessi a di-
stanza, alimenti dabuttare,
repartifuoriuso. LaFrancia
messain questigiorniafer-
ro e fuoco da casseurs e de-
vastazioni andate ben oltrele prote-
stestudentesche,lamattinadeli2 ot-
tobre sieé svegliata cosi. L’attacco che
nella notte tra I'11 e il 12 ottobre ha
colpito centinaia di supermercati
francesi, daIntermarchéa Coopéra-
tive U, haresotangibileil rischio cy-
ber:bastaalterare il funzionamento
diunimpianto per distruggere mer-
ceericavi. Daquiil campanellod’al-
larme peril rischio diuna pericolosa
escalation. In Italia ’Agenzia per la
cybersicurezzanazionale harichia-
matol’attenzione della distribuzione
e della filiera del freddo su installa-
zioniobsolete,accessiespostisu In-
ternet e autenticazione carente.
Supermercati comelefabbriche:1a
sicurezza informaticaprotegge ormai
la capacita di operare e di produrre.
Del resto, per mettere sotto pressione
unafabbricabasta fermarla. E questa
lalevaeconomicacherendeil mani-
fatturiero un bersaglio della crimina-
lita informatica: ogni orasenzapro-
duzione puo significare consegne

a fuoco quanto pesi I'industria nel
quadroitaliano delle problematiche
legatealla cybersicurezza. ll manifat-
turiero concentrail18,4%dei245 inci-
denti censiti nel Paese nel semestre,
mentre alivello mondialelaquotasi
fermaal5,4%. Un’incidenzaoltre tre
volte superiore, che non autorizza a
condudere chelenostre fabbriche si-
ano trevolte pitvulnerabili: contano
la struttura produttiva, la composi-
zionedelcampione ela visibilita degli
attacchi. Mail segnale restaforte. Nel
2025 il settore valeva il 12,4% degli
episodiitaliani. Seil ritmo del seme-
stre proseguisse, nel 2026 si arrive-
rebbeacircago casi. Euna proiezio-

saltate, ordiniarischio e contraccolpi
suifornitori. E purtroppoilfenomeno
appare inaccelerazione.

Adarne provaalgebricasonoinu-
meri dell'ultimo approfondimento
Clusitsulmanufacturing, dello scor-
so0 9 settembre. Secondo il report in
Italia, nei primi sei mesi del 2026, gli
incidentinotisono stati4s, contro 63
nell’intero 2025. Eil 98% degli episodi
osservati haavutoconseguenzeclas-
sificate come alte o critiche.

Lacybersecurity entracosi sempre
di piu nel conto della competitivita
industriale. Eil confronto internazio-
nale, guardandoin casa nostra, mette

ne, nonunconsuntivo, eridimensiona
Fidea di unallentamento della pres-
sione dopolacrescitadell’8,6%regi-
strata nel 2025.

AnchefuoridallTtaliala curvasale.
Clusit conta 267 incidenti nel mani-
fatturiero mondiale nel primo seme-
stre, dopo i 400 del 2025, che aveva
segnato un aumento del 69,5%. La
motivazione dominante eil denaro.
Nelsemestre 260dei267episodiglo-
balisonoricondottial cybercrime;in
Italia SONO 44 Su 45. Spionaggio, sa-
botaggio e attivismo hannounruolo
residuale nel campione.

La fabbrica interessa perché I'in-
terruzione del lavoro aumenta la
pressione sullapartelesa eil ritorno
per chiattacca. Il danno puo inoltre
viaggiarelungolafiliera:un’impresa
dipende dalla continuita dei fornitori
elasuaesposizione superailperime-
trodei sistemi che controlla diretta-
mente. Per un’industriainterconnes-
sa, la sicurezza diventa anche una
questione diaffidabilita neirapporti
commerciali.

In Italia il malware, il software
malevolo, ¢ associato all’89% degli
incidenti manifatturieri del seme-
stre, controil 76% del 2025. Laquota
mondiale restainvece al 42%. Sareb-
be pero fuorvianteleggere questi nu-

meri come una mappa delle porte
d’'ingresso:il programma che blocca
o compromette i sistemi puo essere
lafase visibile diun’intrusione parti-
ta da credenziali rubate, inganni al
personale o vulnerabilita. Inoltre, i
casiitaliani contecnicanondivulga-
tascendonodal 21%al 7%: unamag-
giore disponibilita di informazioni
puo contribuire a spiegarel’aumento
del malware classificato. A livello
globalela tecnicarimanesconosciu-
tanel 48% degli episodi.

Il conto degli impatti lascia poco
spazioall'ottimismo. In Italia gliinci-
denti critici scendono dal 13% al 7%,
maquellidigravitaaltasalgonodal-
I'81% al 91%. Quasi tuttiicasi osservati
continuanoaprodurreconseguenze
significative. La risposta indicatada
Clusitaffiancaalla prevenzionelaca-
pacitadi contenere il danno: separare
gliambienti informatici, organizzare
la continuitaoperativa, predisporre il
ripristino e coordinare la crisi. Per
I'impresala provadecisiva € quanto

riescaalavoraredurantel’emergenza
equantorapidamente possaripartire.

Sulversante delle risorse, un qua-
dro precedente ai nuovi dati arriva
dall'Osservatorio cybersicurezza dil-
Com, pubblicato a dicembre 2025 e
aggiornatoal 26 novembre. L'indagi-
neriguarda 86 impresedi diversiset-
tori,dalleutilities ai trasportial digi-
tale, e non valetta come unafotogra-
fia del solo manifatturiero. I151%dei
rispondenti avevadecisodi aumenta-
re le risorse per la sicurezza, anche
per glisviluppidellaregolamentazio-

&

Nel primo semestre
Clusit censisce

45 incidenti nel
manifatturiero italiano,
erano 63 in tutto il 2025
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ne; il 37% stavaancoravalutandoeil
12%avevaesclusoincrementi. Lafa-
sciadi investimento pit indicataera
il 3-5% del budget informatico.
Spendere, pero, richiede anche
persone e scelte organizzative. Trale
difficolta nell’adeguarsi alle norme,
38 risposte segnalavanola moltipli-
cazione delle prescrizioni, 32 la ca-
renza di competenze interne o sul
mercatoe 31l'incertezza interpretati-
va. ’'80% puntava sulla consapevo-
lezzae sullaformazionedelpersona-
le, differenziata perruolo. Equichei
due rapportisiincontrano: gliadem-
pimentiassorbonorisorse, malami-
sura della sicurezza resta la tenuta
dell'azienda quando viene colpita.

O RIPRODUZIONE RISERVATA

ADOBE STOCK
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Sotto attacco. Dalle fabbriche ai frigoriferi dei supermercati (sopraquelli colpiti nel recente attaccoin Francia), gli attacchi minacciano lacontinuita operativa con conseguenze economiche sempre pit rilevanti

98%

Le conseguenze pil gravi
E la percentuale degli
incidenti informaticinel
manifatturiero italiano
classificati da Clusit con
gravita alta o criticanei primi
seimesi del 2026. In
particolare, il 91% presenta
conseguenze alte eil 7%
critiche.

39%

Il malware in fabbrica

E la percentuale degli
incidenti manifatturieri
italiani associata all'utilizzo di
software malevoli nel primo
semestre 2026, in crescita
rispetto al 76% del 2025. A
livello mondiale la quota & del
42%.1lmalware pud
rappresentare la fase finale
diintrusioni avviate
attraverso credenziali
sottratte, vulnerabilita o
ingannial personale.
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I numeri 5 1 %

45

Le fabbriche colpite
Sono gli incidenti informatici
che hanno interessato il
manifatturiero italiano nei
primi sei mesi del 2026,
secondo Clusit. Nell'intero
2025 erano stati 63. Se il
ritmo del primo semestre
dovesse proseguire, 'anno
potrebbe chiudersi concirca
90 casi. Una proiezione che
evidenzial'accelerazione
delle minacce contro un
settore particolarmente
esposto ai costi delle
interruzioni produttive.

13,47%

Il peso dellindustria

E la quota degli incidenti
informatici italiani che ha
interessato il manifatturiero
nel primo semestre 2026,
controil 12,4% registrato
nell’intero 2025. A livello
mondiale 'incidenza del
settore sifermaal 5,4 per
cento. Una differenza che
riflette anche la struttura
industriale del Paese e la
composizione degli
incidenti osservati, senza
dimostrare una effettiva
maggiore vulnerabilita delle
imprese italiane.

Gliinvestimenti

E la quota delle 86 imprese
interpellate dall’Osservatorio
1-Com che ha deciso di
aumentare le risorse
destinate alla cybersecurity.
Unaltro 37% sta valutando
nuovistanziamenti, mentre il
12% non prevede incrementi.

30%

La formazione

E lapercentuale delle
imprese intervistate dal-
Com che indica nella
consapevolezza e nella
formazione dei dipendenti
uno strumento per
migliorare lacybersecurity. |
percorsi devono essere
differenziati in funzione
delle mansioni e delle
competenze. Laprotezione
non dipende soltanto dalle
tecnologie: comportamenti
individuali, gestione delle
credenziali e capacita di
riconoscere le minacce sono
parte della difesa.
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