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EXECUTIVE
SUMMARY

Il progresso tecnologico e la sempre pit massiccia
offerta di servizi digitali stanno ridisegnando le
abitudini dei cittadini/consumatori e delle impre-
se. La straordinaria pervasivita diinternet, 'oppor-
tunita, offerta dalla rete, di vivere in uno “spazio”
nuovo senza confini, dove le distanze sono azzera-
te grazie alla disponibilita di device — soprattutto
mobili — sempre piu sofisticati sta consentendo a
cittadini/consumatori ed imprese di vivere nuove
esperienze e sperimentare nuovi canali relazionali
e professionali.

Il capitolo 1 persegue l'obiettivo di offrire una
fotografia del grado di utilizzo di internet e del
livello di penetrazione di alcuni dei principa-
li servizi digitali in Italia ed in Europa al fine di
verificare l'impatto del canale del digitale sulle
abitudini dei cittadini/consumatori e sul business
delle imprese, oltre che sui rapporti traiprimie le
seconde, descrivendo lo stato dell’arte e soprat-
tutto le prospettive future di sviluppo. Il numero
di coloro che accedono a Internet nel mondo ha
superato i quattro miliardi di persone con la con-
seguenza che piu della meta della popolazione
mondiale ormai & online (il tasso di penetrazione
globale & pari al 53%) ("Digital in 2018", We Are
Social). Nonostante la digitalizzazione si caratte-
rizzi per essere un fenomeno globale dalla portata
dirompente, le singole realta nazionali ed i diversi
settori economici stanno mostrando diversi gradi
di maturita ed interesse nei confronti dei servizi
digitali. In questo percorso verso la digitalizzazio-
ne, i Paesi del Nord Europa, in linea con le anali-
si condotte negli scorsi, presentano un maggiore
livello di “maturita digitale”. Ed infatti, in Lus-
semburgo, Danimarca e Svezia soltanto il 2% degli
individui non € mai andato online nel 2017, il 3%
in Olanda, il 4% nel Regno Unito. Ben il 91% degli
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individui ha utilizzato internet ogni giorno In Lus-
semburgo e Danimarca, il 90% in Olanda e Svezia,
'87% in Finlandia. Se appare contenuto il ritardo
rispetto alla media europea, lo stesso risulta enor-
me rispetto ai Paesi digitalmente pit maturi e piu
grave nelle fasce d’eta pit mature; in Italia, infat-
ti, ancora il 22% degli individui non ha mai usato
internet nel 2017 (a fronte di una media europea
del 13%) mentre il 68% ha utilizzato internet ogni
giorno (a fronte di una media europea del 72%).
Se sono 9i p.p. che distanziano l'ltalia da Danimar-
ca, Finlandia e Malta nella fascia d'eta 16-24 e 13
rispetto alla Finlandia nella fascia 25-34, la diffe-
renza sale a 16 e 23 (rispetto alla Danimarca) nella
fascia 35-44 e 45-54, 32 nella fascia 55-64 (rispetto
all'Olanda) ed infine 48 p.p. nella fascia d’eta 65-
74 (rispetto alla Danimarca).

Nonostante la grave immaturita del nostro Pae-
se nell’'uso di internet, & interessante evidenzia-
re come l'ltalia si posizioni per prima, tra i Paesi
europei, in relazione al tempo trascorso su inter-
net quotidianamente (6 ore ed 8 minuti al giorno
secondo i dati We Are Social), a dimostrazione di
come, probabilmente, una volta iniziato ad usare
un servizio digitale, l'interesse degli italiani puo
raggiungere una forte intensita.

Per quanto concerne i dati relativi all’'utilizzo dei
servizi digitali, 'analisi dei dati mostra un grave ri-
tardo del nostro Paese in relazione a tutte le attivi-
ta analizzate: in relazione alla piu elementare delle
attivita, ossia l'invio e la ricezione di email, l'ltalia
registra una percentuale pari al 55% a fronte di
una media europea del 72%. Siamo ultimi a livello
europeo per chiamate e videochiamate effettua-
te, con una percentuale che si ferma al 28%, ben
11 p.p. al di sotto della media europea, penultimi
— seqguiti dalla sola Romania - in relazione alla ri-
cerca online di informazioni su beni e/o servizi con
una percentuale che si attesta al 38% distante ben
27 p.p. dalla media europea e molto distanti dalla
media europea— 15 p.p.-inrelazione alla prenota-
zione diviaggi ed alloggi. Anche in relazione alla ri-
cerca online di informazioni sulla salute, ci posizio-
niamo ultimi nella classifica europea insieme alla



ocom

istituto per la competitivita

Romania con una percentuale del 33% a fronte di
una media europea del 51% ed a distanza abissale
dal 71% dei Paesi Bassi best performer. Per quan-
to concerne, invece, l'utilizzo di servizi cloud da
parte degli individui per salvare documenti, foto,
video, musica o altri files, il Nord Europa guida la
classifica europea con Svezia, Danimarca ed Irlan-
dacheregistrano rispettivamenteil 59,56 e 51% di
individui che nel 2017 hanno fatto ricorso al cloud.
Lltalia, con il 32%, si posiziona leggermente al di
sotto della media europea (35%). Se si analizzano
i software anti-tracking, la percentuale di individui
che nel 2016 ne hanno fatto uso a livello europeo
si fermava al 14%, percentuale che in Italia scen-
deva addirittura al 6%, mentre la percentuale di
individui consapevoli della possibilita di tracciare
gli utenti online attraverso i cookies sale al 59% a
livello europeo, 55% in Italia. Rispetto al possesso
di competenze digitali di base o superiori, infine, il
Nord Europea continua a dimostrare la maggiore
maturita: Lussemburgo, Paesi Bassi e Danimarca,
infatti, guidano la classifica europea con 1’88, 1’82
e I'80% di individui con competenze digitali di base
o superiori. Lltalia, con il 63%, si pone al di sotto
della media europea (68%) e ad una certa distanza
dai best performer.

Con riguardo all'utilizzo dei social network, Da-
nimarca, Belgio, Svezia e Regno Unito presentano
le maggiori percentuali di utilizzo nel 2017 (rispet-
tivamente, il 75%, 72% e, negli ultimi due Paesi,
71%); Ultalia, al contrario, rivela un grave ritardo
che si sostanzia nel posizionamento all'ultimo gra-
dino della classifica europea con una percentuale
di utilizzo dei social networks da parte degli indivi-
dui che siferma al 43%, 11 p.p. al di sotto della me-
dia europea e a ben 32 p.p. di distanza dal la Dani-
marca best performer. Per quanto concerne invece
'utilizzo dei social network da parte delle impre-
se, l'ltalia é allineata alla media europea, con una
percentuale di utilizzo del 43% nel 2017 a fronte
di una media europea pari al 45%. Maggiormente
inclini ad utilizzare i social network le grandi im-
prese, probabilmente pit consapevoli delle oppor-
tunita offerte dal canale digitale ed in possesso di
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maggiori risorse da investire. Quanto alle finalita
perseguite dalle aziende attraverso l'utilizzo dei
social networks, a primeggiare a livello europeo
e la costruzione della propria immagine e la ven-
dita di prodotti, seguita dal desiderio di ottenere
l'opinione dei consumatori o avere la possibilita di
rispondere alle loro domande e ai loro reclami.
Anche con riferimento al settore bancario/Fi-
nanziario, l'ltalia rivela una certa immaturita. Ed
infatti, se si guarda l'acquisto o vendita di azioni,
obbligazioni, fondi o altri servizi di investimento,
'acquisto o il rinnovo di polizze assicurative, la
concessione di un prestito o la gestione crediti
da banche o altri soggetti finanziari U'ltalia risul-
ta molto indietro, con una percentuale del 7% (a
fronte di una media europea del 15%), fortemente
staccata dalla Svezia che registra un 43%. Rispetto
all'internet banking, a fronte di una media euro-
pea del 51%, in Italia nel 2017 la percentuale di
individui che ha fatto ricorso all'internet banking
si @ fermata al 31% a distanza siderale dalla Dani-
marca dove la percentuale si attesta al 90%.
Quanto alle tendenze del settore bancario in Ita-
lia, ai primi posti delle priorita d'investimento ICT
del settore troviamo le iniziative che riguardano
soprattutto l'evoluzione dei canali, anche in otti-
ca digitale e il rafforzamento delle componenti di
sicurezza (Abi Lab). Quanto al ruolo della Filiale, il
campione analizzato da KPMG nel 2018 riconosce
ancora l'indispensabilita della filiale per una serie
di attivita ed in particolare per la sottoscrizione di
un mutuo (44%), la risoluzione di eventuali pro-
blematiche (42,4%) e per la gestione di operativi-
ta straordinaria e complessa (36,6%) mentre per
quanto attiene alle ragioni della scelta di una ban-
ca online, il movente economico continua a rap-
presentare la principale spinta al ricorso alla banca
online, seguito da considerazioni legate alla como-
dita di fruizione dei servizi. Ed infatti, alla base
della predilezione della banca online troviamo
condizioni economiche pit vantaggiose nel 52,1%
dei casi; a seguire, la maggiore comodita nella fru-
izione dei servizi tramite il canale web (41,4%) e
mobile (30,7%). Le operazioni pil frequentemente



compiute online sono la consultazione dell’estrat-
to conto e dei documenti informativi (74%) e le di-
sposizioni di pagamento (59%).

Passando, invece, all'e-commerce, a fronte di una
media europea del 57%, la percentuale di indivi-
dui che nel 2017 hanno compiuto acquisti online in
Italia si & fermata al 32%. Sono ben 50 i p.p. che ci
separano dal Regno Unito best performer (82%).
Dal punto di vista delle imprese, a livello genera-
le continua la tendenza che vede nelle grandi im-
prese quelle che dall'e-commerce ottengono le
percentuali maggiori di fatturato, conseguenza,
forse, della maggiore attenzione e dei maggiori
investimenti che tali realta aziendali riescono ad
avere e realizzare.

Nonostante il ritardo italiano, secondo ['Osserva-
torio eCommerce B2C, gli acquisti online degli
jtaliani stanno continuando a crescere nel 2018,
avendo superato i 27 miliardi di euro, con un incre-
mento del 15% rispetto all'anno precedente. Stia-
mo dunque assistendo ad un trend di crescita che
ha portato a quasi un raddoppio del giro d’affari
dell'online nel giro di 5 anni, passando da 14.374
mln di euro del 2014 a 27.019 del 2018. Quanto
alla tipologia di acquisti compiuti in Italia, si regi-
stra il primato del segmento turismo e trasporti
che, sebbene in leggera flessione in rispetto al
2017 (- 3 p.p.), continua a catturare le preferenze
degli acquirenti online di cui assorbe il 36% della
domanda, rappresentando il 32% del totale degli
acquisti retail del 2018. Crescente il ricorso a di-
spositivi mobili dal 2012 in poi, tanto che nel 2018,
su 100 acquisti online, 5,6 sono stati compiuti me-
diante tablet, 26,2 con smartphone ed al contem-
po evidenzia la sempre maggiore incidenza degli
smartphone.

Il grave e generalizzato ritardo dell’ltalia nell'u-
tilizzo di tutti i servizi digitali, si rispecchia nei ri-
sultati dell'Indice I-Com 2018 sul grado di digita-
lizzazione dei consumatori, elaborato sulla base
di 14 variabili che si riferiscono alle attivita svol-
te quotidianamente su Internet, all’e-commerce,
all'e-government, all’'utilizzo di servizi cloud, alla
sicurezza informatica e alle competenze digitali.
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Ogni variabile e stata opportunamente ponderata
e, per ciascun paese, e stata calcolata una media
delle variabili. | valori ottenuti sono stati norma-
lizzati rispetto al paese con i migliori risultati, in
modo da stabilire una classifica da 0 a 100.

| Paesi con i cittadini piu inclini all'utilizzo di In-
ternet per le piu disparate attivita sono quelli del
Nord Europa. Sul podio della classifica, infatti, si
collocano la Danimarca (con un punteggio pari a
100), la Svezia (99) e i Paesi Bassi (98) e subito dopo
seguono la Finlandia (95) e il Lussemburgo (94). In
Danimarca, Svezia e Finlandia & particolarmente
diffuso, a differenza di altri Paesi, 'e-government:
e intorno all'80% la percentuale di individui che
utilizza Internet per interagire con la pubblica am-
ministrazione. Questi Paesi hanno anche un’eleva-
ta percentuale di individui (intorno all’'80%) con
competenze digitali adeguate. Al capo opposto
della classifica si collocano invece, la Romania, la
Bulgaria e, terz'ultima al 26° posto, l'ltalia con un
punteggio pari a 51 (19 punti inferiore rispetto al
dato medio europeo). Il nostro Paese purtroppo
registra performance inferiori alla media europea
per tutte le variabili considerate. Ad esempio, no-
nostante il 63% degli italiani possegga competen-
ze digitali di base o superiori (68% il dato medio
europeo) solo 1/4 utilizza Internet per interagire
con la PA e meno di 1/3 effettua acquisti online.

Il capitolo 2 propone un’analisi del potenziale dei
Big Data nell’economia odierna. Il valore di mer-
cato dei dati in Italia (inteso come il valore aggre-
gato della domanda dei dati digitali senza consi-
derare gli impatti diretti o indiretti sull’economia
nazionale) nel 2017 ha raggiunto i 4,96 miliardi
ed entro il 2021 dovrebbe superare i 9 miliardi e
mezzo di euro. Secondo uno studio dell'Osserva-
torio Big Data analytics & business intelligence
del Politecnico di Milano sull’utilizzo dei Big Data
da parte delle grandi aziende nel nostro paese, il
settore che nel 2017 ha utilizzato maggiormente
questi dati e stato quello bancario (28%), seguito
dal manifatturiero (24%) e da Telco e Media. Inol-
tre, secondo il rapporto “EU Data Market Study”
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nel 2017 in Italia erano attive circa 14 mila “Data
Companies” (intese come societa che producono o
forniscono servizi e tecnologie per lo sfruttamen-
to dei dati) che hanno prodotto un fatturato supe-
riore ai 5,2 miliardi di euro e entro il 2020 potreb-
bero superare le 22 mila unita. Le compagnie che
nel nostro Paese fanno un uso intensivo e strategi-
co dei dati sono invece piu di 86 mila. | settori che
producono i dati di maggior valore sono il manu-
fatturiero, i servizi finanziari e quelli professionali.
Le informazioni provenienti da questi tre comparti
valgono circa il 55% dell’'intero mercato.

Il maggior potenziale associato ai Big Data va ricer-
cato nel cosiddetto Data-to-Management ma la sua
realizzazione richiede un cambiamento notevole in
quello che e il data-driven decision-making all'in-
terno delle imprese europee e, dunque, uno sforzo
organizzativo importante dal momento che la tra-
sformazione della cultura aziendale sta sempre un
passo indietro rispetto al progresso tecnologico.
Dall'indagine conoscitiva sui Big Data, condotta
congiuntamente dall’Autorita Garante della Con-
correnza e del Mercato (AGCM), dall’Autorita per
le Garanzie nelle Comunicazioni (AGCOM) e dal Ga-
rante per la protezione dei dati personali, emer-
ge che circa 6 utenti su 10 sono consapevoli del
fatto che le loro azioni online generano dati che
possono essere utilizzati per analizzare e prevede-
re i loro comportamenti, e appaiono anche infor-
mati dell’elevato grado di pervasivita che il mec-
canismo di raccolta dei dati pud raggiungere (ad
esempio, sulla geo-localizzazione e sull’accesso di
diverse app a funzionalita come la rubrica, il micro-
fono e la videocamera) nonché delle possibilita di
sfruttamento dei dati da parte delle imprese che li
raccolgono. Le risposte del campione di individui
intervistato durante lo studio evidenziano che la
maggioranza degli utenti leggono solo in parte le
informative (54,3% degli intervistati) oppure non
le leggono affatto (33,2%) mentre solo una quo-
ta minoritaria degli intervistati (12,5%) dichiara di
leggerle perintero. Oltre il 75% dei soggettiinter-
vistati ha dichiarato che sarebbe disposto a rinun-
ciare ai servizi e alle app gratuite per evitare che
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i propri dati siano acquisiti, elaborati ed eventual-
mente ceduti. A fronte di cio, comunque, solo la
meta degli utenti dichiara che sarebbe disposto a
pagare per servizi/app oggi forniti gratuitamente
al fine di evitare lo sfruttamento dei propri dati
(pubblicitario o di altro tipo).

Il capitolo 3 approfondisce il tema della relazione
tra imprese e consumatori nell’era digitale, con un
focus in particolare su opportunita e rischi deri-
vanti dall'Intelligenza Artificiale (I1A). Il progres-
so tecnologico sta favorendo un graduale sposta-
mento delle attivita di supporto al cliente verso i
canali digitali, che aggiungono valore alla custo-
mer experience e ridisegnano una nuova relazio-
ne tra imprese e consumatori. Al giorno d'oggi, la
maggior parte delle aziende utilizza una combina-
zione di strategie online e offline che non solo aiu-
tano i consumatori a prendere decisioni informate
ma li accompagnano durante la loro esperienza
di acquisto e anche nella fase successiva al post-
acquisto. Da uno studio condotto dall'Osservato-
rio omnichannel customer Experience, promosso
dalla School of Management del Politecnico di
Milano, & emerso che il 55% delle aziende italiane
considera l'omnicanalita una parte importante dei
piani strategici futuri aziendali e '8% ritiene che
un approccio ai consumatori omnicanale sia una
priorita aziendale. In questo contesto cosi dinami-
co, un ruolo strategico é svolto dai social network.
Nell'Unione Europea oltre la meta degli individui
— potenziali consumatori — utilizza Internet quasi
esclusivamente per partecipare ai social network
e le aziende sono sempre piu consapevoli dell’im-
portanza di questo canale nel rapporto coni clien-
ti e pertanto 'uso dei social media € sempre pil
parte integrante della loro strategia di business.
Dal report “E-commerce in Italia 2018" emerge, ad
esempio, che le aziende e-commerce italiane riten-
gono importante investire sui social media e il 55%
di esse incrementera le risorse destinate a queste
piattaforme entro il 2018, mentre il 31% prevede
un investimento costante. Oltre all'utilizzo dei so-
cial media, molte aziende si stanno concentrando



sullimplementazione dell'lA con l'obiettivo di ri-
definire, ottimizzare e semplificare le interazio-
ni con i consumatori. Tra le diverse tipologie di
applicazioni IA che ridefiniscono e arricchiscono
la relazione tra imprese e consumatori, un ruolo
importante é ricoperto dai chatbot. Secondo alcu-
ne stime, il mercato globale dei chatbot dovrebbe
crescere ad un CAGR di oltre il 37% nel periodo
di previsione 2017-2021. Specialmente nel setto-
re pubblico, la crescita dei chatbot dovrebbe su-
perare il 42% a livello mondiale. Inoltre, anche il
settore della vendita al dettaglio potrebbe rive-
larsi uno dei mercati in piu rapida crescita, segui-
to dal settore finanziario e assicurativo. Secondo
il report 2018 “State of Chatbots”, basato su un
sondaggio condotto negli Stati Uniti tra ottobre e
novembre 2017 e che ha coinvolto oltre 1.000 in-
dividui tra i 18 e i 64 anni di eta, i benefici che i
consumatori sperano di ottenere dall'interazione
con un chatbot sono molteplici. Nello specifico,
il 64% dei consumatori USA ritiene che i chatbot
avranno il vantaggio di offrire un servizio 24h su
24; offriranno risposte immediate (55%) e comu-
nicheranno con semplicita (51%). D’altra parte,
relativamente ai dubbi che i consumatori nutrono
perichatbot emerge principalmente che non tutti
(43% dei consumatori) sono pronti ad abbondona-
re le interazioni con assistenti umani.

Nonostante il crescente interesse verso gli assi-
stenti virtuali e i chatbot, si osserva come alcuni
aspetti debbano essere migliorati. Unitamente
alle preoccupazioni relative alla sicurezza e alla
privacy, vi e il tema della consapevolezza dei con-
sumatori. Sebbene molte piattaforme digitali uti-
lizzino la tecnologia IA, molte persone hanno una
comprensione limitata di quest’ultima. Secondo un
sondaggio globale di ARM, ad esempio, un quarto
degli utenti di Siri non sapeva che l'intelligenza ar-
tificiale era l'assistente personale, e la consapevo-
lezza della tecnologia relativamente ad altre app
popolari & ancora piu bassa.

Consapevole delle potenzialita e delle criticita
connesse alla diffusione delle intelligenze artifi-
ciali, il Parlamento europeo, gia nel febbraio 2017,
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ha adottato una Risoluzione recante raccomanda-
zioni alla Commissione concernenti norme di dirit-
to civile sulla robotica nella quale ha formulato le
proprie linee guida per disciplinare il fenomeno
della robotica ed approfondire l'analisi di alcune
questioni specifiche e, in particolare, l'impatto
delle nuove tecnologie sul mondo del lavoro, le
nuove competenze richieste ai lavoratori, l'acces-
so ai dati, la protezione dei dati personali e della
privacy, la disciplina della responsabilita. Il 9 mar-
zo 2018 la Commissione ha invece aperto le can-
didature per la creazione gruppo di lavoro sulle
IA con il compito di elaborare degli orientamenti
sulla base dei risultati di un'ampia consultazione
ed il successivo 25 aprile la stessa Commissione, ri-
spondendo alle sollecitazioni proveniente dal Par-
lamento e dal Consiglio europeo dell’'ottobre 2017
con cui veniva invitata a “presentare un approccio
europeo all'intelligenza artificiale”, ha adottato
la Comunicazione “L’intelligenza artificiale per
UEuropa” con la quale vengono analizzate le prin-
cipali sfide ed opportunita, ma anche le piu gravi
criticita, poste dallo sviluppo dell’'l.A. Tale comuni-
cazione, in particolare, espone un'iniziativa euro-
peain temadilA con l'obiettivo di: 1) dare impulso
alla capacita tecnologica e industriale dellUE e
all'adozione dell’lA in tutti i settori economici, sia
privati che pubblici prevedendo investimenti in ri-
cerca e innovazione e un migliore accesso ai dati;
2) prepararsi per i cambiamenti socioeconomici
apportati dall’'l.A; 3) assicurare un quadro etico e
giuridico adeguato, innanzitutto disciplinando il
tema delle responsabilita.

In tale contesto l'ltalia sta cercando di giocare la
propria partita. Gia nel settembre 2017 AGID ha
lanciato una task force sull'lA che ha presentato,
nel marzo 2018, il libro bianco “L’Intelligenza Arti-
ficiale al servizio del cittadino” che illustra le linee
guida e le raccomandazioni per l'utilizzo sostenibi-
le e responsabile dell'Intelligenza Artificiale nella
Pubblica amministrazione.

Il 13 settembre 2018 il Ministero dello Sviluppo
economico ha pubblicato un “Avviso pubblico per
la manifestazione di interesse per la selezione
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di 30 componenti del Gruppo di esperti di alto li-
vello per l'elaborazione della strategia nazionale
sull'intelligenza artificiale” con lo scopo di elabo-
rare policy e strumenti sui diversi temi connessi allo
sviluppo e all'adozione di sistemi di IA. Da ultimo,
anche nella legge di bilancio 2019 - in discussio-
ne al momento della redazione del presente studio
- viene affrontato il tema dell'lA. Mediante listi-
tuzione di un Fondo per favorire lo sviluppo delle
tecnologie e delle applicazioni di Intelligenza Arti-
ficiale, Blockchain e Internet of Things, con una do-
tazione di 15 milioni di euro per ciascuno degli anni
2019,2020e 2021, per finanziare progetti diricerca
e sfide competitive in questi campi.

Il capitolo 4 affronta, infine, la questione della tu-
tela dei diritti dei consumatori. La predisposizione
di adeguati strumenti di tutela e, ancor prima, di
un quadro normativo idoneo ad assicurare la tu-
tela dei diritti Fondamentali dei consumatori ed in
generale degli utenti di internet che si trovano ad
operare nel nuovo contesto digitale e ad affronta-
re criticita del tutto nuove, rappresenta una prio-
rita per le Istituzioni europee impegnate a garan-
tire quel clima di fiducia e sicurezza indispensabile
per realizzare il Digital Single Market e a fornire ai
consumatori nuovi strumenti per far valere i propri
diritti. Nella Comunicazione “Un approccio globale
per stimolare il commercio elettronico transfron-
taliero per i cittadini e le imprese in Europa” del
25.05.2016, in particolare, ha presentato un pac-
chetto di misure contenente quattro proposte per
aumentare il potenziale dell'’e-commerce tran-
sfrontaliero in Europa: 1) una proposta legislativa
riguardante il blocco geografico ingiustificato e
altre forme di discriminazione basate sulla nazio-
nalita, il luogo diresidenza o il luogo di stabilimen-
to nel mercato unico; 2) una proposta legislativa
di revisione del regolamento sulla cooperazione
per la tutela dei consumatori; 3) una proposta le-
gislativa (regolamento) che proponga misure nel
settore della consegna dei pacchi; 4) una guida
sull’'attuazione/applicazione della direttiva sulle
pratiche commerciali sleali.
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Ebbene, le suddette proposte si sono tradotte in
specifiche procedure, alcune delle quali gia con-
cluse con atti entratiin vigore o prossimi all'entra-
ta in vigore. In particolare, il 28 febbraio 2018 &
stato adottato il Regolamento (UE) 2018/302 sul
trattamento dei blocchi geografici ingiustificati
e di altre forme di discriminazione basate sulla
nazionalita, sul luogo di residenza o sul luogo di
stabilimento dei consumatori nel mercato inter-
no e che modifica i regolamenti (CE) n. 2006/2004
e (UE) 2017/2394 e la direttiva 2009/22/CE (si ap-
plichera dal 3 dicembre 2018), il 9 dicembre 2015
la Commissione ha lanciato due proposte di diret-
tiva, una relativa a determinati aspetti dei contrat-
ti di fornitura di contenuto digitale ed una relati-
va a determinati aspetti dei contratti di vendita
online e di altri tipi di vendita a distanza di beni,
il 17 gennaio 2017 é stato invece adottato il Re-
golamento 2017/2394 (applicabile dal 17 gennaio
2020) sulla cooperazione tra le autorita nazionali
responsabili dell’esecuzione della normativa che
tutela i consumatori e che abroga il regolamento
(CE) n. 2006/2004, mentre il 18 aprile 2018 é stato
adottato il Regolamento (UE) 2018/644 sui ser-
vizi di consegna pacchi transfrontalieri (entrato
in vigore il 22 maggio 2018). Quanto al tema sicu-
rezza, il 6 luglio 2016 é stata adottata la direttiva
2016/1148 (c.d. direttiva NIS), recante misure
per un livello comune elevato di sicurezza delle
reti e dei sistemi informativi nell'Unione. Si trat-
ta di un intervento di straordinaria rilevanza che
per la prima volta ha affrontato le sfide in materia
di cibersicurezza, rivoluzionando la resilienza e la
cooperazione in termini di cibersicurezza in Euro-
pa e che e stato recepito in Italia con il D.Lgs. 18
maggio 2018, n. 65 in vigore dal 26 giugno 2018.
Posto che il decollo dei servizi digitali & subordi-
nato all'esistenza di un quadro normativo-regola-
mentare in grado di assicurare quel clima di fiducia
indispensabile per abbattere le ritrosie degli uten-
ti all'utilizzo del canale digitale, assolutamente im-
portanti le iniziative in materia di data protection.
Gia nell’aprile 2016 I'Unione europea ha varato il
Regolamento 2016/679 relativo alla protezione



delle persone fisiche con riguardo al trattamen-
to dei dati personali (ormai meglio noto come
GDPR), nonché alla libera circolazione di tali dati,
divenuto immediatamente applicabile, in tutti gli
Stati membri, a partire dal 25 maggio 2018. 1L 10
gennaio 2017 é stata adottata una proposta di re-
golamento concernente la tutela delle persone
fisiche in relazione al trattamento dei dati per-
sonali da parte delle istituzioni, degli organi, degli
uffici e delle agenzie dell’'Unione, nonché la libera
circolazione di tali dati, che abroga il regolamento
(CE) n. 45/2001 e la decisione n. 1247/2002/CE che
mira ad allineare le norme vigenti, che risalgono al
2001, alle nuove norme piu stringenti fissate nel
regolamento generale del 2016 sulla protezione
dei dati, garantendo a tutti coloro i cui dati per-
sonali sono gestiti dalle istituzioni o dalle agenzie
dell'Unione europea di poter beneficiare di stan-
dard di protezione piu elevati. Nella stessa data,
la Commissione ha anche proposto il Regolamen-
to relativo al rispetto della vita privata e alla
tutela dei dati personali nelle comunicazioni
elettroniche (Regolamento e-Privacy) che, una
volta approvata, abroghera e sostituira l'attuale
Direttiva 2002/58/CE (cd.
Il 13 settembre 2017, invece, la Commissione ha

“Direttiva e-Privacy”).

lanciato una proposta di regolamento relativo
a un quadro applicabile alla libera circolazione
dei dati non personali nell'Unione europea. Da ul-
timo, I'11 aprile 2018, la Commissione europea ha
lanciato il pacchetto “New Deal for Consumers”
che si compone di due proposte di direttive miran-
ti a: a) modernizzare le norme esistenti e colmare
le lacune nell’attuale acquis dei consumatori; b)

fornire migliori possibilita di ricorso per i consu-
matori e sostenere un’applicazione efficace e una
maggiore cooperazione delle autorita pubbliche
in un mercato unico equo e sicuro; c) rafforzare la
cooperazione con paesi partner al di fuori dell'UE;
d) garantire parita di trattamento dei consumato-
ri nel mercato unico e assicurare che le autorita
nazionali competenti siano abilitate ad affronta-
re qualsiasi problema legato alle "differenze di
qualita” dei prodotti di consumo; e) migliorare la

°
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comunicazione e lo sviluppo di capacita al fine di
sensibilizzare i consumatoriin merito ai loro diritti
e di aiutare i professionisti, specie le piccole e me-
die imprese, ad assolvere piu facilmente ai propri
obblighi; f) prendere in considerazione le sfide fu-
ture per la politica dei consumatori in un ambien-
te economico e tecnologico in rapida evoluzione.
Tra le novita introdotte dalle suddette proposte,
spicca, per rilevanza, l'azione rappresentativa per
la tutela degliinteressi collettivi dei consumatori.
Il nostro ordinamento, all’art. 140 bis del Codice
del Consumo gia prevede la possibilita di esperire
azioni di classe sebbene sia in discussione in Se-
nato, dopo aver ricevuto l'approvazione da parte
della Camerail 3 ottobre 2018, il disegno di legge
n. 844 (Atto Camera n. 791) recante disposizioni
in materia di azioni di classe con il quale si mira ad
introdurre nel codice dirito un nuovo titolo VlII-bis
“Dei procedimenti collettivi”, composto da 15 nuo-
vi articoli (dall’articolo 840-bis all'articolo 840-se-
xiesdecies).

Uno dei temi fondamentali da affrontare nel nuo-
vo contesto digitale consiste nel come migliorare
la trasparenza nell’'era digitale. Oggigiorno, molti
consumatori utilizzano sempre piu spesso le piat-
taforme online (ad esempio motori di ricerca, so-
cial media, piattaforme di e-commerce, app store,
siti web di confronto prezzi) per accedere a beni e
servizi e per trovare informazioni commerciali in
rete sfruttando cosi i vantaggi dell’e-commerce. Le
piattaforme online, perd, non sempre operano in
maniera chiara e trasparente nei confronti dei con-
sumatori e pongono sfide significative per la prote-
zione degli stessi e la concorrenza del mercato.
Una possibile soluzione alle tradizionali asimme-
trie informative tra consumatori e fornitori & data
dai comparatori di prezzo, che aiutano i consu-
matori ad orientarsi tra la miriade di informazioni
disponibili sul web. Tali strumenti non hanno ca-
ratteristiche uniche in quanto vi sono molti diver-
si tipi di siti di confronto sul mercato che variano
anche rispetto ai servizi offerti. In particolare, in
Italia sono presenti siti web non commerciali gesti-
ti da autorita pubbliche sia nel settore energetico
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che assicurativo. Nel settore dell’energia la Com-
missione Europea nel “New deal for energy con-
sumer” ha disposto che debba esistere almeno
uno strumento di comparazione indipendente e
verificato. A tal proposito, dal 1° luglio in Italia &
operativo il Portale Offerte realizzato e gestito
da Acquirente Unico, come disposto dallARERA
(Autorita di Regolazione per Energia, Reti e Am-
biente) in attuazione della legge 124/2017. Nel
mercato assicurativo, invece, e stato introdotto il
«Tuo Preventivatore”, un servizio di informazione
istituito dall'lVASS per conto del Ministero dello
Sviluppo Economico che premette di confrontare
le tariffe assicurative per i veicoli di tutte le socie-
ta presenti sul mercato.

Secondo un sondaggio condotto da IDEALO sulla
popolazione italiana attiva sul web, i siti compa-
ratori vengono usati principalmente per reperire
informazioni sulla situazione del mercato. Il 75%
degli intervistati da IDEALO li utilizza per compa-
rare i prezzi, il 41% per confrontare prodotti e il
40% per leggere le opinioni degli utenti.

Per quanto concerne gli strumenti online per la
presentazione dei reclami, nel settore delle co-
municazioni AGCOM é risultata molto attiva dal
punto di vista regolatorio, aggiornando le misu-
re di trasparenza tariffaria e introducendo nuovi
strumenti di tutela, estesi a tutti gli utenti che
sottoscrivono contratti per la fruizione di servizi
di telecomunicazioni e di televisione a pagamen-
to. Insieme ad una misura relativa al plafond, volta
ad evitare consumi inconsapevoli, & stata a auto-
rizzata la sperimentazione di una serie di misure
tecniche e procedurali per tutelare gli utenti dalle
attivazioni inconsapevoli di servizi premium (VAS),
che con la diffusione degli smartphone hanno pre-
so sempre piu piede. Inoltre é stato previsto il su-
peramento del processo di acquisto attualmente
basato su una doppia conferma da parte dell’'uten-
te, inerente il consenso all'addebito del costo del
servizio e per confermare la richiesta di acquisto.
Rispetto alle denunce rilevate nel triennio 2015-
17, quelle avvenute nell'ultimo anno risultano
5.166, in calo rispetto al 2016 (-13,3%) ma superiori
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al totale registrato nel 2015 (4.931). Nello speci-
fico la tipologia che risultava piu critica, relativa
alla trasparenza delle informazioni contrattuali e
nella fatturazione, nonché alla gestione di elenchi
telefonici e roaming, € in sensibile calo, passata da
quasi 2000 denunce a meno di 600. Anche i pas-
saggi tra operatori sembrano diventati meno pro-
blematici, essendo diminuiti da oltre 1100 l'anno a
579 nel 2017. Lattivazione di servizi non richiesti
relativi a telefonia, Internet e pay-tv appare am-
piamente sotto controllo, diminuita da quasi 700
a meno di 300 segnalazioni, mentre nel 2016 si
e quasi raddoppiata quella relativi ai servizi pre-
mium quali giochi, loghi, suonerie. Nell'ultimo
anno la tipologia di segnalazione piu frequente &
stata relativa agli addebiti di costi non giustificati
per la cessazione del contratto e la mancata ese-
cuzione del recesso, arrivata a 1226 segnalazioni,
cresciuta del 350% rispetto al 2015.

Per quanto concerne il settore dell'energia,
ARERA ha attivato gia da molti anni uno sportello
unico di informazione, denominato “Sportello per
il consumatore energia e ambiente” finalizzato a
fornire ai clienti finali dei settori elettrico e gas in-
formazioni relative ai diritti del consumatore e alla
normativa in vigore, insieme al supporto per la pre-
sentazione di reclami e la risoluzione delle contro-
versie. Nel corso del 2017 sono stati registrati pres-
so lo Sportello 7.524 reclami di secondo livello, ed il
14% dei clienti “reindirizzati” ha utilizzato il Servizio
conciliazione. Nel primo trimestre 2018 sono stati
rilevati 1.242 reclami di secondo livello, con una per-
centuale di utenti reindirizzati pari a circa il 4%.
Inoltre, il presente capitolo dedica attenzione
alla risoluzione delle controversie online, stru-
mento implementato dalla Commissione europea
per consentire a consumatori e commercianti re-
sidenti nell’'Unione, insieme a Norvegia, Islanda e
Liechtenstein, di risolvere le controversie relative
agli acquisti di beni e servizi online senza rivolger-
si al tribunale. Utilizzando strumenti ODR (Onli-
ne Dispute Resolutions), i consumatori possono
ottenere risultati equi a basso costo e i commer-
cianti possono evitare costosi procedimenti legali



e mantenere buone relazioni con i clienti. Le pro-
cedure di risoluzione presentate alla piattaforma
nel periodo compreso dalla sua aperura fino al 17
settembre 2018 sono circa 82.000.

Per quanto concerne, infine, Uanalisi dell’attivita
sanzionatoria da parte delle Autorita di garanzia
e regolazione, quella posta in essere dallAGCM)
sulle pratiche commerciali scorrette nel mercato
Business to Consumer (B2C) ha portato all'emis-
sione di 80 sanzioni. Tra queste, la maggior parte
erano dirette ad imprese operanti nel settore del
commercio di prodotti fisici (19%), seguite dalle
aziende di servizi turistici (15%) e servizi digitali
(11%). Il 60% delle sanzioni sono state emesse a
seguito di un procedimento che ha avuto come esi-
to l'accertamento di una pratica scorretta da parte
dell’'azienda, il 14% ha riguardato una violazione dei
diritti dei consumatori e il 12% una combinazione di
entrambe le condotte sanzionabili.
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L'attivita sanzionatoria posta in essere dallAGCOM
nel 2017, per violazione delle disposizioni del Co-
dice delle Comunicazioni Elettroniche (CCE) e delle
delibere della stessa autorita a tutela dei consuma-
tori/utenti, ha fatto registrare un numero comples-
sivo pari a 7 provvedimenti. La fattispecie oggetto
di sanzioni pit numerose (43%) é stata quella rela-
tiva al “Passaggio ad altro operatore”.

Il Garante per la protezione dei dati personali ha
emesso, nel 2017, 109 ordinanze/ingiunzioni che
prevedono una sanzione pecuniaria. | settori mag-
giormente interessati dalle sanzioni sono quelli
del Commercio di prodotti e dei Servizi digitali
(entrambi 16 ammende), seguiti da telecomunica-
zioni (13) e Enti locali (12).

LARERA nel corso del 2017 ha aperto 86 procedu-
re sanzionatorie, la maggior parte delle quali rife-
rite all'ambito Gas (56%), seqguito a lunga distanza
dall’energia elettrica (18%).
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CAPITOLO 1

IL MERCATO DIGITALE

E LE NUOVE ABITUDINI DEI
CITTADINI/CONSUMATORI
E DELLE IMPRESE







1+ IL MERCATO DIGITALE E LE NUOVE ABITUDINI
DEI CITTADINI/CONSUMATORI E DELLE IMPRESE

1.1. L'UTILIZZO DI INTERNET DA PARTE
DI CITTADINI/CONSUMATORI

ED IMPRESE. ITALIA VS. EUROPA

Il progresso tecnologico e la sempre pil massiccia
offerta di servizi digitali stanno ridisegnando le abi-
tudini dei cittadini/consumatori e delle imprese. La
straordinaria pervasivita di internet, 'opportunita, of-
ferta dalla rete, di vivere in uno “spazio” nuovo senza
confini, dove le distanze sono azzerate grazie alla di-
sponibilita di device — soprattutto mobili —sempre piu
sofisticati sta consentendo a cittadini/consumatori ed
imprese di vivere nuove esperienze e sperimentare
nuovi canali relazionali e professionali.

Si tratta di un fenomeno dirompente e di portata
planetaria rispetto al quale, tuttavia, ciascun Paese
sta rivelando un diverso grado di maturita e sensi-
bilita non solo con riguardo allo sviluppo delle infra-
strutture e tecnologie abilitanti i servizi digitali, ma
anche - e soprattutto — con riferimento alla fruizione
di tali servizi da parte di cittadini/consumatori, im-
prese e P.A. L'obiettivo di tale paragrafo e di quelli
che seguiranno sara quindi offrire una descrizione,

Fonte: Eurostat
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seppur sintetica, del livello di penetrazione di inter-
net e di alcuni tra i servizi digitali piu diffusi in Italia,
anche attraverso un confronto europeo, al fine di
comprendere lo stato dell’arte e soprattutto le pro-
spettive future.

Internet sta inesorabilmente proseguendo il suo
raggio d’azione a livello globale. Secondo l'indagi-
ne condotta da We Are Social nel report “Digital in
2018” prendendo in esame 239 paesi, il numero di
coloro che accedono a Internet nel mondo ha supe-
rato i quattro miliardi di persone con la conseguen-
za che piu della meta della popolazione mondiale
ormai é online (il tasso di penetrazione globale e
pari al 53%). Piu di 250 milioni di persone si sono
connesse per la prima volta durante il 2017, con un
incremento, a gennaio 2018, del 7% rispetto all’an-
no precedente grazie anche alla disponibilita di de-
vice mobili e piani tariffari piu accessibili (piu del
75% della popolazione mondiale ora possiede un
cellulare di cui oltre la meta riconducibili alla cate-
goria degli smartphone). Dal punto di vista geogra-
fico, il primato, analizzando i tassi di crescita, spet-
ta all’Africa con un +20% rispetto a gennaio 2017

Individui che non hanno mai utilizzato internet (%, 2017)
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Individui che hanno utilizzato internet ogni giorno (%, 2017)

100_9191
90 90
wim e m m ¥ 8
M g 79 79
1 76 75
80 = 74 74 4,
70 -
60 -
50 -
40 A
30 -
20 -
10 -
0.
S s x5 2228882 2y
5 8 5 ¢ c 58953 28§
EEO"’Eg%ﬂ‘“ =
2 3 e °
= a4
-

Francia

M M 61
= 59 &g
7
M 47
L 2 g &2 @ 8 F§ o &8 °8 8 0 0 0 %
c = = — c c c o N = c —_
§ 29 %28 3¢ 9355 ¢ 588§ T
et ] = > 2 3 ° 2 £ o
=9 2% 4 a 02898532 5 3
= g wn - o g L
7} <
a

(penetrazione del 34%), seguita da Medio Oriente
(+11%, con una penetrazione del 65%) ed Europa
(+6%, con una penetrazione gia dell’'80%). A chiude-
re Asia-Pacifico con un incremento del 5% (ed una
penetrazione del 48%) ed America con solo un +3%
rispetto al 2017 (73%).

Se dal contesto globale ci spostiamo a quello euro-
peo, con riferimento ad uno degli indicatori di base,
ossia l'utilizzo di internet da parte degli individui, il
dato che emerge e un forte ritardo del nostro Paese
rispetto ai best performer europei. A primeggiare, in
particolare, € ancora una volta, secondo un trend or-
mai consolidato negli anni, il Nord Europa. Ed infatti,
in Lussemburgo, Danimarca e Svezia soltanto il 2%
degli individui non & mai andato online nel 2017, il
3% in Olanda, il 4% nel Regno Unito (Fig. 1.1). Beniil
91% degli individui ha utilizzato internet ogni gior-
no In Lussemburgo e Danimarca, il 90% in Olanda e
Svezia, I'87% in Finlandia (Fig. 1.2). E ancora sidera-
le, purtroppo, la distanza che divide l'ltalia dai Paesi
digitalmente pit maturi; infatti, sebbene ci sia stata
una riduzione di 14 p.p. rispetto al 2013, in Italia an-
cora il 22% degli individui non ha mai usato internet

nel 2017 (a fronte di una media europea del 13%)
mentre il 68% ha utilizzato internet ogni giorno (a
fronte di una media europea del 72%).
Prevedibilmente, in tuttii Paesi europeile fasce d’e-
ta piu giovani (16-24 e 25-34) risultano essere le piu
inclini ad utilizzare internet ogni giorno (Fig.1.3).
Dal confronto dei dati italiani con quelli europei, cio
che emerge e che il nostro Paese, in generale, non e
molto distante dalla media europea (con eccezione
per la fascia d'eta 65-74 dove sono ben 13 i p.p. di
distacco). Molto grave, invece, lo spazio in termini di
p.p. che ci separa dai Paesi che guidano la classifica
europea nelle varie fasce d’eta. Ed infatti, se sono
9i p.p. che distanziano l'ltalia da Danimarca, Finlan-
dia e Malta nella fFascia d’eta 16-24 e 13 rispetto alla
Finlandia nella fascia 25-34, la differenza sale a 16
e 23 (rispetto alla Danimarca) nella fascia 35-44 e
45-54, 32 nella fascia 55-64 (rispetto all’'Olanda) ed
infine 48 p.p. nella fascia d’eta 65-74 (rispetto alla
Danimarca).

Se l'eta appare come un fattore condizionante ['u-
tilizzo di internet, i dati non mostrano alcuna par-
ticolare relazione tra accesso al mondo online ed il
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Utilizzo quotidiano di internet per fascia d'eta (% individui, 2017)

Fonte: Eurostat
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genere degli utenti. Non si rintracciano, infatti, di- la differenza raggiunge gli 8 p.p., delle differenze ri-
vari nelle varie fasce d’eta, con l'unica eccezione di levanti tra uomini e donne che accedono ad Internet
quella pit matura, compresa tra 55 e 74 anni, in cui quotidianamente (Fig. 1.4).

Utilizzano quotidiano di internet per genere e fascia d’eta (%, 2017)

Fonte: Eurostat
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Nonostante la grave immaturita del nostro Pae-
se nell'uso di internet, & interessante evidenziare
come l'Italia si posizioni per prima, tra i Paesi eu-
ropei, in relazione al tempo trascorso su internet
quotidianamente (6 ore ed 8 minuti al giorno) (Fig.

L'INTELLIGENZA DELLE TUTELE
| consumatori tra protezione ed empowerment al tempo dell'lA

1.5). Cio dimostra, probabilmente, che una volta
iniziato ad usare un servizio digitale, l'interesse
degli utentiitaliani possa raggiungere una partico-
lare intensita e che dunque esistano enormi mar-
gini di crescita.

Tempo trascorso su internet quotidianamente (numero di ore:minuti, gennaio 2018)

Fonte: Eurostat
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Fonte: Eurostat
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Attivita compiute su internet (% individui, 2017)
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Focalizzando invece l'attenzione sulle attivita
compiute online e rinviando al prosieguo della ri-
cerca l'approfondimento dell’analisi con riguardo
a social network, internet banking e e-commerce,
si ritiene utile commentare qualche dato relati-

vo all'invio/ricezione di email, la realizzazione di

Figura
1.7

Fonte: Eurostat

chiamate e videochiamate, la ricerca di informa-
zioni su beni e/o servizi, la prenotazione di viaggi
ed alloggi e l'utilizzo del cloud, per poi verificare il
livello di utilizzo di Internet per l'interazione con
le autorita pubbliche nonché per finalita informa-
tive legate alla salute.

Ricerca online informazioni sulla salute (% individui, 2017)
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L'analisi dei dati mostra un grave ritardo del nostro
Paese in relazione a tutte le attivita citate: in rela-
zione alla piu elementare delle attivita, ossia l'invio e
la ricezione di email, l'ltalia registra una percentuale
pari al 55%, a fronte di una media europea del 72%.
Siamo ultimi a livello europeo per chiamate e vide-
ochiamate effettuate tramite Internet con una per-
centuale che si ferma al 28%, ben 11 p.p. al di sotto
della media europea, penultimi - seqguiti dalla sola
Romania - in relazione alla ricerca online di informa-
zioni su beni e/o servizi con una percentuale che si
attesta al 38%, distante ben 27 p.p. dalla media eu-
ropea e molto distanti dalla media europea - 15 p.p.
—in relazione alla prenotazione di viaggi ed alloggi.
Performance non brillante per l'ltalia anche in rela-
zione alla ricerca online di informazioni sulla salute.
Ed infatti, anche con riferimento a tale attivita, ci
posizioniamo ultimi nella classifica europea insieme
alla Romania con una percentuale del 33% a fronte
di una media europea del 51% ed a distanza abissale
dal 71% dei Paesi Bassi, Paese best performer nella
UE (Fig. 1.7).

Ultime posizioni anche con riguardo alle attivita af-
ferenti all'e-government; l'ltalia, infatti, si posiziona

L'INTELLIGENZA DELLE TUTELE
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terzultima a livello europeo con riferimento a tutte
le attivita oggetto di analisi, registrando sempre per-
centuali ampiamente distanti dalla media europea
(Fig. 1.8).

Interessante, infine, verificare il livello di utilizzo di
servizi cloud da parte degli individui per salvare do-
cumenti, foto, video, musica o altri file (Fig. 1.9). Il
Nord Europa guida la classifica europea con Svezia,
Danimarca ed Irlanda che registrano rispettivamen-
te il 59, 56 e 51% di individui che nel 2017 hanno
fatto ricorso al cloud. Lltalia, con il 32%, si posiziona
leggermente al di sotto della media europea (35%).
Il graduale trasferimento in rete di molte delle tra-
dizionali attivita comporta il rischio per gli utenti di
veder tracciate le proprie attivita online e di subire
attacchi informatici tesi alla sottrazione dei propri
dati anche personali. Si tratta di rischi nuovi che com-
portano la necessita di apprestare strumenti in gra-
do di prevenire e combattere le minacce che nella
rete trovano il proprio spazio di azione ed assicura-
re cosi la sicurezza dei dati e delle transazioni, oltre
che alla privacy ed alla liberta degli utenti di inter-
net. Da questo punto di vista la strada da percorre-
re &€ ancora molto lunga. Se si analizzano i software

Attivita afferenti all'e-government (% individui, 2017)

Figura
1.8

Fonte: Eurostat
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Utilizzo cloud (% individui, 2017)
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anti-tracking (Fig. 1.10), la percentuale di individui
che nel 2016 ne hanno fatto uso a livello europeo si
fermava al 14%, percentuale che in Italia scendeva
addirittura al 6%, a dimostrazione forse di quanto sia
ancora ridotta la consapevolezza degli utenti circa le
conseguenze connesse alla tracciabilita delle pro-
prie attivita online.

Maggiore consapevolezza, invece, circa la possibili-
ta di tracciare gli utenti online attraverso i cookies.
Qui la percentuale di individui consapevoli di tale

possibilita sale al 59% a livello europeo, 55% in Italia.
L'ultimo dato utile da analizzare concerne il possesso
di competenze digitali di base o superiori. Rispetto a
tale indicatore, il Nord Europa continua a dimostra-
re la maggiore maturita: Lussemburgo, Paesi Bassi e
Danimarca, infatti, guidano la classifica europea con
188, I'82 e 1'80% di individui con competenze digitali
di base o superiori. Lltalia, con il 63%, si pone al di
sotto della media europea (68%) e ad una certa di-
stanza dai Paesi best performer.

Utilizzo software anti-tracking (% individui, 2016)

Fonte: Eurostat
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Individui consapevoli dell'utilizzo dei cookies per tracciare gli utenti internet (%, 2016)

Fonte: Eurostat
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Individui con competenze digitali di base o superiori (%, 2017)
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LItalia sconta un ritardo non solo dal punto di vista
degli individui ma anche rispetto al mondo delle im-
prese, anche se occorre fare una distinzione. Il ritar-
do delle imprese italiane sembra concentrarsi nelle
attivita rivolte al pubblico, mentre in quelle riguar-
danti il back-office o comunque i processi interni si
riscontra un certo allineamento alla media europea.
Se si guarda, infatti, la percentuale delle imprese
con almeno 10 persone impiegate (con esclusione
del settore finanziario) che hanno un sito internet ed

utilizzano qualche social media, il nostro Paese rivela
un dato — 39% - al di sotto della media europea che
si attesta, nel 2017, al 45% (Fig. 1.13).

La performance italiana migliora, come anticipato,
se si osserva la percentuale di imprese con almeno
10 persone impiegate (con esclusione del settore
finanziario) che nel 2017 hanno utilizzato sistemi
di business integration quali Enterprise Resource
Planning (ERP) e soluzioni software come Customer
Relationship Management (Fig. 1.14). La quota di
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Imprese che hanno un sito internet ed utilizzano qualche social media (%, 2017)

Fonte: Eurostat
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imprese che ne fanno uso é sostanzialmente allinea-
ta alla media europea.

Secondo il report ISTAT “Cittadini, imprese e ICT” del
dicembre 2017, solo il 15% delle imprese (13,8% nel
2016) permette ai visitatori del proprio sito web di
effettuare online ordinazioni o prenotazioni. Tale
dato sale tuttavia fino a coinvolgere una impresa su
quattro fra quelle di maggiore dimensione per rag-
giungere 1'82,6% tra le imprese dei servizi di allog-
gio. Lo stesso report Istat evidenzia come soltanto il

16,2% delle imprese con almeno 10 addetti impieghi
esperti ICT (16,8% nel 2016) contro il 72,3% delle
grandi imprese, anche se paradossalmente entram-
bi i gruppi abbiano incontrato difficolta a ricoprire i
posti vacanti di specialisti ICT. Molto limitato anche
l'impegno nell'organizzazione di corsi di formazione
ove si pensi che soloil 12,9% delle imprese con alme-
no 10 addetti ha organizzato nel 2016 corsi di forma-
zione per sviluppare o aggiornare le competenze ICT
dei propri addetti.

Utilizzo di Enterprise Resource Planning (ERP) e soluzioni Customer Relationship Management

(CRM) (% imprese, 2017)

Fonte: Eurostat
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Nonostante il ritardo delle imprese italiane, il “Rap-
porto sulla competitivita dei settori produttivi” dell’l-
stat rivela che il 45,8% delle imprese ha dichiarato di
prevedere investimentiin software nel2018,il31,9%
in tecnologie di comunicazione machine-to-machine
o Internet of Things, il 27% in connessione ad alta
velocita (cloud, mobile, big data ecc.) e in sicurez-
za informatica, a dimostrazione di come comunque
stia aumentando, seppur lentamente, l'interesse del
mondo imprenditoriale italiano peril canale digitale.

1.2. LA PENETRAZIONE
DEI SERVIZI DIGITALI NELLA VITA
DEI CITTADINI/CONSUMATORI
E NEL BUSINESS DELLE IMPRESE

1.2.1. La nuova frontiera dei social network
Tra i nuovi fenomeni della societa digitale i social

network costituiscono uno degli esempi piu brillanti
di come la tecnologia stia rivoluzionando le nostre

L'INTELLIGENZA DELLE TUTELE
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vite. | social network, infatti, non solo offrono agli
utenti la possibilita di disporre di uno “spazio” sen-
za confini in cui condividere esperienze, relazionarsi
con amici vicini e lontani ed ampliare le proprie cono-
scenze ma rappresentano per le aziende un prezioso
strumento attraverso cui pubblicizzare la propria at-
tivita, monitorare le strategie commerciali dei propri
competitor, individuare preferenze e gusti dei po-
tenziali nuovi clienti ed offrire un’assistenza rapida,
efficace e praticamente a costo zero ai propri clienti.
Si tratta di un fenomeno in forte espansione che se-
condo i dati forniti dal report “Digital in 2018” di We
Are Social ha raggiunto, a gennaio 2018, una pene-
trazione, a livello globale, del 42%, per un totale di
3,2 miliardi di utenti social, di cui 3 miliardi utenti at-
tivi sui social media da mobile. Con quasi 2.1 miliardi
di utenti e una crescita pari al 15% rispetto al 2017,
Facebook continua a guidare la classifica dei social
a livello mondiale con oltre 2 miliardi di utenti (Fig.
1.15). Sisegnala, tuttavia, la straordinaria crescita di
Instagram che ha triplicato il numero dei suoi uten-
ti e WhatsApp e Facebook Messenger che hanno

% Utenti attivi sulle principali piattaforme social mondiali (milioni, gennaio 2018)

Fonte: We Are Social
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Individui che utilizzano i social network (%, 2017)

Fonte: Eurostat
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registrato un tasso di crescita doppio (30%) rispetto
a Facebook.

Soffermando ora 'attenzione sul contesto europeo,
la stessa ricerca di We Are Social quantifica in 674
mln gli utenti internet (80% di penetrazione), in 448
mln gli utenti social media (con una penetrazione del
53%) ed in 376 mln gli utenti social mobile su 1.106
mln di connessioni mobili.

Danimarca, Belgio, Svezia e Regno Unito presentano

le maggiori percentuali di utilizzo dei social network
nel 2017 (rispettivamente, il 75%, 72% e, negli ultimi
due Paesi, 71%); l'ltalia, al contrario, rivela un grave
ritardo che si sostanzia nel posizionamento all'ul-
timo gradino della classifica europea, con una per-
centuale di utilizzo dei social network da parte degli
individui che si ferma al 43%, 11 p.p. al di sotto della
media europea e a ben 32 p.p. di distanza dalla Dani-
marca, Paese best performer (Fig. 1.16).

Individui che utilizzano i social network per fascia d’eta (%, 2017)

Fonte: Eurostat
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Figura

1.18

Fonte: We Are Social
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Tempo trascorso sui social media ogni giorno (numero di ore:minuti, gennaio 2018)
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Prevedibilmente, gli individui delle fasce d'eta piu
giovani risultano essere quelli pit propensi ad utiliz-
zare i social network (Fig.1.17). Il netto ritardo italia-
no si evidenzia anche tra gli under 35, con percen-
tuali che relegano lltalia costantemente in fondo
alla classifica, insieme alla Francia.

Nonostante registri un utilizzo dei social network
inferiore rispetto alla media europea, l'ltalia — cosi
come evidenziato anche con riferimento al tempo
trascorso online (Fig.1.5) — figura tra i primi paesi
europei in relazione al tempo trascorso sui social
media. Ed infatti, se a primeggiare a livello mondiale
sono le Filippine con 3 ore e 57 minuti al giorno, 'lta-
lia, con un’ora e 53 minuti, si posiziona subito dopo
Svezia e Regno Unito con rispettivamente un'ora e
56 ed un’ora e 54 minuti al giorno (Fig. 1.18).

Per quanto concerne, invece, i social maggiormente
popolari in Italia, a primeggiare & YouTube, seguito
da Facebook, secondo una tendenza che si differen-
zia da quella globale che vede Facebook registrare
una penetrazione decisamente maggiore rispetto a
YouTube. Le app di messaggistica vedono il prima-
to indiscusso di WhatsApp e Facebook Messenger
(Fig. 1.19).

Per quanto concerne lutilizzo dei

invece So-

cial network da parte delle imprese, rinviando
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l'approfondimento di tale ambito di analisi al prosie-
guo della ricerca (cap. 2), l'ltalia é allineata alla me-
dia europea, con una percentuale di utilizzo del 43%
nel 2017 a fronte di una media europea pari al 45%.
Maggiormente inclini ad utilizzare i social network le
grandiimprese, probabilmente pit consapevoli delle
opportunita offerte dal canale digitale ed in posses-
so di maggiori risorse da investire (Fig. 1.20).

A guidare la classifica europea, con riferimento alle
grandi imprese, la Finlandia (con il 93%), sequita da
Cipro (89%) e Paesi Bassi (87%), mentre con riguar-
do alle medie imprese il Paese best performer é sta-
volta Cipro (82%), seguito da Malta ed Irlanda (80%)
e Paesi Bassi (76%). Infine, guardando alle piccole
imprese il primato spetta a Malta (71%), seguita da
Paesi Bassi, Irlanda e Danimarca (64%) e Cipro (62%).
Lltalia registra, per ciascuna categoria, dati legger-
mente al di sotto della media europea e certamente
molto distanti dai Paesi in testa alla classifica.
Quanto alle finalita perseguite dalle aziende attra-
verso l'utilizzo dei social network, a primeggiare a
livello europeo é la costruzione della propria imma-
gine e la vendita di prodotti, seguita dal desiderio di
ottenere 'opinione dei consumatori o avere la possi-
bilita di rispondere alle loro domande e ai loro recla-
mi (Fig. 1.21).

% Imprese che utilizzano i social network (%, 2017)

Fonte: Eurostat
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Finalita perseguite dalle imprese che utilizzano i social network (% imprese, 2017)

Fonte: Eurostat
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1.2.2. Larivoluzione di internet nel settore
bancario

Nonostante il settore bancario/finanziario rap-
presenti un ambito fortemente caratterizzato da
un’intensa personalizzazione dei rapporti e da una
fiducia incentrata prevalentemente sulla conoscen-
za diretta, la digitalizzazione sta offrendo nuove
opportunita e nuovi canali di relazione anche tra
banca e cliente.

Prima di Ffocalizzare lattenzione sull'internet
banking, & interessante commentare alcuni dati
relativi allo svolgimento di almeno un'attivita Fi-
nanziaria online, intendendo con tale espressione,
'acquisto o vendita di azioni, obbligazioni, fondi o
altri servizi di investimento, 'acquisto o il rinnovo
di polizze assicurative, la concessione di un presti-
to o la gestione crediti da banche o altri sogget-
ti finanziari (Fig. 1.22). Anche in relazione a tale

indicatore l'Italia risulta molto indietro, con una

Attivita finanziarie svolte online (% individui, 2017)

Fonte: Eurostat
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Utilizzo Internet banking (% individui, 2017)
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percentuale del 7% (a fronte di una media euro-
pea del 15%), fortemente staccata dalla Svezia, in
testa alla classifica UE, che registra un 43%.

Passando ora all’utilizzo dell'internet banking, il
nostro Paese registri un certo ritardo rispetto alla
media europea ed ai best performer. Ed infatti, a
fronte di una media europea del 51%, in Italia nel
2017 la percentuale diindividui che ha fatto ricorso
all'internet banking si & fermata al 31%, a distan-
za siderale dalla Danimarca dove la percentuale si

attesta al 90% (Fig. 1.23).

A fare maggiorricorso all'internet banking a livello
europeo sono gli individui di eta compresa trai 25
ed i 44 anni (Fig. 1.24). Il ritardo dell’ltalia appare
omogeneo per tutte le classi di eta, con 'assenza
purtroppo di segnali incoraggianti provenienti da
quelle piu giovani.

Nonostante il ritardo del nostro Paese nel contesto
europeo, € comunque forte l'interesse e dunque
gli investimenti nel canale digitale da parte delle

Utilizzo Internet banking per fascia d'eta (% individui, 2017)

Fonte: Eurostat
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aziende operanti nel settore. Secondo l'ultima in-
dagine di ABI Lab, in particolare, ai primi posti delle
priorita d'investimento ICT del settore troviamo le
iniziative che riguardano soprattutto l'evoluzione
dei canali, anche in ottica digitale, ed il rafforza-
mento delle componenti di sicurezza. A tali ambiti si
affianca una forte attenzione alla data governance,
in conseguenza da un lato degli obblighi normativi
esistenti (si pensi all'impatto del nuovo regolamen-
to generale sulla protezione dei dati, GDPR, Gene-
ral Data Protection Regulation — Regolamento UE
2016/679, entrato in vigore nel maggio 2018) e,
dall’altro, della centralita degli assetti informativi
nei percorsi di trasformazione della banca. Anche sul
versante della ricerca e dello sviluppo, i progetti con-
siderati prioritari dalle banche riguardano 'automa-
zione dei processi, il potenziamento dell'intelligenza
artificiale e delle piattaforme Api (Application Pro-
gramming Interface) (50%). A seguire le nuove for-
me di assistenza e interazione con il cliente, le inizia-
tive di mobile banking, con attenzione alla sicurezza
dei pagamenti e blockchain (47%) ed infine permane
linteresse alle iniziative di dematerializzazione, di
Robotic Process Automation e di Big e Open Data
(40%), l'automazione dei processi, la modernizza-
zione delle infrastrutture tecnologiche, anche in ot-
tica di cloud computing, l'identificazione da remoto
del cliente e il potenziamento dei servizi di internet
banking (37%). Parimenti importanti le iniziative le-
gate al mobile banking ed al potenziamento della
sicurezza dei canali remoti (57%).

Molto interessanti anche le indicazioni fornite circa
la diffusione del mobile banking che ha visto 8 mi-
lioni di clienti attivi nel 2017, in crescita del 68% ri-
spetto all’'anno precedente. Linnovazione & da ricon-
durre soprattutto alle applicazioni (app) sempre piu
apprezzate dal mercato: basti pensare che nel 2017
quelle scaricate sono state 3.449.767 per smartpho-
ne. Tutte le banche ormai offrono servizi tramite app
per smartphone con sistemi operativi iOS e Android,
per il tablet, invece, la quota di banche che li offro-
no si attesta all'89%. Piu limitata la percentuale di
banche che offrono app anche per i dispositivi con
il sistema operativo Windows (61% per smartphone
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e 35% per tablet). Meno della meta delle banche ri-
spondenti offre servizi per i wearable device.

Per quanto concerne i servizi offerti, accanto alle
funzionalita piu semplici del banking, sono molto dif-
fusi i servizi di compravendita di strumenti finanziari
(trading) segnalati dal 78% delle banche, servizi di
pagamento diretti tra persone (P2P), offerti dal 67%
e funzionalita di gestione della spesa (39%).

Ai fini dell'analisi delle tendenze in atto in Italia, molto
interessanti appaiono le risultanze dell'indagine de-
moscopica condotta da KPMG con Doxa raccolte nella
ricerca “Digital Banking. L'evoluzione delle aspettative
dei clienti tra rivoluzione digitale, sfide regolamentari
e nuovi competitor” (2018). Si tratta, in particolare,
di una survey, condotta nel mese di novembre 2017,
che ha coinvolto un campione di 1.080 individui, rap-
presentativo della popolazione italiana bancarizzata
e focalizzato sul segmento ‘famiglie’. Nello specifico,
il campione di italiani bancarizzati e stato composto
per il 31% da individui con un’eta inferiore ai 35 anni,
per il 47% con eta compresa trai 35 e i 55 anni e per
il 22% da persone con piu di 55 anni, rappresentato
per il 48% da uomini e peril 52% da donne, con il 46%
degli intervistati residente nel Nord Italia, il 19% al
Centro e il 35% nel Sud Italia, il 56% in piccoli centri, il
21% in citta di medie dimensioni e il 23% in grandi cit-
ta. Il 34% del campione infine detiene una ricchezza
finanziaria inferiore a 10.000 Euro, circa '86% dei ri-
spondenti al di sotto di 75.000 Euro e il 5% ha una ric-
chezza finanziaria compresa tra 150 e 500 mila Euro.

| dati raccolti, in particolare, continuano a descrivere
la banca tradizionale come un punto di riferimento
importante per la popolazione italiana, nonostante la
continua espansione delle banche online. Ed infatti,
gli intervistati sono risultati per il 41% clienti esclu-
sivi di una banca tradizionale (in contrazione di 3 p.p.
rispetto allanno precedente), per il 45% clienti di
banca tradizionale e banca online mentre per il 14%
clienti esclusivi di una banca online (Fig. 1.25).

Cio posto, & interessante evidenziare come il 56% del
campione abbia rivelato di ritenere il web il canale piu
importante per l'acquisto e la gestione di prodotti/
servizi bancari e/o finanziari, seguito a stretto giro
dalla filiale (55%) (Fig.1.26).



[ J
1 « IL MERCATO DIGITALE E LE NUOVE ABITUDINI @oCcCom

DEI CITTADINI/CONSUMATORI E DELLE IMPRESE
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e multibancarizzazione dei clienti
(nov 2017)

Fonte: KPMG e Doxa
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Fonte: KPMG e Doxa

Web

Filiale

Mobile 33

Sportello ATM 28

Contact Center 21

Totem 8

D’altronde lo stesso campione riconosce ancora
l'indispensabilita della filiale per una serie di attivi-
ta ed in particolare per la sottoscrizione di un mu-
tuo (44%), la risoluzione di eventuali problematiche
(42,4%) e per la gestione di operativita straordinaria
e complessa (36,6%) (Tab. 1.1).

Tali posizioni trovano conferma nei canali preferiti dai
clienti in relazione ai diversi servizi fruibili (Fig. 1.27).
La tendenza che emerge a livello generale & una pre-
ferenza per il web che primeggia rispetto ad ogni
servizio con la sola eccezione della sottoscrizione di
prestiti personali e consulenza su finanziamenti e/o
investimenti, attivita ad elevata complessita e delica-
tezza per le quali evidentemente é ancora spiccata la

Tabella
1.1

Fonte: KPMG e Doxa

preferenza per il canale tradizionale rappresentato
dalla filiale. Interessante inoltre sottolineare come il
mobile rappresenti un canale importante per lo svol-
gimento di attivita semplici come visualizzazione sal-
do e movimenti e monitoraggio stato richieste.

Per quanto attiene alle ragioni della scelta di una
banca online, il movente economico continua a rap-
presentare la principale spinta al ricorso alla banca
online, seguito da considerazioni legate alla comodita
di fruizione dei servizi. Ed infatti, alla base della predi-
lezione della banca online troviamo condizioni econo-
miche piu vantaggiose nel 52,1% dei casi; a sequire, la
maggiore comodita nella fruizione dei servizi tramite
il canale web (41,4%) e mobile (30,7%) (Fig.1.28).

Servizi per cui é ritenuta indispensabile la filiale (% individui, nov 2017)

consumatori

Sottoscrizione mutuo 44

Risoluzione di eventuali problematiche 42,4
Gestione operativita straordinaria e complessa (ad es. eredita, etc.) 36,6
Consulenza per prodotti di investimento e/o finanziamenti 36,3
Versamento di contanti/assegni 36,2
Prelevamento contanti di importi superiori a quanto consentito dal bancomat 28,4
Assistenza su prodotti/servizi 26,8
Vendita e sottoscrizione di un prodotto bancario/finanziario 22

Ricerca informazioni 14,3
Altro 7

Per nessun aspetto in particolare 6,8

33



ocom

istituto per la competitivita

L'INTELLIGENZA DELLE TUTELE
| consumatori tra protezione ed empowerment al tempo dell'lA

Le attivita bancarie ed i diversi canali di fruizione (% individui, nov 2017)

Fonte: KPMG e Doxa
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Motivazioni per la scelta della banca online (% individui, nov 2017)

Fonte: KPMG e Doxa
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1.2.3. Le nuove frontiere dell'e-commerce

L'e-commerce rappresenta senza dubbio uno degli
ambiti pit interessanti e dalle maggiori potenziali-
ta di sviluppo della nuova societa digitale. Si trat-
ta di un fenomeno che secondo il report annuale
sullo stato dell’'e-commerce redatto da Casaleggio
Associati ha riguardato 1,79 miliardi di persone nel
mondo nel 2017, pari al 26,8% della popolazione
mondiale che ha effettuato almeno un acquisto

34

online, con una previsione di crescita per il 2018
dell'8%.

Nel 2017 il valore complessivo del mercato e-
commerce ha raggiunto la cifra di 2.290 miliardi di
dollari, pari al 10% delle vendite retail totali nel
mondo, con un incremento, rispetto al 2016, del
23%. USA e Cina rappresentano il 69,1% del valore
totale del mercato, con la regione dell’Asia-Pacifi-
co che accoglie oltre la meta degli acquirenti totali
di e-commerce.
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Previsioni di crescita dell'e-commerce (CAGR 2018-2022)

Fonte: Statista

25

19,9
20 17,7

15

11,4 11,3

10,7
10

Cina

il
©
=

Indonesia

Sud Africa
Messico
Turchia
Argentina
Arabia Saudita
Brasile

9,6

Mondiale

Spagna
Australia
Francia

US.A.
Canada
Corea del Sud
Germania
Giappone
Regno Unito

Dal punto di vista geografico, tra i grandi Paesi,
Cina e Corea del Sud risultano essere i mercati con
il pit alto tasso di penetrazione di shopping online
(83%), seguite da Regno Unito e Germania.
Quanto invece alle previsioni di crescita nel perio-
do 2018-2022 (Fig. 1.29), il primato spetta all'India
con un CAGR previsto del 19,9%, seguita da Indo-
nesia (17,7%) e Sud Africa (13,7%) a fronte di un
CAGR mondiale del 9,6%.

A livello globale permane la preferenza per il ca-
nale tradizionale rappresentato dal negozio fisico
con riferimento a tutte le tipologie di acquisti, con
le sole eccezioni costituite da libri, musica, film e
videogiochida un lato, e giocattoli, dall’'altro, cate-
gorie per le quali le percentuali di preferenza per
l'online si attestano, rispettivamente, al 60 e 39%
(a fronte del 28 e 37% rispettivamente registrato
dal canale tradizionale) (Fig.1.30).

Preferenze di acquisto dei consumatori mondiali (%, 2017)

Fonte: Statista
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Individui che acquistano beni o servizi su internet (%, 2017)

Fonte: Eurostat
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Prima di focalizzare l'analisi sul contesto italiano, la percentuale di individui che nel 2017 hanno com-
non pud non segnalarsi il posizionamento dell’lta- piuto acquisti online si e fermata al 32%. Sono ben

lia nel contesto europeo. La Fig.1.6 ha evidenziato
il ritardo del nostro Paese in relazione all'utilizzo di
internet per cercare informazioni su beni e/o servi-
zi e, dunque, nello svolgimento di un’'attivita spesso
prodromica all'acquisto. Ebbene, stessa sorte spetta
all'ltalia con riguardo alla diffusione dell’e-commer-
ce; ed infatti, a fronte di una media europea del 57%,

50i p.p. che ci separano dal Regno Unito, Paese best
performer in Europa (82%) (Fig.1.31).

Interessante analizzare la continua e sostenuta cre-
scita della percentuale di individui che ha acquistato
online a livello europeo a livello complessivo e per
fasce d’eta, con un evidente rallentamento registra-
to nel 2017 per gli over 65 (Fig. 1.32).

Acquisti online in Europa per Fascia d'eta e a livello complessivo (%)

Fonte: Eurostat
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Acquisti online in Italia (% individui)

Fonte: Eurostat
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Nonostante il grave ritardo dell’ltalia, si pué comun-
que evidenziare come dal 2014 si sia registrato un
incremento di 10 punti della percentuale di individui
che hanno compiuto acquisti online (Fig.1.33).

Dal punto di vista merceologico, a primeggiare a li-
vello europeo nel 2017 sono stati gli acquisti di capi
di abbigliamento ed articoli sportivi (37%), seguiti da
viaggi ed alloggi vacanza (31%) e casalinghi (26%)
(Fig. 1.34).

Interessante analizzare i dati europei relativi agli

ostacoli percepiti (Fig. 1.35) ed i problemi incontrati
dagli individui (Fig. 1.36) nell'effettuare ordini/ac-
quisti online.

Quanto al primo profilo, spicca la preferenza per gli
acquisti di persona che viene percepito come disin-
centivo a comprare online dal 20% degli europei. Mar-
ginali le questioni connesse alla mancanza di skill, alla
consegna/riconsegna dei beni, alla mancanza di carta
di credito nonché ai tempi di consegna ovvero a pro-
blematiche di ricezione a casa dei beni ordinati.

Acquisti online per classe di prodotto (%, 2017)

Fonte: Eurostat
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Fonte: Eurostat
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Per quanto concerne, invece, i problemi incontrati
nell'effettuare gli acquisti online, una rilevanza, sep-
pur non particolarmente elevata, rivestono i tempi di
consegna superiori a quanto indicato (17%), sequiti
da ostacoli di natura tecnica (11%) e dal recapito/for-
nitura di beni/servizi danneggiati o errati (9%).

Se questa é la situazione con riferimento ai cittadi-
ni/consumatori, dal punto di vista delle imprese e
interessante analizzare i dati relativi alla percentua-
le di fatturato aziendale prodotto dall'e-commerce

Fonte: Eurostat
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(Fig. 1.37). A livello generale continua la tendenza
che vede nelle grandi imprese quelle che dall’e-
commerce ottengono le percentuali maggiori di
fatturato, conseguenza della maggiore attenzione
e dei maggiori investimenti che tali realta aziendali
riescono a realizzare.

Conriguardo alle grandi imprese, la Repubblica Ceca
primeggiain Europa conil 43% del fatturato derivan-
te da e-commerce, seguita a distanza ridotta dall’lr-
landa con il 42% e da Malta e Danimarca con il 33%.

Domina invece la classifica europea nel comparto
delle medie imprese l'Irlanda con il 23% di fattura-
to prodotto dall'e-commerce nel 2017, seqguita dal
Belgio con il 20%, mentre con riferimento alle pic-
cole imprese best performer & il Regno Unito con il
35%, seguito dalla Svezia con il 34%. L'ltalia € ancora
lontana dai Paesi best performer ed al di sotto della
media europea con riguardo alle grandi e medie im-
prese mentre, con riferimento alle piccole imprese,
batte di gran lunga la media UE (19% vs 7%).

Non c’é dubbio che il nostro Paese abbia ancora mol-
ta strada da percorrere prima di allinearsi alle realta
nazionali europee pill mature digitalmente. Cio no-
nostante, secondo |'Osservatorio eCommerce B2C,
gli acquisti online degli italiani stanno continuando

a crescere nel 2018, avendo superato i 27 miliardi di

Percentuale di fatturato derivante da e-commerce (%, 2017)
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Suddivisione della domanda

di e-commerce in Italia tra prodotti
e servizi (%)

Fonte: Osservatorio eCommerce B2C
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euro, con un incremento del 15% rispetto all'anno
precedente. Stiamo dunque assistendo ad un trend
di crescita che ha portato a quasi un raddoppio del
giro d'affari dell'online nel giro di 5 anni, passando
da 14.374 mln di euro del 2014 3 27.019 del 2018.

Lo stesso Osservatorio evidenzia altresi l'evoluzione
vissuta dalla domanda e-commerce nel quinquennio;
ed infatti, se nel 2014 si assisteva ad uno schiaccian-
te primato dei servizi (61% contro 39%), la forbice

si @ andata gradualmente riducendo fino a mostrare

Fonte: Osservatorio eCommerce B2C

consumatori

una tendenza invertita nel 2017, anno in cui per la
prima volta la domanda e-commerce di prodotti ha
superato quella di servizi (52% contro 48%). Si tratta
di una tendenza che permane nel 2018, con un 56%
della domanda avente ad oggetto prodotti ed un
46% servizi (Fig. 1.38).

Quanto alla tipologia di acquisti compiuti in Italia,
['Osservatorio registra il primato del segmento turi-
smo e trasporti che, sebbene in leggera flessione in
rispetto al 2017 (- 3 p.p.), continua a catturare le pre-
ferenze degli acquirenti online di cui assorbe il 36%
della domanda, rappresentando il 32% del totale de-
gli acquisti retail del 2018 (Fig. 1.39).

Per quanto concerne l'incidenza degli acquisti effet-
tuati da dispositivo mobile sul totale degli acquisti
online, la ricerca “Net Retail. Il ruolo del digitale ne-
gli acquisti degli italiani” di Human Highway rileva,
in generale, un crescente ricorso a dispositivi mobili
dal 2012 in poi, tanto che nel 2018, su 100 acquisti
online, 5,6 sono stati compiuti mediante tablet, 26,2
con smartphone; al contempo, evidenzia la sempre
maggiore incidenza degli smartphone (Fig. 1.40).
Quanto ai sistemi di pagamento prescelti dagli acqui-
renti online, PayPal continua ad essere quello mag-
giormente utilizzato (37,9%), insieme a prepagate sul
sito (27%) e carte di credito sul sito (20,9%) (Fig. 1.41).

Domanda di e-commerce in Italia per comparto merceologico (%)
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Figura
1.40

Fonte: Human Highway

L'INTELLIGENZA DELLE TUTELE
| consumatori tra protezione ed empowerment al tempo dell'lA

Incidenza degli ordini effettuati da dispositivo mobile sul totale degli acquisti online in Italia (%)
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Se queste sono le tendenze nazionali, il rapporto
“E-Commerce in Italia 2018” condotto da Casaleggio
Associati contiene dati importanti circa gli investi-
menti programmati dalle imprese italiane, le priorita
individuate e le criticita dalle stesse denunciate. In
particolare, le aziende soddisfatte dalle attivita di
promozione online sono il 31%, meno di un terzo del
totale (erano il 32% nel 2016 ed il 39% nel 2015). In

Fonte: Human Highway

diminuzione la percentuale di aziende che ritengono
tale attivita difficoltosa: infatti, a fronte del 53% del
2015 e del 58% del 2018, la percentuale nel 2017 e
scesa al 54% mentre si attesta al 14% — in crescita
rispetto all'8% del 2015 ed al 10% del 2016 - la per-
centuale di imprese che ritengono tale attivita non
soddisfacente. Il keyword advertising attrae, secon-
do una tendenza consolidata gia da qualche anno,

Incidenza di utilizzo dei diversi sistemi di pagamento in Italia (2018)
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la maggior parte degli investimenti (26%, come nel
2017), seqguito dalle attivita di social media marke-
ting che impegnano il 16% del budget (+2% rispetto
al 2017), superando le attivita di SEQ, alle quali viene
destinato il 15% del budget (-4%). A parita d'investi-
mento rispetto alla SEO si rivela stabile 'email mar-
keting con il 15% (+2% del 2017). La presenza sui siti
comparatori riceve invece il 9% del budget di marke-
ting, il Display advertising (banner) il 6%, |'attivita di
remarketing il 4%. | programmi di affiliazione, scor-
porati dai banner, ricevono il 2% cosi come le spon-
sorizzazioni ed il programmatic advertising. Infine,
televisione, radio e stampa raccolgono complessiva-
mente il 3% degli investimenti, con un incremento
dell’1% rispetto al 2017.

Per quanto concerne gli investimenti di breve termine,
la ricerca in esame rivela come marketing e promozio-
ne rappresentino una priorita per il 33% del campione
analizzato (parial2017). Aseguire gliinvestimenti tesi a
migliorare l'usabilita e la user-experience del sito (22%,
in aumento rispetto al 20% del 2017) e gli investimen-
ti per il miglioramento dell'infrastruttura tecnologica
(11%). Mobile e marketing automation attraggono cia-
scuno il 7% degli investimenti, con un incremento di un
punto percentuale ciascuno rispetto al 2017. Ridotto al
6%, invece, l'investimento sulle attivita per la vendita
all'estero (-3% rispetto al 2017), mentre un 5% € inve-
stito nella logistica (come 'anno precedente) ed un 3%
e destinato all'attivita di customer care (+2% rispetto
al 2017). Resta stabile — al 6% — la percentuale di azien-
de che non effettuera investimenti nell'anno in corso.

1.3. INDICE I-COM 2018 SUL LIVELLO
DI DIGITALIZZAZIONE
DEI CONSUMATORI EUROPEI

Partendo da alcune delle variabili presentate nei
paragrafi precedenti, I-Com ha elaborato un indice
sintetico al fine di ottenere una classifica dei citta-
dini-consumatori europei piu inclini all'utilizzo dei
canali digitali. In particolare, le variabili considera-
te — elencate di seguito - si riferiscono alle attivita
svolte quotidianamente su Internet, all'e-commerce,

consumatori

all'e-government, all'utilizzo di servizi cloud, alla si-
curezza informatica e alle competenze digitali.

® Attivita “quotidiane” su Internet

1. Individui che utilizzano Internet per inviare e
ricevere e-mail;

2. Individui che utilizzano Internet per le telefo-
nate e videochiamate;

3. Individui che utilizzano Internet per parteci-
pare ai social network;

4. Individui che ricercano online informazioni su
beni e servizi;
Individui che utilizzano l'Internet banking;
Individui che utilizzano Internet per turismo;

® E-commerce

7. Individui che hanno effettuato un acquisto
online negli ultimi 12 mesi;

8. Individui che hanno effettuato almeno una
delle attivita finanziarie online (acquistare o
vendere azioni, obbligazioni, fondi o altri ser-
vizi di investimento su Internet, acquistare o
rinnovare polizze assicurative esistenti, chie-
dere un prestito, etc.);

¢ E-government
9. Individui che hanno interagito con la PA tra-
mite Internet negli ultimi 12 mesi;
10. Individui che hanno utilizzato Internet per in-
viare moduli compilati alle pubbliche ammini-
strazioni negli ultimi 12 mesi;

e Utilizzo di servizi cloud
11. Individui che utilizzano spazi di archiviazione
su Internet per salvare documenti, immagini,
musica, video o altri File;

® Sijcurezza informatica
12. Individui che utilizzano software anti-tracking;
13. Individui che hanno consapevolezza dei cookie;

® Competenze digitali
14. Individui con competenze digitali generali di
base o superiori.
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Ogni variabile é stata opportunamente ponderata e,
per ciascun paese, & stata calcolata una media del-
le variabili. | valori ottenuti sono stati normalizzati
rispetto al paese con i migliori risultati, in modo da
stabilire una classifica da 0 a 100.

| Paesi con i cittadini piu inclini all'utilizzo di Inter-
net per le piu disparate attivita sono quelli del Nord
Europa. Sul podio della classifica, infatti, si colloca-
no la Danimarca (con un punteggio pari a 100), la
Svezia (99) e i Paesi Bassi (98) e subito dopo seguo-
no la Finlandia (95) e il Lussemburgo (94). In Dani-
marca, Svezia e Finlandia e particolarmente diffuso,
a differenza di altri Paesi, 'e-government: é intor-

no all'80% la percentuale di individui che utilizza

Fonte: Elaborazioni I-Com su dati Eurostat e Commissione europea
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Internet per interagire con la pubblica amministra-
zione. Questi Paesi hanno anche un’elevata percen-
tuale di individui (intorno all'80%) con competenze
digitali adeguate. Al capo opposto della classifica
si collocano invece, la Romania, la Bulgaria e spia-
cevolmente l'ltalia con un punteggio pari a 51 (19
punti inferiore rispetto al dato medio europeo). Il
nostro Paese, purtroppo registra performance infe-
riori alla media europea per tutte le variabili consi-
derate (Fig. 1.40). Ad esempio, nonostante il 63%
degli italiani possegga competenze digitali di base
o superiori (68% il dato medio europeo) solo 1/4
utilizza Internet per interagire con la PA e meno di
1/3 effettua acquisti online.

Indice I-Com 2018 sulla digitalizzazione dei consumatori europei
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Lavvento della societa dell'informazione sta ra-
dicalmente trasformando le abitudini socio-eco-
nomiche degli individui trasferendo in rete molte
delle tradizionali attivita. In un contesto sempre
pit incentrato su Internet e sull'utilizzo dei devi-
ce mobili, in cui anche gli oggetti comunicano tra
loro mediante tecnologie ad elevata sofisticazione
ed in cui unavarieta sempre maggiore di sensori ci
consente di misurare e monitorare praticamente
ogni cosa, si assiste alla produzione di una quanti-
ta di dati senza precedenti (Fig. 2.1). Questa enor-
me esplosione di dati ha fatto si che uno dei ter-
mini ormai ricorrenti sia “big data”, locuzione con
la quale si fa riferimento a dati prodotti in grande
quantita, ad elevata velocita ed in formati diversi
la cui conservazione ed analisi richiedono tecno-
logie e risorse ben piu articolate e complesse di
quelle tradizionalmente utilizzate.

@ocom

consumatori

2.1. IL MERCATO DEI DATI: STATO ATTUALE

E TENDENZE FUTURE

Il valore di mercato dei dati in Italia (inteso come
il valore aggregato della domanda dei dati digitali
senza considerare gliimpatti diretti o indiretti sull'e-
conomia nazionale) nel 2017 ha raggiunto i 4,96 mi-
liardi e entro il 2021 dovrebbe superare i 9 miliardi e
mezzo di euro (Fig. 2.2).

La disponibilita di questa enorme mole di informazioni
rappresenta una risorsa preziosissima per le imprese.
La sfida dei prossimi anni € quella di riuscire a sfruttare
i dati raccolti, nonostante questi si presentino in una
moltitudine di formati diversi e difficilmente confron-
tabili, nel rispetto delle nuove norme sulla privacy, in
seguito all’entratain vigore del GDPR dal maggio 2018.
Dotarsi, dunque, di nuove competenze di data science

e distrutture organizzative innovative rappresenta una

m Flusso di dati sul web in 60 secondi

Fonte: Go-Globe
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Valore del mercato dei dati
(miliardi di €, 2017)

Fonte: EU Data market study
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Numero Data professionals
(migliaia, 2017)

Fonte: EU Data market study
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sfida da cogliere immediatamente al fine di colmare il
gap di competenze presente nel nostro Paese.

Secondo le stime di IDC, il gap di competenze in Ita-
lia nel 2016 ammontava a circa 53.000 posizioni di
data professional - il 9,3% della domanda totale -
cifra che ci si aspetta salga entro il 2020 addirittura a
67.000, pari al 10,4% della richiesta di figure profes-
sionali. In base ai dati raccolti nello studio sopracita-
to sappiamo chein Italia nel 2017 erano operativi cir-
ca 540 mila data professional (Fig 3.3). Queste figure

Fonte: Politecnico di Milano

professionali raccolgono, immagazzinano, gestisco-
no e/o interpretano e analizzano grandi quantita di
dati come parte principale della loro attivita lavora-
tiva. Nonostante questo numero possa sembrare gia
abbastanza elevato € ancora relativamente basso se
confrontato con quello delle altre maggiori econo-
mie europee. Nel Regno Unito lo scorso anno sono
stati impiegati circa un milione 400 mila data profes-
sional, il 61,9% in piu dell'ltalia, e in Germania circa
un milione 300 mila, il 58,62% in piu.

Utilizzo dei Big data da parte delle grandi aziende per settore (2017)
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Secondo uno studio dell'Osservatorio Big data
analytics & business intelligence del Politecnico di
Milano sull'utilizzo dei Big Data da parte delle grandi
aziende nel nostro paese, il settore che nel 2017 ha
utilizzato maggiormente questi dati e stato quello
bancario (28%), seguito dal manifatturiero (24%) e
da Telco & Media (14%) (Fig. 2.4).

2.2. LE CARATTERISTICHE E LE OPPORTUNITA
CONNESSE ALL'UTILIZZO DEI BIG DATA

La migrazione della maggior parte delle attivita eco-
nomiche e sociali sul web ha portato ad una crescita
esponenziale delle informazioni che gli utenti condi-
vidono sulla rete. Il termine Big Data fa riferimento
alle tre caratteristiche principali di questa tipologia
di informazioni, ovvero il volume, la velocita e la
varieta. Il volume rappresenta certamente l'aspetto
che si accosta piu facilmente al concetto di Big Data.
Secondo uno studio dell'OCSE, nel 2017 il traffico
di dati globale mensile ha raggiunto i 121 esabyte
(miliardi di gigabyte), circa 70 volte quello del 2005
(Fig. 2.5). Questa quantita é destinata a crescere in
maniera esponenziale. Infatti, l'International Data
Corporation stima che la massa di dati sviluppata
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nel 2025 raggiungera i 163 zettabyte (1 zettabyte e
uguale a 1000 esabyte) crescendo ad un volume 10
volte superiore a quello attuale.

La varieta invece dipende dall’enorme numero di
fonti, molto differenti tra loro, a cui i Big Data fanno
riferimento e che di conseguenza rimandano dati in
formati diversi. La differenza principale rispetto al
tradizionale approccio agli small data & dovuta prin-
cipalmente all'eterogeneita dei dati che, non essen-
do strutturati, richiedono una capacita di gestione e
di analisi decisamente superiore. La velocita scaturi-
sce direttamente dall'incremento esponenziale del-
le fonti e dalla frequenza con cui vengono attivate
dagli utenti. La rapidita con cui i dati vengono creati
impatta direttamente sulla necessita di processarli e
prendere decisioni in maniera repentina. Le aziende,
sempre pil spesso, sono disposte a cedere i propri
servizi gratuitamente in cambio dell’autorizzazione
da parte degli utenti allo sfruttamento dei dati per-
sonali. Secondo il rapporto “EU Data Market Study”
nel2017 in Italia erano attive circa 14 mila Data Com-
pany (intese come societa che producono o fornisco-
no servizi e tecnologie per lo sfruttamento dei dati)
che hanno prodotto un fatturato superiore a 5,2 mi-
liardi di euro e entro il 2020 potrebbero superare le
22 mila unita (Fig. 2.6).

ﬂ Traffico dati IP mensile globale (esabyte)

Fonte: OCSE
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Numero Data Company
(migliaia, 2017)

Fonte: EU Data Market Study

| I I
Regno Unito s 13

[9,]

Germania E 27
Spagna E 16
talia | 14

Francia F 13

0 50 100 150

Le aziende che nel nostro Paese fanno un uso inten-
sivo e strategico dei dati sono invece piu di 86 mila. |
settori che producono i dati di maggior valore sonoiil
manufatturiero, i servizi finanziari e quelli professio-
nali (Fig. 2.7). Le informazioni provenienti da questi
tre comparti valgono circa il 55% dell'intero merca-
to. Riuscire a sfruttare in maniera efficace queste in-
formazioni dovrebbe aiutare le imprese a compren-
dere meglio le necessita dei clienti e di conseguenza
rispondere in maniera tempestiva, e se possibile an-
ticipare, le variazioni della domanda di mercato.

Figura | Valore dei dati prodotti per settore
2.7 | inltalia (2016)

Fonte: Politecnico di Milano
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Il maggior potenziale associato ai Big Data va ricer-
cato nel cosiddetto Data-to-Management, ma la sua
realizzazione richiede un cambiamento notevole in
quello che é il data-driven decision-making all'interno
delle imprese europee e, dunque, uno sforzo orga-
nizzativo importante dal momento che la trasforma-
zione della cultura aziendale sta sempre un passo
indietro rispetto al progresso tecnologico. Inoltre,
la raccolta delle informazioni e la loro gestione con
la logica dei Big Data rivestono un ruolo strategico
per le imprese, in particolare per quelle che operano
con un modello di business tipico delle piattaforme
online. Queste ricorrono sempre piull spesso alle in-
formazioni a carattere personale con l'obiettivo di
creare nuove forme di valore.

Applicando le tecniche innovative analitiche - chia-
mate in sintesi machine learning — si possono gene-
rare algoritmi finalizzati alla elaborazione di scenari
predittivi, sviluppando modelli che tengono conto
dei dati acquisiti in memoria. In questo modo, & pos-
sibile estrarre pattern molto complessi, che corre-
lano moltissime informazioni a diversi livelli, cosa
che sarebbe impossibile per qualsiasi operatore. E
evidente che fare previsioni sul futuro conferisce un
importante vantaggio competitivo. Di qui, il signi-
ficativo e crescente ruolo svolto dai Big Data sulla
concorrenza dei mercati e sul pluralismo dell'infor-
mazione, con evidenti conseguenze positive per il
consumatore.

Tuttavia, nonostante gli indubbi vantaggi dei Big
Data, ancora scarso appare, in Italia ma anche negli
altri Paesi UE, il cosiddetto Big Data Analytics (BDA):
i dati Eurostat rilevano che solo il 9% delle imprese
italiane, nel 2016, ha utilizzato strumenti di BDA, an-
che se occorre sottolineare che non fa molto meglio,
in media, il resto dell’'Unione europea (Fig. 2.8).

La performance migliore in questo senso viene regi-
strata da Malta e Paesi Bassi, dove comunque solo
circa un'impresa su cinque fa uso di tali strumenti.
Secondo uno studio della School of Management del
Politecnico di Milano, svolto nell'ambito dell'Osser-
vatorio Big Data Analytics & Business Intelligence, tra
i modelli piu diffusi all'interno delle aziende, vi sono
il descriptive analytics— Forma di analisi dei dati atta a
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Figura
2.8

Fonte: Eurostat
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descrivere la situazione attuale e passata dei proces-
si azienda- li e/o delle aree funzionali - e il predictive
analytics— con cui l'analisi dei dati tenta di risponde-
re a do- mande relative a cid che potrebbe accadere
in Futuro. Queste due sembrano aver raggiunto un
livello di diffusione abbastanza buono tra le imprese
italiane, in particolare la prima (89%). Resta anco-
ra tropo poco diffuso il prescriptive analytics, ossia
quelle tecniche di analisi dei dati volte a suggerire
al decision maker aziendale soluzioni operative e
strategiche (solo il 23% delle imprese intervistate
dichiara di applicarle) e ancora lontani siamo dal c.d.
automated analytics, capace di implementare auto-
nomamente l'azione proposta secondo il risultato
delle analisi svolte, dove solo un'impresa su dieci, tra
quelle esaminate, ne fa uso.

| RISULTATI DELL'INDAGINE CONOSCITIVA
SUI BIG DATA

2.3.

Il rapporto che si instaura tra gli utenti che fornisco-
no dati personali e le imprese che forniscono i servizi
digitali assume sempre piu centralita nel funziona-
mento dei mercati. In questo contesto, nell’ambi-
to dell'Indagine conoscitiva sui Big Data, condotta

congiuntamente dall’Autorita garante della concor-
renza e del mercato, dall’Autorita per le garanzie
nelle comunicazioni e dal Garante per la protezione
dei dati personali, & stata effettuata una survey su
un campione di utenti di servizi online, che affronta
tre questioni:

e il grado di consapevolezza degli utenti delle piat-
taforme digitali in relazione alla cessione e all'uti-
lizzo dei propri dati individuali;

e ladisponibilita degli utenti a cedere i propri dati
personali come forma di pagamento dei servizi
online;

® [a portabilita dei dati da una piattaforma all’altra.

L'indagine svolta mostra che circa 6 utentisu 10 sono

consapevoli del fatto che le loro azioni online gene-

rano dati che possono essere utilizzati per analiz-
zare e prevedere i loro comportamenti, e appaiono
anche informati dell’'elevato grado di pervasivita che

il meccanismo di raccolta dei dati puo raggiungere

(ad esempio, sulla geo-localizzazione e sull'accesso

di diverse app a funzionalita come la rubrica, il mi-

crofono e la videocamera) nonché delle possibilita di

sfruttamento dei dati da parte delle imprese che li

raccolgono (Fig. 2.9).

Le risposte del campione intervistato durante

lo studio evidenziano che la maggioranza degli
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% Conoscenza dei Cookies (A) / Conoscenza della Geo-localizzazione (B) (2018)

Fonte: Indagine conoscitiva sui Big Data

(A)

(B)

utenti leggono solo in parte le informative (54,3%
degli intervistati) oppure non le leggono affatto
(33,2%); solo una quota minoritaria degli intervi-
stati (12,5%) dichiara di leggere perintero le infor-
mative (Fig. 2.10).

L'attenzione alla normativa & in generale molto scar-
sa anche tra gli utenti che dichiarano di leggere le
informative sul trattamento dei dati. Il 49,4% degli
intervistati ha infatti dichiarato di dedicare meno di
1 minuto alla lettura delle clausole e il 42,6% da 1 a
10 minuti (Fig. 2.11).

Anche utenti che non sono del tutto consapevoli
della stretta relazione esistente tra cessione dei dati
e gratuita del servizio, non di rado acconsentono
all'acquisizione, utilizzazione e cessione dei propri
dati personali. Gli utenti che invece negano il con-
senso lo fanno soprattutto in ragione dei timori di un
improprio utilizzo dei propri dati: le preoccupazioni
riguardano sia l'utilizzo a fini pubblicitari (46,7%) sia,
ancor di piu, l'utilizzo per altre finalita (50,2%). Nel
complesso, in ogni caso, 4 utenti su 10 sono consa-
pevoli della stretta relazione esistente tra la conces-
sione del consenso e la gratuita del servizio. Oltre
il 75% degli individui intervistati, tuttavia, dichiara
che sarebbe disposta a rinunciare ai servizi e alle app
gratuite per evitare che i propri dati siano acquisiti,

elaborati ed eventualmente ceduti. A fronte di cio,
comunque, solo la meta degli utenti dichiara che sa-
rebbe disposto a pagare per servizi/app oggi forniti
gratuitamente al fine di evitare lo sfruttamento dei
propri dati (pubblicitario o di altro tipo). Dall'inda-
gine emerge inoltre che attualmente solo 1 utente
su 10 e consapevole dei propri diritti in materia di

Percentuale di quanti dichiarano,
prima di decidere se concedere o
negare il consenso all’acquisizione,
utilizzazione e cessione dei suoi dati,
di leggere le relative informative
(2018)

Fonte: Indagine conoscitiva sui Big Data
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Tempo dedicato in media alla lettura
dell'informativa sull’acquisizione,

utilizzazione e cessione dei dati
(2018)

Fonte: Indagine conoscitiva sui Big Data
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portabilita dei dati, anche se circa la meta degli uten-
ti mostra interesse ad ottenere una copia dei propri
dati. Lo scarso interesse all'utilizzo della portabilita
e dovuto alla scarsa propensione ad utilizzare altre
piattaforme/applicazioni (41,1%), ad una limitata
sensibilita sulla rilevanza di tali dati (36,1%) nonché
alla percezione di un'elevata complessita degli stru-
menti tecnologici (30,4%). | Big Data rappresentano
per le imprese bancarie e assicurative un'importan-
te opportunita per accrescere la conoscenza della
clientela, arricchendo la comprensione delle prefe-
renze e delle abitudini dei consumatori, in partico-
lare con una piu efficace individuazione del profilo
di rischio del singolo cliente, al fine di sviluppare

consumatori

prodotti e servizi personalizzati, favorendo al con-
tempo l'innovazione, l'inclusione finanziaria e una
maggiore concorrenza. Inoltre, ulteriori benefici
possono scaturire dall'ottimizzazione dei processi
interni, con ricadute positive in termini di efficien-
za e riduzione dei costi, e nella lotta alle frodi. Ac-
canto agli indubbi benefici si devono rilevare alcune
possibili criticita, tra cui gli effetti potenzialmente
discriminatori della profilazione e della valutazio-
ne del rischio dei singoli clienti, nonché problemi di
cybersecurity, particolarmente delicati in virtu della
natura delle informazioni di carattere finanziario,
oltre che personale. Lindagine svolta dall’autorita
mette in mostra due diverse risposte alle sfide poste
dalla rivoluzione digitale e dai Big Data che sembra-
no convivere. In alcuni casi, la consapevolezza di un
certo ritardo nello sfruttamento dei dati a disposi-
zione spinge le imprese ad attrezzarsi per far fronte
ai profondi cambiamenti del contesto competitivo,
sollecitando, al contempo, i policy maker e le autori-
ta di settore ad una particolare attenzione all'unifor-
mita delle regole e delle condizioni del “campo da
gioco” (level playing field). In altri casi, si rileva una
ricerca di “protezione” da parte degli operatori gia
presenti sui mercati interessati, al fine di conseguire
l'accesso ai dati a disposizione delle grandi piattafor-
me, raffigurate come potenziali concorrentiin grado
di assumere rapidamente posizioni di rilievo, proprio
in ragione della capacita di elaborazione dei Big Data
di cui dispongono.
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L'USO DEI SOCIAL NETWORK
PER GESTIRE LE RELAZIONI
CON | CONSUMATORI

3.1.

Il progresso tecnologico sta favorendo un graduale
spostamento delle attivita di supporto al cliente ver-
so i canali digitali (eCare), che aggiungono valore alla
customer experience e ridisegnano una nuova rela-
zione tra imprese e consumatori. Al giorno d'oggi, la
maggior parte delle aziende utilizza una combinazio-
ne di strategie online e offline che non solo aiutano
i consumatori a prendere decisioni informate ma li

Approccio omnichannel delle aziende

italiane

Fonte: Politecnico di Milano, 2017
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accompagnano durante la loro esperienza di acqui-
sto e anche nella fase successiva al post-acquisto.
Pertanto, per le imprese pil competitive & ormai
essenziale 'implementazione di un approccio omni-
canale e la capacita di gestire in tempo reale la co-
municazione con i clienti su diversi punti di contatto.
Da uno studio condotto dall'Osservatorio omnichan-
nel customer Experience, promosso dalla School of
Management del Politecnico di Milano, € emerso che
il 55% delle aziende italiane considera 'omnicanali-
ta una parte importante dei piani strategici futuri
aziendali e I'8% ritiene che un approccio ai consuma-
tori omnicanale sia una priorita aziendale (Fig. 3.1).

In questo contesto cosi dinamico, un ruolo strategico
e svolto dai social network, che sono spesso il primo
touchpoint tra consumatori e brand e, per questo
motivo, la cura e il monitoraggio di questo canale
risulta di fondamentale importanza. Attraverso i
social, gli utenti si aspettano di essere compresi in
modo efficace e di avere una risposta quasi imme-
diata alle loro richieste o problemi. Nell'Unione eu-
ropea oltre la meta degli individui — potenziali con-
sumatori — utilizza internet per partecipare ai social
network e le aziende sono sempre piu consapevoli
dell'importanza di questo canale nel rapporto con i
clienti. Pertanto, 'uso dei social media & sempre pil
parte integrante della strategia di business azienda-
le. Secondo i dati Eurostat, l'uso dei social network

Uso dei social network (ad esempio Facebook, LinkedIn, Xing, Viadeo, Yammer, ecc.)

nelle imprese europee (%)

Fonte: Eurostat
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Decisioni di investimento sui social
media da parte delle aziende italiane

Fonte: Casaleggio Associati, 2018
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| settori piu attivi su Facebook
in Italia (Il trimestre 2018)

Fonte: https://www.socialbakers.com/free-social-tools/socially-
devoted/q2-2018/
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é fortemente aumentato in tutti i Paesi europei dal
2014 ad oggi. In particolare, in Italia la percentuale di
imprese che utilizza social network € aumentata dal
29% del 2014 al 42% del 2017.

Dal report “E-commerce in Italia 2018” della Casaleg-
gio Associati emerge che le aziende e-commerce ita-
liane ritengono importante investire sui social media
e il 55% di esse incrementera le risorse destinate ai
social media entro il 2018 mentre il 31% prevede un
investimento costante (Fig. 3.3).

Facebook e considerato il social network piu effi-
cace dal 71% (Fig. 3.4) delle aziende di e-commerce

intervistate. Il secondo posto & occupato daInstagram
(49%), che sta vivendo una crescita esponenziale. Nel
novembre 2017, il social specializzato in condivisione
di foto ha infatti raggiunto a livello globale 800 mi-
lioni di utenti attivi e durante lo scorso anno i profili
aziendali attivi hanno superato quota 25 milioni.

Le aziende e i marchi maggiormente reattivi sui so-
cial network — ovvero che rispondono ad almeno il
65% delle domande degli utenti su Facebook e/o
Twitter — vengono classificati come socialmente “de-
voti” e riescono ad ottenere pill successo e consensi
rispetto ad altri.

Social media piu efficaci secondo le aziende italiane

Fonte: Casaleggio Associati, 2018
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Figura
3.7

Fonte: IDC, 2018

consumatori

Secondo i dati di Socialbakers Analytics (2018), il
settore piu socialmente “devoto” in Italia nel se-

Stima investimenti globali in sistemi

IA per tipologia (miliardi di $, 2018)

condo trimestre di quest’anno, con un tasso di

risposta medio su Facebook pari al 96,7% (Fig. 4

3.5), @ stato quello dei servizi finanziari, seguito 3

;:jlllt

dal settore retail (95,3%), dalle telecomunicazioni

(94,4%) e dalle compagnie aeree (90,4%).
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Molte aziende si stanno concentrando sull'imple- < “a

mentazione dell'lA con l'obiettivo di ridefinire, otti-

mizzare e semplificare le interazioni con i consuma- dollari) (Fig. 3.7), che copriranno circa il 12% del

tori (o utenti).

Secondo una recente analisi di IDC (International

Data Corporation)’, si prevede che, a livello globa-

le, la spesa in sistemi cognitivi e IA raggiungera i
77,6 miliardi di dollari nel 2022, con un CAGR del
37,3%, superando di oltre tre volte i 24 miliardi di

dollari attesi peril 2018 (Fig. 3.6) e i principali inve-

stimenti saranno proprio indirizzati verso gli agen-

ti automatizzati di assistenza clienti (2,9 miliardi di

Stima investimenti globali in sistemi
e IA (miliardi di $)

Fonte: IDC, 2018
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totale degli investimenti (Fig. 3.8), seguiti dai si-
stemi automatizzati di prevenzione delle minacce
(1,9 miliardi di dollari), dai sistemi di raccomanda-
zione e automazione dei processi di vendita (1,7
miliardi di dollari), dai sistemi di manutenzione
preventiva automatizzata (1,7 miliardi di dollari) e
infine, dai sistemi per 'analisi e l'investigazione di
frodi (1,6 miliardi di dollari).

| settori che realizzeranno i maggiori investimenti in

Stima distribuzione degli investimenti

globali in sistemi IA per tipologia
(2018)

Fonte: IDC, 2018
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sistemi cognitivi/IA nel 2018 sono il settore banca-
rio e il settore della vendita al dettaglio, che spen-
deranno piu di 4 miliardi di dollari ciascuno.

In particolare, il settore retail investira maggiori
risorse per gli agenti automatizzati per il servizio
clienti e consulenti esperti automatizzati che aiu-
teranno i consumatori nelle loro scelte di acquisto
mentre il settore bancario dedichera piu della meta
della spesa ai sistemi automatizzati per la prevenzio-
ne delle minacce e analisi e indagini sulle frodi. Inol-
tre, secondo la ricerca di Accenture “Banking Techno-
logy Vision 2017", le banche si stanno concentrando
su diverse tecnologie correlate all'lA e prevedono
di investire massicciamente nei prossimi tre anni,
soprattutto nelle soluzioni integrate di intelligenza
artificiale (40%), computer vision (40%), machine le-
arning (38%), elaborazione del linguaggio naturale
(37%) e automazione dei processi (34%). Linteresse
del settore finanziario verso l'intelligenza artificiale
si legge anche nei dati che vedono il 79% dei ban-
chieri concordi sul fatto che lintelligenza artificiale
rivoluzionera il modo in cui si acquisiscono informa-
zioni e si interagisce con i clienti e il 76% convinto
che la maggior parte delle organizzazioni del setto-
re bancario implementera interfacce IA come punto
principale per interagire con i clienti.

L'INTELLIGENZA DELLE TUTELE
| consumatori tra protezione ed empowerment al tempo dell'lA

Ricavi mondiali derivanti

dall'implementazione
di software IA (miliardi di $)

Fonte: Tractica, 2018
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Oltre al settore bancario e a quello della vendita
al dettaglio, anche il settore sanitario effettuera
quest’anno considerevoli investimenti in sistemi
cognitivi/Al, soprattutto per quanto riguarda la
medicina di precisione e la ricerca e scoperta di
nuovi farmaci. Il settore sanitario, mostra, pero
anche grande interesse verso gli assistenti virtua-
li per l'assistenza ai pazienti. Infatti, il fatturato
mondiale delle app di assistenza sanitaria virtuale
potrebbe superare i 1.200 milioni di dollari entro

ﬂ Ricavi mondiali delle applicazioni IA in sanita (milioni di $)

Fonte: Tractica, 2017
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Crescita dei chatbot a livello mondiale
(CAGR 2017-2021)
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Quota di mercato mondiale
dei chatbot per settore (2016)

Fonte: Technavio

Fonte: Technavio
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il 2025, secondo solo al fatturato mondiale delle
tecnologie per l'analisi delle immagini mediche,
che dovrebbe raggiungere circa 1.600 milioni di
dollari entro il 2025 (Fig. 3.9).

Il mercato dell'lA sta entrando, dunque, in una
fase di inarrestabile crescita in cui l'interesse da
parte delle imprese verso tecnologie IA aumenta
senza sosta, soprattutto verso quelle tecnologie
che migliorano le relazioni tra imprese e consu-
matori. Secondo le ultime previsioni formulate da
Tractica?, le prospettive commerciali per U'IA non
sono mai state cosi forti. La societa di analisi di
mercato stima, infatti, che le entrate globali deri-
vanti dall'implementazione di software IA aumen-
teranno in maniera esponenziale da 8,1 miliardi di
dollari nel 2018 a 105,8 miliardi di dollari entro il
2025 (Fig. 3.10).

3.2.2. Il ruolo dei chatbot

Tra le diverse tipologia di applicazione IA che ri-
definiscono e arricchiscono la relazione tra im-
prese e consumatori, un ruolo importante é rico-
perto dai chatbot. Sono, infatti, sempre di piu le
imprese che decidono di sviluppare interfacce a
misura di utente in grado di interagire e dialogare

con un linguaggio umano e di fornire assistenza in
linea con le aspettative, dando risposte in modo
istantaneo e preciso ai quesiti pit diffusi e comuni
nell’ambito dell'assistenza clienti.

Secondo alcune stime, il mercato globale dei
chatbot dovrebbe crescere ad un CAGR di oltre
il 37% nel periodo di previsione 2017-2021. Spe-
cialmente nel settore pubblico, la crescita dei
chatbot dovrebbe superare il 42% a livello mon-
diale. Inoltre, anche il settore della vendita al
dettaglio potrebbe rivelarsi uno dei mercati in
piu rapida crescita per i chatbot, grazie alle prin-
cipali piattaforme di e-commerce come Amazon,
Alibaba, Flipkart, Snapdeal e Walmart, seguito
dal settore finanziario e assicurativo (Fig. 3.11).
Nel 2016, quest'ultimo comparto deteneva la quo-
ta di mercato piu ampia (41%), seguito dal settore
pubblico (15%), dalla vendita al dettaglio e e-com-
merce (15%), da viaggi e turismo (10%) (Fig. 3.12).
L'interesse di questi settori (e di altri) nei confronti
dei chatbot e da ricercarsi nella volonta di andare
sempre di pit incontro alle esigenze dei consuma-
tori, perfezionando e migliorando 'esperienza di
questi ultimi.

Secondo il report 2018 “State of Chatbots”, ba-
sato su un sondaggio condotto negli Stati Uniti

2 https://www.tractica.com/newsroom/press-releases/artificial-intelligence-software-market-to-reach-105-8-billion-

in-annual-worldwide-revenue-by-2025/
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Canali di comunicazione tra imprese e consumatori USA

Fonte: State of Chatbots, 2018
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tra ottobre e novembre 2017 e che ha coinvolto
oltre 1.000 individui tra i 18 e i 64 anni di eta, il
15% dei consumatori avevano usato chatbot per
comunicare con imprese negli ultimi 12 mesi (Fig.
3.13). Sebbene i mezzi di comunicazione tradizio-
nali (telefono e e-mail) siano ancora i piu diffusi, e
lecito pensare, vista ['avanzata dell'intelligenza ar-
tificiale, che in futuro la maggior parte delle inte-
razioni tra consumatori e imprese avverra tramite
chatbot, soprattutto se si intende avere risposte
veloci in casi di emergenza, informazioni detta-
gliate o risoluzione di un problema (Fig. 3.14), che

secondo la survey in esame saranno i principali
casi in cui i consumatori vorranno affidarsi ad un
chatbot.

Diversi sono i benefici che i consumatori sperano
di ottenere dall'interazione con un chatbot. Nello
specifico, il 64% dei consumatori USA ritiene che i
chatbot avranno il vantaggio di offrire un servizio
24h su 24, seguito dalla possibilita di risposte im-
mediate (55%) e da una comunicazione semplice
(51%) (Fig. 3.15).

Anche dal confronto con gli altri canali di comu-
nicazione aziendale piu tradizionali (telefonate,

Principali casi d'uso dei chatbot per i consumatori USA

Fonte: State of Chatbots, 2018
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Principali benefici dei chatbot secondo i consumatori USA

Fonte: State of Chatbots, 2018
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Figura | Principali dubbi dei consumatori USA
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3.2.3. Opportunita e sfide per imprese
e consumatori

Lintelligenza artificiale si sta muovendo — come
precedentemente delineato — molto rapidamente
nel settore dei beni di consumo e della vendita al
dettaglio. Le applicazioni IA offrono una serie di
vantaggi alle imprese che operano nel commer-
cio, ad esempio aiutano ad ottimizzare l'inven-
tario in tempo reale e a migliorare le tecniche di
scaffalatura. La tecnologia sta anche trasforman-
do la logistica e la consegna, oltre a rivoluzionare

Figura | Consumatoriin possesso
3.18 | didispositivi IA a livello globale

Fonte: PWC, 2018
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il modo in cui le aziende definiscono e segmen-
tano i clienti. Per quanto riguarda quest'ultimo
aspetto della profilazione dei clienti, i professio-
nisti del marketing possono beneficiare dell’in-
telligenza artificiale e utilizzare i dati a disposi-
zione per comprendere sempre piu le preferenze
dei consumatori e personalizzare le offerte di
prodotti e servizi, comprese le campagne e-mail,
le raccomandazioni in-app e sui siti Web, l'impe-
gno sui social media e la pubblicita online.
Secondo il sondaggio “Global consumer Insights
2018” condotto da PWCsu oltre 22 mila consuma-
tori di 27 paesi in tutto il mondo, le prospettive
per i dispositivi IA sono promettenti. Attualmen-
te solo il 10% degli intervistati in tutto il mondo
ha dichiarato di possedere dispositivi IA, come
robot e assistenti personali automatizzati come
Amazon Echo o Google Home ma quasi uno su tre
(32%) ha dichiarato di voler acquistare un dispo-
sitivo IA e, sebbene il 58% abbia dichiarato di non
essere interessato a possedere un dispositivo ba-
sato sull'intelligenza artificiale, € probabile che
aumenti l'interesse con l'avanzare della tecnolo-
gia (Fig. 3.18).

Secondo il sondaggio in esame, i consumatori
asiatici sembrano essere i piu ricettivi all'ado-
zione di dispositivi IA per lo shopping. In Cina,
pit di un intervistato su cinque (21%) possiede
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consumatori

% Consapevolezza dei consumatori verso le tecnologie IA a livello globale

Fonte: ARM NORTHSTAR, 2018
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gia un dispositivo di intelligenza artificiale e piu
della meta (52%) prevede di acquistarne uno. La
situazione e simile in Vietnam (19% lo possiede,
45% pianifica di acquistarlo), Indonesia (18% vs.
49%) e Thailandia (15% vs. 44%). L'apertura dei
consumatori asiatici all'acquisto di dispositivi 1A
riflette la loro preferenza per l'interazione vocale
con l'elettronica, oltre a livelli pit bassi di preoc-
cupazione per la privacy e la sicurezza online. Al
contrario, la domanda é generalmente inferiore
nei mercati sviluppati: negli Stati Uniti, nel Regno
Unito e in Francia, i livelli attuali di adozione sono
intorno al 15% e circa un quarto degli intervista-
ti in questi paesi dichiara di voler acquistare un
dispositivo IA. Il Brasile si distingue come il mer-
cato con il maggiore potenziale, con il 59% degli
intervistati in attesa di acquistare un dispositivo
IA. Anche irispondentiin Italia e in Polonia hanno
mostrato un forte interesse, infatti circa il 40%
degli intervistati prevede di acquistare un dispo-
sitivo IA in futuro (Fig. 3.19).

Nonostante, il crescente interesse verso gli assi-
stenti virtuali e i chatbot, ci sono vari aspetti che,
pero, devono essere migliorati. Unitamente alle
preoccupazioni relative alla sicurezza e alla pri-
vacy, vi e il tema della consapevolezza dei con-
sumatori. Sebbene molte piattaforme digitali
utilizzino la tecnologia IA, molte persone hanno

una compresione limitata di quest’ultima. Secon-
do la survey condotta a livello globale da ARM
NORTHSTAR, ad esempio, un quarto degli utenti
di Siri non sapeva che l'assistente personale fos-
se abilitato dall'intelligenza artificiale e la consa-
pevolezza della tecnologia relativamente ad altri
popolari strumenti digitali € ancora piu bassa
(Fig. 3.20).

La mancata consapevolezza dei consumatori fa si
che questi ultimi non siano pienamente in grado
di sfruttare i vantaggi connessi all'lA e che siano
anche restii all'utilizzo di tali tecnologie. Secon-
do la survey “The Secret to Winning Customers’
Hearts With Artificial Intelligence” di Capgemini
(2018), condotta anch’essa a livello globale, piu
i consumatori sono consapevoli dell'intelligenza
artificiale pit traggono benefici significativi dalle
interazioni abilitate dall'lA. Ad esempio, quasi i
due terzi (63%) hanno un maggiore controllo sul-
le loro interazioni e il 45% riesce a risolvere piu
rapidamente i problemi (Fig. 3.21).

Sempre piu consumatori vogliono, dunque, esse-
re consapevoli quando stanno utilizzando tecno-
logie IA e pertanto chiedono alle imprese, che si
avvalgono di queste tecnologie, maggiore chia-
rezza e trasparenza. Secondo la survey in esa-
me, ben il 66% dei consumatori vorrebbe essere
messo a conoscenza quando le aziende stanno
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Benefici derivanti dall'lA percepiti dai consumatori consapevoli a livello globale

Fonte: Capgemini, 2018
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3.2.4. Cenni normativi e aspetti regolamentari
sull'intelligenza artificiale

3.2.4.1. La strategia europea sull'intelligenza
artificiale

LIntelligenza Artificiale (IA) rappresenta una realta
sempre piu concreta. Crescono gli assistenti digi-
tali dei telefoni cellulari, i sistemi di guida assistita
delle automobili, i chatbot, i sistemi di traduzione
automatica di testi e discorsi, i robot in fabbrica, gli
algoritmi in grado di consigliarci prodotti e servizi
conformi ai nostri gusti e bisogni, sistemi che ci as-
sistono nell'apprendimento, o videogiochi sempre
pit realistici. E in atto una vera e propria rivoluzio-
ne, resa possibile dalla diffusione dell'lA, in grado di
semplificare e migliorare le nostre vite, sostituen-
doci nei lavori piu pericolosi ed usuranti, aiutando-
ci a prendere decisioni maggiormente ponderate,
agevolandoci nella guida, assistendoci in caso di
malattia, agevolando l'espletamento delle attivita
da parte delle Pubbliche Amministrazioni.
Consapevoli delle potenzialita criticita connesse
alla diffusione dell'lA — prima tra tutte, la tutela
dei dati — il Parlamento europeo, gia nel febbraio
2017, ha adottato una Risoluzione recante rac-
comandazioni alla Commissione concernenti
norme di diritto civile sulla robotica. Si tratta di
un documento importante in cui il Parlamento ha
formulato le proprie linee guida per disciplinare il
fenomeno della robotica ed approfondire 'anali-
si di alcune questioni specifiche e, in particolare,
Uimpatto delle nuove tecnologie sul mondo del la-
voro, le nuove competenze richieste ai lavoratori,
'accesso ai dati, la protezione dei dati personali
e della privacy, la disciplina della responsabilita.
Il tutto, senza ostacolare o rallentare il processo
diricerca, innovazione e sviluppo del settore della
robotica. Il tema della responsabilita rappresenta
senza dubbio uno degli ambiti di analisi a piu ele-
vata complessita ove si consideri la difficolta, alla
luce del tradizionale quadro normativo, di indivi-
duare il soggetto cui attribuire la responsabilita
— e la conseguente obbligazione risarcitoria — per
eventuali danni prodotti dalla condotta, attiva od

consumatori

omissiva, di un robot programmato per prendere
decisioni autonome.

Nel declinare i principi e gli orientamenti da segui-
re, il Parlamento ha innanzitutto posto l'accento
sulla necessita di sostenere ed incoraggiare la ricer-
ca nonché diindirizzarla nel senso dell'integrazione
delle capacita umane e non della loro sostituzione,
approfondendo altresi l'analisi delle conseguen-
ze sugli uomini derivanti dalla creazione di legami
emotivi/affettivi tra umani e robot (soprattutto con
riguardo ai gruppi vulnerabili e, dunque, bambini,
anziani e persone disabili). Lo stesso Parlamento ha
inoltre sottolineato l'importanza del principio del
riconoscimento reciproco nell'uso transfrontaliero
dirobot e sistemi robotici e la conseguente necessi-
ta di garantire che i test, la certificazione e 'appro-
vazione del mercato non siano replicati nei diversi
Stati membri.

Tracciate le grandi linee dello sviluppo delle tecno-
logie robotiche, in una prospettiva de jure conden-
do, il Parlamento ha formulato una serie di impor-
tanti proposte tra cui si segnala: 1) rafforzamento
degli strumenti finanziari per i progetti di ricerca
nella robotica e nelle TIC, compresi i partenariati
pubblico-privati, e promozione di programmi di ri-
cerca tesi ad analizzare i possibili rischi e le oppor-
tunita a lungo termine dell'intelligenza artificiale e
delle tecnologie robotiche; 2) avvio di un dialogo
pubblico strutturato sulle conseguenze dello svi-
luppo di tali tecnologie; 3) definizione di un quadro
che soddisfi i requisiti di connettivita per il futuro
digitale dell’'Unione e a garantire che l'accesso alla
banda larga e alla rete 5G sia pienamente conforme
al principio di neutralita della rete (un’interoperabi-
lita tra i sistemi, i dispositivi e i servizi di cloud, basa-
ta sulla sicurezza e sulla tutela della vita privata fin
dalla progettazione e fondamentale per ottenere
flussi di datiin tempo reale che consentano ai robot
e all'intelligenza artificiale una maggiore flessibilita
e autonomia); 4) avvio di una riflessione sulla possi-
bilita di istituire un'Agenzia europea per la robotica
e l'intelligenza artificiale; 5) valutazione delle impli-
cazioni delle diverse soluzioni giuridiche tra cui: a)
l'istituzione di un regime assicurativo obbligatorio;
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b) la costituzione di un fondo di risarcimento; c) la
possibilita per il produttore, il programmatore, il
proprietario o l'utente di beneficiare di una respon-
sabilita limitata qualora costituiscano un fondo di
risarcimento nonché qualora sottoscrivano con-
giuntamente un’assicurazione che garantisca un
risarcimento in caso di danni arrecati da un robot;
d) la scelta tra la creazione di un fondo generale
per tutti i robot autonomi intelligenti o di un fon-
do individuale per ogni categoria di robot e tra il
versamento di un contributo una tantum all'immis-
sione sul mercato di un robot o versamenti regolari
durante la vita del robot; e) l'istituzione di un nume-
ro d'immatricolazione individuale; f) l'istituzione di
uno status giuridico specifico per i robot nel lungo
termine.

Non solo il Parlamento europeo si € occupato del fe-
nomeno dell'lA.

Il 9 marzo 2018 la Commissione ha infatti aperto le
candidature per la creazione di un gruppo di lavoro
sull'lA con il compito di elaborare degli orientamen-
ti sulla base dei risultati di un’ampia consultazione e
della dichiarazione del Gruppo europeo per l'eti-
ca delle scienze e delle nuove tecnologie (EGE) —
organo consultivo indipendente dalla Commissione
- pubblicata nella medesima data. Tale dichiarazio-
ne, in particolare, dopo aver richiamato le stime che
quantificano in 20-24 mld di dollari il mercato globa-
le IA nel 2022 con un CAGR di oltre il 45 % dal 2016
al 2022, ha evidenziato la sussistenza di una serie di
questioni ed, in particolare, la necessita di: 1) assicu-
rare il rispetto della dignita umana attraverso la fis-
sazione di limitazioni alle determinazioni e classifi-
cazioni concernenti le persone operate sulla base di
algoritmi e sistemi “autonomi” e la predisposizione di
strumenti in grado di garantire il chiaro discernimen-
to dei casi in cui si parla con un uomo e quando con
una macchina; 2) garantire il rispetto dell'autonomia
umana attraverso la garanzia di sistemi trasparenti
e prevedibili tali da consentire agli uomini di interve-
nire e bloccarli se necessario; 3) sviluppare ed appli-
care le IA sulla base di decisioni democratiche e nel
pieno rispetto dei diritti e delle liberta degli uomini;
4) assicurare che le IA siano improntate a giustizia,
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equita e solidarieta e, dunque, contribuiscano alla
giustizia globale e all'accesso universale ai benefici e
vantaggi esse possono garantire; 5) individuare con
certezza i criteri di attribuzione delle responsabilita
per eventi dannosi dovuti a condotte indesiderate
dei sistemi autonomi; 6) sviluppare le IA in maniera
da tutelare lintegrita fisica e mentale degli uomini
edilloro sano e sicuro sviluppo; 7) declinare nuovi di-
ritti, quale quello ad avere relazioni significative con
gli umani e a non essere profilati, misurati, analizzati;
8) assicurare uno sviluppo sostenibile nell'interesse
delle future generazioni.
Successivamente, il 25 aprile 2018, la stessa Com-
missione, rispondendo alle sollecitazioni provenien-
te dal Parlamento e dal Consiglio europeo, che nelle
conclusioni del vertice dell'ottobre 2017 l'aveva in-
vitata a “presentare un approccio europeo all'intel-
ligenza artificiale”, ha adottato la Comunicazione
“L'intelligenza artificiale per 'Europa” con la quale
vengono analizzate le principali sfide ed opportuni-
ta, ma anche le pil gravi criticita, poste dallo svilup-
po dell'lA.
La Commissione, in particolare, prende atto di come
'lA stia trasformando la nostra societa, la nostra
industria, la nostra vita, al pari di quanto accadde
nel passato con l'invenzione del motore a vapore
o la scoperta dell’elettricita definendola una delle
tecnologie piu strategiche del 21° secolo. Partendo
dalla constatazione che le scelte rispetto all'lA de-
termineranno il mondo in cui viviamo, la stessa Com-
missione enfatizza l'importanza di assicurare un soli-
do quadro diriferimento europeo in grado di gestire
la forte concorrenza proveniente dalle altre regioni
del mondo.

Ebbene, tale comunicazione espone un'iniziativa eu-

ropea in tema di IA con l'obiettivo di:

1. dare impulso alla capacita tecnologica e indu-
striale dellUE e all'adozione dell'lA in tutti i
settori economici, sia privati che pubblici preve-
dendo investimenti in ricerca e innovazione e un
migliore accesso ai dati;

2. prepararsi peri cambiamenti socioeconomici ap-
portati dall'lA;

3. assicurare un quadro etico e giuridico adeguato,
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innanzitutto disciplinando il tema delle respon-
sabilita.
Quanto al tema degli investimenti, il documento
evidenzia il ritardo dell’'Europa dove gli investimen-
ti privati in IA hanno raggiunto circa 2,4-3,2 miliardi
di euro nel 2016, rispetto a 6,5-9,7 miliardi di euro
in Asia e 12,1-18,6 miliardi di euro nel Nord Ameri-
ca sottolineando l'importanza di assicurare un eco-
sistema che stimoli gli investimenti ed utilizzi i fon-
di pubblici per incentivare gli investimenti privati.
A tal proposito la Commissione sta incrementando
gli investimenti nell'lA nell'ambito del programma
quadro di ricerca e innovazione Horizon 2020 fino a
circa 1,5 miliardi di euro entro la fine del 2020 (con
un aumento delle risorse impegnate di circa il 70%).
Grazie ai partenariati pubblico-privato esistenti (per
esempio nella robotica e nei big data), questo inve-
stimento mobilitera un importo aggiuntivo di 2,5 mi-
liardi di euro nel corso dello stesso periodo. Si tratta
di investimenti finalizzati al consolidamento della ri-
cerca e dell'innovazione in IA, alla promozione delle
prove e della sperimentazione, al rafforzamento dei
centri di eccellenza per laricerca e a sforzi per porta-
re U'lA a tutti i potenziali utilizzatori, con particolare
attenzione per le PMI. Se gli Stati membri e il settore
privato (oltre ai partenariati in essere) faranno sforzi
simili in termini di investimenti, gli investimenti com-
plessivi nellUE aumenteranno a circa 7 miliardi di
euro all’'anno, superando i 20 miliardi di euro entro
la fine del 2020. In tal modo 'UE sara in buona posi-
zione per aumentare ancora i propri investimenti nel
decennio successivo.
Nello specifico, nel periodo 2018-2020, la Commis-
sione investira circa 1,5 miliardi di euro nelle seguen-
ti aree:
® ricerca e innovazione in tecnologie IA per raffor-
zare il primato industriale dell’'Europa, l'eccellen-
za scientifica e sostenere le applicazioni IA che
affrontano importanti sfide sociali in settori quali
sanita, trasporti e agroalimentare.
® rafforzamento dei centri di eccellenza per la ri-
cerca sull'lA;
® adozione dell’'lA in tutta 'Europa, attraverso una
serie di strumenti per gli utilizzatori potenziali,
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con particolare attenzione per le piccole e medie
imprese, le imprese non tecnologiche e la pubbli-
ca amministrazione: questi strumenti includeran-
no una piattaforma di IA on demand finalizzata
al supporto e a facilitare l'accesso agli algoritmi
e alle conoscenze tecniche piu avanzate; una
rete di poli dell'innovazione digitale concentrati
sull'lA che faciliti le prove e la sperimentazione;
e la predisposizione di piattaforme di dati indu-
striali che offrano database di elevata qualita.
Le proposte della Commissione per il prossimo qua-
dro finanziario pluriennale dell’'UE (2021-2027) apri-
ranno le porte agli investimenti nelle seguenti aree:
e perfezionamento della rete europea dei centri di
eccellenza per llA;
® ricerca e innovazione in campi quali l'apprendi-
mento automatico, 'efficienza energetica e i dati;
® nuovi poli per'innovazione digitale, strutture per
la sperimentazione d’'avanguardia in aree quali
i trasporti, la sanita, 'agroalimentare e l'attivita
produttiva;
® sostegno all'adozione dell’lA da parte di organiz-
zazioni in tutti i settori, comprese le applicazio-
ni di interesse pubblico, grazie a co-investimenti
con gli Stati membri;
® centro di supporto per la condivisione dei dati,
che sara strettamente collegato alla piattaforma
di IA on demand per facilitare lo sviluppo delle
applicazioni dei settori pubblico e privato.
In relazione, invece, alla necessita di prepararsi ai
cambiamenti socioeconomici introdotti dall'lA, la
comunicazione evidenzia come l'applicazione delle
nuove tecnologie possa semplificare la vita dei lavo-
ratori non solo agevolando l'esecuzione di compiti
ripetitivi, faticosi e perfino pericolosi, ma anche coa-
diuvando l'uomo nello svolgimento di attivita molto
complesse come ad es. la diagnostica medica e come
le stesse siano in grado di creare nuove mansioni e
nuove figure professionali determinando pero an-
che l'estinzione di alcune tradizionali professionali-
ta. Le sfide per 'Unione, dunque, si sostanziano nel
preparare la societa nel suo complesso (aiutando
gli europei ad acquisire competenze digitali di base,
come anche le capacita che sono complementari e
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non possono essere sostituite dalle macchine quali
il pensiero critico, la creativita o la capacita di diri-
gere), dare aiuto ai lavoratori nelle occupazioni che
probabilmente subiranno le maggiori trasformazioni
o scompariranno per effetto dell'automazione, della
robotica e dell'lA (garantendo l'accesso di tutti i cit-
tadini alla protezione sociale) e formare piu speciali-
stiin IA, anche attirando piu talenti dall'estero.
Per quanto concerne, infine, l'obiettivo di assicurare
un quadro etico e giuridico adeguato, la comunica-
zione annuncia l'elaborazione — entro il 2018 — di un
progetto di orientamenti etici per l'lA, nel rispetto
della Carta dei diritti fondamentali dell'Unione Euro-
pea, che affrontera temi quali il futuro del lavoro, l'e-
quita, la sicurezza, l'inclusione sociale e la trasparen-
za degli algoritmi, l'impatto sui diritti fondamentali,
tra cui la vita privata, la dignita, la tutela dei consu-
matori e la non discriminazione. In tale prospettiva,
la Commissione si € impegnata:
® adistituire un quadro normativo per le parti inte-
ressate e gli esperti ('Alleanza europea per l'lA)
al fine di elaborare un progetto di orientamenti
etici per l'lA, con particolare attenzione per i dirit-
ti Fondamentali, entro la fine dell’anno;
® emanare un documento di orientamento sull'in-
terpretazione della direttiva sulla responsabilita
per danno da prodotti difettosi tenendo conto
dell’evoluzione tecnologica entro la meta del
2019, al fine di garantire chiarezza giuridica a
consumatori e produttori in caso di prodotti di-
fettosi;
® pubblicare entro la meta del 2019 una relazione
sui quadri normativi in materia di responsabilita
e sicurezza in relazione all'lA, all'Internet delle
cose e alla robotica, che ne indichi le implicazioni
piu ampie, le potenziali lacune e fornisca i relativi
orientamenti;
® sostenere la ricerca sullo sviluppo dell'lA spiega-
bile e implementare un progetto pilota proposto
dal Parlamento europeo riguardante la sensibiliz-
zazione sugli algoritmi;
® sostenere le organizzazioni dei consumato-
ri e le autorita garanti della protezione dei dati
a livello nazionale e dellUE nel diffondere la
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comprensione delle applicazioni capaci di sfrut-
tare l'lA con il contributo del Gruppo consultivo
europeo dei consumatori e del comitato europeo
per la protezione dei dati.
E forte, dunque, linteresse per U'IA in Europa e nei di-
versi Stati Membri ed é forte la consapevolezza della
necessita di cooperare per assicurare all'Unione un
ruolo di primo piano nello sviluppo dell'lA. In tale
contesto si inquadra l'accordo per il potenziamento
e lo sviluppo dell'lA nei Paesi dell'Unione Europea
siglato da 25 nazioni, tra cui l'ltalia, all'esito del Di-
gital Day 2018, al termine di un interessante panel
durante il quale si e discusso dell'lA sotto svariati
punti di vista. Si tratta di una strategia condivisa, in
cui un gran numero di Stati membri (Bulgaria, Bel-
gio, Repubblica Ceca, Danimarca, Germania, Estonia,
Irlanda, Spagna, Francia, Italia, Lettonia, Lituania,
Lussemburgo, Ungheria, Malta, Olanda, Austria,
Polonia, Portogallo, Slovenia, Slovacchia, Finlandia,
Svezia, UK, Norvegia) ha convenuto sull'importanza
di lavorare insieme sulle opportunita e le sfide poste
dall'lA. Tale cooperazione, in particolare, sara incen-
trata sul rafforzamento dei centri di ricerca europei
dedicati al tema, sulla creazione di sinergie nel set-
tore della ricerca, dello sviluppo e dell'innovazione e
sulla diffusione dei sistemi di finanziamento in tutta
Europa, nonché sullo scambio di opinioni sull'impat-
to dell'lA sulla societa e sull'economia.

3.2.4.2. L'Italia verso la strategia nazionale

La strategia europea incoraggia gli Stati membri ad
elaborare una Strategia Nazionale sull'l A con 'obiet-
tivo di garantire la partecipazione di tutti i cittadini
europei alla trasformazione digitale e la destinazio-
ne di risorse adeguate all'lA.

In tale contesto l'ltalia sta cercando di giocare la pro-
pria partita. Gia nel settembre 2017 AGID ha lanciato
una task force sull'lA che ha presentato, nel marzo
2018, il Libro Bianco “L’Intelligenza Artificiale al
servizio del cittadino” contenente proposte e racco-
mandazioni per utilizzare al meglio la tecnologia nel
rispetto dei diritti dei cittadini. Il Libro Bianco, in par-
ticolare, illustra le linee guida e le raccomandazioni
per l'utilizzo sostenibile e responsabile dell'lA nella
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Pubblica amministrazione e rappresenta l'inizio di un
percorso progettuale: per questo sono stati destina-
ti 5 milioni di euro allo sviluppo di progetti pilota di
IA per le amministrazioni che collaboreranno con l'A-
genzia all'individuazione delle iniziative. Si tratta di
un documento molto interessante che affronta con
semplicita e linearita un tema tanto complesso qua-
le quello dell'lA sintetizzando in maniera schematica
ed efficace le sfide da affrontare. Innanzitutto, una
sfida etica da incentrare sull’affermazione del prin-
cipio antropocentrico, secondo cui l'lA deve essere
sempre messa al servizio delle persone e non vice-
versa. Accanto a questa si pone una sfida non meno
difficile, anzi, forse la piu complessa, ossia una sfida
tecnologica che ruota attorno al tentativo di rendere
queste tecnologie un po’ pit simili al nostro modo
di relazionarci col mondo, pur essendo qualcosa an-
cora da costruire. Fondamentale, a tale riguardo, la
sfida delle competenze. Queste ultime, in partico-
lare, devono necessariamente essere sviluppate sia
con riguardo ai cittadini—i quali devono essere messi
in condizione di capire le opportunita connesse alle
IA, di sfruttarle a pieno e di lavorare anche in questo
settore in ascesa — che con riferimento al personale
delle PP.AA. che deve essere in grado di capire quali
strumenti di IA integrare nei propri processi lavorati-
vi e quali proporre ai cittadini.

La quarta sfida invece & connessa ai dati su cui si ba-
sano molti degli algoritmi di IA di cui deve essere ga-
rantita la buona qualita ed il fatto che siano privi di
errori di generazione onde evitare errori di interpre-
tazione, mentre la quinta sfida ha carattere legale e
siincentra su diversi profili tra cui spicca, per rilevan-
za, il tema della responsabilita nel caso di decisioni
assunte sulla base delle evidenze mostrate dall'lA o
prese autonomamente da queste ultime.

La sesta sfida concerne esclusivamente la PA alla
quale spetta mettere in campo le azioni necessarie
per accompagnare la trasformazione del Paese ver-
so l'adozione dell’'lA, innanzitutto nella gestione del
rapporto tra lo Stato, i cittadini e le imprese assicu-
rando - e quisubentra la settima sfida (quella dell’ac-
cessibilita) — che U'lA ed i vantaggi ad essa connessi
siano accessibili a tutti e di semplice ed immediato
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utilizzo. Nell'ottica di verificare gli effettivi vantaggi
derivanti dall'uso dell'lA nella Pubblica amministra-
zione, |'ottava sfida riguarda la misurazione dell'im-
patto di questo genere di tecnologie mentre la nona
ed ultima sfida concerne 'essere umano intenden-
do con tale espressione la necessita di fare in modo
che tutti, sia i cittadini, sia le Istituzioni, siano con-
sapevoli del significato profondo che puo assumere
'utilizzo di questi strumenti, dei loro vantaggi, ma
anche delle criticita che gli stessi pongono. A tal fine,
il Libro bianco propone sperimentazioni nell'ambito
del design, delle arti, della psicologia, dell’'antropo-
logia, della sociologia e, in generale, delle discipline
umanistiche in grado di costituire ponti tra ricerca,
industria e societa.

Allargando la prospettiva di tale iniziativa e nell’ot-
tica di cogliere le sollecitazioni europee, il 13 set-
tembre scorso il Ministero dello Sviluppo econo-
mico ha pubblicato un “Avviso pubblico per la
manifestazione di interesse per la selezione di
30 componenti del Gruppo di esperti di alto li-
vello per l'elaborazione della strategia nazionale
sullintelligenza artificiale” con lo scopo di elabo-
rare policy e strumenti sui diversi temi connessi allo
sviluppo e all’adozione di sistemi di 1A, sofferman-
dosi in particolare su obiettivi ben precisi: 1) mi-
gliorare il coordinamento e il rafforzamento della
ricerca di base nel campo dell’lA; 2) favorire gliinve-
stimenti pubblici e privati in IA facendo leva anche
sui fondi comunitari dedicati; 3) attrarre talenti e
idee imprenditoriali nel campo dell’lA; 4) favorire lo
sviluppo della data-economy prestando una parti-
colare attenzione al tema della circolazione e della
valorizzazione dei dati non personaliadottando i mi-
gliori standard di interoperabilita e cybersicurezza;
5) rivedere organicamente la normativa applicabile
con particolare riferimento ai profili di sicurezza e
responsabilita in relazione ai prodotti/servizi fon-
dati su IA; 6) lavorare ad analisi e valutazione di im-
patto socio-economico dello sviluppo e dell’adozio-
ne generalizzata di sistemi basati sull'lA, corredata
da un’elaborazione degli strumenti di attenuazio-
ne delle criticita riscontrate. il Gruppo, presieduto
dal Ministro o suo delegato, sara composto da: a)
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10 membri esponenti del mondo imprenditoriale
o delle associazioni di categoria di riferimento che
operano in ambito IA; b) 10 esponenti di organismi
e centri di ricerca, del mondo accademico o think-
tank; c) 10 esponenti delle organizzazioni sindacali,
del terzo settore, dei consumatori o, in generale,
della societa civile; d) rappresentanti MISE.

Da ultimo, anche nella legge di bilancio 2019 - in
discussione al momento della redazione del presen-
te studio - viene affrontato il tema dell'lA. Il comma
20 dell’art. 19, in particolare, istituisce nello stato
di previsione del Ministero dello sviluppo economi-
co, un Fondo per favorire lo sviluppo delle tecno-
logie e delle applicazioni di Intelligenza Artificiale,
Blockchain e Internet of Things, con una dotazione di
15 milioni di euro per ciascuno degli anni 2019, 2020
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e 2021, per finanziare progetti di ricerca e sfide com-
petitive in questi campi.

La disposizione in esame prevede, in particolare,
cheil nuovo Fondo sia destinato a finanziare: a) pro-
getti di ricerca e innovazione da realizzare in Italia
ad opera di soggetti pubblici e privati, anche esteri,
nelle aree strategiche per lo sviluppo dell’lA, della
Blockchain e dell’Internet of Things, funzionali alla
competitivita del Paese; b) sfide competitive per il
raggiungimento di specifici obiettivi tecnologici e
applicativi; ¢) il supporto operativo ed amministrati-
vo alla realizzazione di quanto previsto alle lettere
a) e b), al fine di valorizzarne i risultati e favorire il
loro trasferimento verso il sistema economico pro-
duttivo, con particolare attenzione alle piccole e
medie imprese.
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TRA PROPOSTE EUROPEE E STRUMENTI DIGITALI

4.1. LE INIZIATIVE EUROPEE A SOSTEGNO
DEI DIRITTI E DEGLI INTERESSI
DEI CONSUMATORI

La predisposizione di adeguati strumenti di tutela
e, ancor prima, di un quadro normativo idoneo ad
assicurare la tutela dei diritti fFondamentali dei con-
sumatori ed in generale degli utenti di internet che
si trovano ad operare nel nuovo contesto digitale e
ad affrontare criticita del tutto nuove rappresenta
una priorita per le Istituzioni europee impegnate a
garantire quel clima di fiducia e sicurezza indispen-
sabile per realizzare il Digital Single Market e a for-
nire ai consumatori nuovi strumenti per far valere i
propri diritti.

| paragrafi che seguono, dunque, perseguono il fine
di fornire una descrizione, seppur sintetica, di alcu-
ne delle principali iniziative adottate dalle Istituzioni
europee negli ultimi anni per incentivare lo sviluppo
dell’e-commerce, garantire elevati standard di sicu-
rezza, assicurare la protezione dei dati personali ed
apprestare nuovi strumenti di esercizio dei diritti dei
consumatori.

E-commerce

Il 6 maggio 2015, la Commissione europea ha adot-
tato la strategia del mercato unico digitale. Si basa
su tre pilastri comprendenti 16 iniziative specifiche:
1) accesso: migliore accesso per i consumatori e le
imprese ai beni e servizi digitali in tutta Europa; 2)
ambiente: creare le giuste condizioni e condizioni di
parita per la prosperita delle reti digitali e dei servizi
innovativi; 3) economia e societa: massimizzare il po-
tenziale di crescita dell'economia digitale.

Il primo pilastro, in particolare, comprende iniziati-
ve per incoraggiare lo sviluppo dell'e-commerce. In
effetti, per creare un mercato unico digitale € mol-
to importante consentire un migliore accesso per i
consumatori e le imprese a beni e servizi online in
tutta Europa, eliminando le principali differenze trai
mondi online e offline e abbattendo gli ostacoli alle
attivita online transfrontaliere.

Partendo dalla constatazione del fatto che nel 2014l
75% degli europei utilizzava internet con regolarita,
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che soltanto il 15% realizzava acquisti online da altri
paesi e che soltanto il 7% delle PMI vendeva online
a livello transfrontaliero, la Commissione ha provve-
duto all'aggiornamento del quadro normativo eu-
ropeo (direttiva e-commerce), chiarito il diritto con-
trattuale e sviluppato l'enforcement.

Nella Comunicazione “Un approccio globale per sti-
molare il commercio elettronico transfrontaliero per i
cittadinie le imprese in Europa”del 25.05.2016, in par-
ticolare, la Commissione ha presentato un pacchetto
di misure contenente quattro proposte per aumen-
tare il potenziale dell’e-commerce transfrontaliero
in Europa: 1) una proposta legislativa riguardante il
blocco geografico ingiustificato e altre forme di di-
scriminazione basate sulla nazionalits, il luogo di re-
sidenza o il luogo di stabilimento nel mercato unico;
2) una proposta legislativa di revisione del regola-
mento sulla cooperazione per la tutela dei consuma-
tori; 3) una proposta legislativa (regolamento) che
proponga misure nel settore della consegna dei pac-
chi; 4) una guida sull’'attuazione/applicazione della
direttiva sulle pratiche commerciali sleali.

Ebbene, le suddette proposte si sono tradotte in
specifiche procedure, alcune delle quali gia con-
cluse con atti entratiin vigore o prossimi all’'entra-
tain vigore.

Il 28 febbraio 2018 é stato adottato il Regolamento
(UE) 2018/302 sul trattamento dei blocchi geogra-
Fici ingiustificati e di altre Forme di discriminazio-
ne basate sulla nazionalita, sul luogo di residenza
o sul luogo di stabilimento dei consumatori nel
mercato interno e che modifica i regolamenti (CE) n.
2006/2004 e (UE) 2017/2394 e la direttiva 2009/22/
CE (si applichera dal 3 dicembre 2018). Esso mira a
prevenire le discriminazioni fondate sulla nazionali-
k3, sul luogo di residenza o sul luogo di stabilimento
dei clienti, compresi i blocchi geografici ingiustifi-
cati, nelle transazioni transfrontaliere tra un com-
merciante e un cliente relative alle vendite di beni
e alla prestazione di servizi all'interno dell’Unione.
Per realizzare tali obiettivi, il regolamento vieta agli
operatori di bloccare o limitare, tramite l'uso di mi-
sure tecnologiche o in altro modo, l'accesso di un
cliente all'interfaccia online del professionista per
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motivi legati alla nazionalita, al luogo di residenza o
al luogo di stabilimento del cliente (art. 3). La stessa
disposizione introduce un’eccezione quando il bloc-
co o la limitazione dell'accesso o il reindirizzamento
sono necessari al fine di garantire la conformita a un
obbligo giuridico stabilito dalla normativa dell’'Unio-
ne o dalla legislazione di uno Stato membro confor-
memente al diritto dell’'Unione.

Il successivo art. 4 consente, invece, 'applicazione,
da parte di un professionista, di diverse condizioni
generali di accesso a beni o servizi per motivi le-
gati alla nazionalita, al luogo di residenza o al luo-
go di stabilimento del cliente nelle situazioni in cui
quest'ultimo intende:

a) acquistare da un professionista beni che sono
consegnati in un luogo di uno Stato membro ove il
professionista ne offre la consegna ai sensi delle
sue condizioni generali di accesso o che sono ritirati
presso un luogo concordato tra il professionista e il
cliente in uno Stato membro in cui le predette condi-
zioni generali di accesso offrono tale opzione;

b) ricevere da un professionista servizi tramite mezzi
elettronici diversi dai servizi che consistono princi-
palmente nel fornire 'accesso a opere tutelate dal
diritto d'autore o altri beni protetti, compresa la ven-
dita di opere tutelate dal diritto d'autore o altri beni
immateriali protetti, e nel permetterne 'uso;

) ricevere da un professionista servizi diversi da
quelli prestati tramite mezzi elettronici in un luogo
fisico nel territorio di uno Stato membro in cui il pro-
fessionista esercita la sua attivita.

Il divieto di cui sopra non impedisce, tuttavia, ai
professionisti di offrire condizioni generali di ac-
cesso, ivi compresi prezzi di vendita netti, che siano
diverse tra Stati membri o all'interno di uno Stato
membro e che siano offerte ai clientiin un territorio
specifico o a gruppi specifici di clienti su base non
discriminatoria.

Il medesimo regolamento vieta inoltre di introdurre
discriminazioni per motivi relativi al pagamento (art.
5), anche se é riconosciuta al commerciante la facol-
ta di trattenere la consegna dei beni o la fornitura
del servizio, fino a quando non abbia ricevuto con-
ferma dell’avvio della transazione di pagamento.
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In un’ottica di tutela dei consumatori, l'art. 8 dispone
che gli Stati membri designino uno o piu organismi
cui compete fornire assistenza pratica ai consuma-
tori in caso di controversia tra un consumatore e un
professionista derivante dall’applicazione del rego-
lamento in questione.

Ai fini della valutazione del regolamento, l'art. 9
prevede una clausola di revisione per cui, entro il 23
marzo 2020 e successivamente ogni cinque anni, la
Commissione riferisce sulla valutazione del regola-
mento al Parlamento europeo, al Consiglio e al Comi-
tato economico e sociale europeo prendendo in con-
siderazione l'impatto complessivo del regolamento
sul mercato interno e sul commercio elettronico
transfrontaliero, compreso, in particolare, 'onere
amministrativo e Ffinanziario supplementare che
potrebbe gravare sui professionisti a causa dell’esi-
stenza di regimi diversi di regolamentazione applica-
bili in materia di diritto contrattuale dei consumato-
ri. Tale relazione, ove necessario, &€ accompagnata da
una proposta di modifica del presente regolamento,
alla luce degli sviluppi giuridici, tecnici ed economici.
Per contribuire a promuovere la crescita attraverso
la creazione di un vero mercato unico digitale, a van-
taggio sia dei consumatori sia delle imprese, elimi-
nando gli ostacoli principali connessi al diritto con-
trattuale che ostacolano gli scambi transfrontalieri,
il 9 dicembre 2015 la Commissione ha adottato due
proposte di direttiva, una relativa a determina-
ti aspetti dei contratti di Fornitura di contenuto
digitale ed una relativa a determinati aspetti dei
contratti di vendita online e di altri tipi di vendita
a distanza di beni.

Quest'ultima, in particolare, di cui e stato pubblicato
un testo con revisioni (2015/0288 (COD) il 31.10.2017
ed attualmente ancorain discussione presso il Consi-
glio, detta prescrizioni concernenti i contratti di ven-
dita a distanza conclusi tra venditori e consumatori
(con esclusione dei contratti a distanza per la forni-
tura di servizi), in particolare le norme sulla confor-
mita dei beni, sui rimedi in caso di non conformita e
sulle modalita di esercizio dei rimedi.

L'art. 4, in particolare, nel disciplinare la conformita
del bene al contratto, pone a carico del venditore
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l'obbligo di garantire che il bene corrisponda alla
quantita, qualita e descrizione contrattuale nonché
alla qualita e descrizione del campione o modello
eventualmente mostrato al consumatore, sia ido-
neo ad ogni uso speciale voluto dal consumatore
e che sia stato da questi portato a conoscenza del
venditore al momento della conclusione del con-
tratto e che il venditore abbia accettato ed abbia le
qualita e le prestazioni indicate in qualsiasi dichia-
razione precontrattuale che formi parte integrante
del contratto.

L'art. 5, invece, fissa i requisiti di conformita del
bene disponendo che esso sia idoneo a tutti gli
scopi per i quali si impiegano di norma beni aventi
le stesse caratteristiche, sia consegnato con que-
gli accessori, compresi imballaggio, istruzioni per
Uinstallazione o altre istruzioni, che il consumato-
re puo aspettarsi di ricevere ed avere la qualita e
le prestazioni abituali di un bene dello stesso tipo,
che il consumatore puo ragionevolmente aspettar-
si, tenuto conto della natura del bene e, se del caso,
delle dichiarazioni pubbliche fatte dal o per conto
del venditore o altre persone nei precedenti anelli
della catena di transazioni commerciali, compreso
il produttore. La medesima disposizione pero pre-
vede un'eccezione per le ipotesi in cui il venditore
dimostri che: i) non era a conoscenza e non poteva
ragionevolmente essere a conoscenza della dichia-
razione; ii) la dichiarazione e stata corretta entro il
momento della conclusione del contratto, oppure
iii) la decisione di acquistare il bene non ha potuto
essere influenzata dalla dichiarazione.

Aii fini della valutazione della conformita al contratto
del bene e, dunque, della sussistenza di una respon-
sabilita in capo al venditore, l'art. 8 dispone che il
momento rilevante corrisponda all'acquisizione del
possesso fisico del bene da parte del consumatore
o di un terzo da lui designato e diverso dal vettore
ovvero alla consegna del bene al vettore scelto dal
consumatore, qualora tale vettore non sia stato pro-
posto dal venditore o il venditore non proponga al-
cun mezzo di trasporto (par. 1).

In caso di installazione, il consumatore acquisi-
sce il possesso fisico del bene nel momento in cui
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installazione e terminata oppure, qualora il bene
sia concepito per essere installato dal consumato-
re, allo scadere di un lasso di tempo ragionevole per
effettuare l'installazione, e comunque non oltre 30
giorni dal momento di cui al paragrafo 1.

Molto importante l'art. 9 che individua i rimedi del
consumatore per difetto di conformita al contratto
— laddove il difetto di conformita si manifesti entro
due anni a partire dal momento rilevante per sta-
bilire la conformita — prevedendo che in tal caso si
provveda alla riparazione o sostituzione entro un
termine ragionevole e senza alcun inconvenien-
te significativo per il consumatore. Il consumatore
ha invece diritto a una riduzione proporzionale del
prezzo quando: a) la riparazione o la sostituzione e
impossibile o illecita; b) il venditore non ha effettua-
to la riparazione o la sostituzione entro un periodo
ragionevole; ¢) la riparazione o la sostituzione arre-
cherebbe notevoli inconvenienti al consumatore; d)
il venditore ha dichiarato, o risulta altrettanto chia-
ramente dalle circostanze, che non procedera al ri-
pristino della conformita del bene al contratto entro
un periodo ragionevole. Il consumatore pud anche
scegliere tra la riparazione e la sostituzione purché
il rimedio prescelto non sia impossibile o illecito né
gravi il venditore di costi sproporzionati rispetto al
rimedio alternativo, tenuto conto di tutte le circo-
stanze ed in particolare, il valore che il bene avrebbe
in assenza del difetto di conformita al contratto, l'en-
tita del difetto di conformita al contratto e la possi-
bilita di esperire il rimedio alternativo senza notevoli
inconvenienti per il consumatore. A cio si aggiunge il
diritto del consumatore alla risoluzione del contratto
mediante comunicazione al venditore effettuata con
qualsiasi mezzo (art.13).

Per quanto concerne, invece, la proposta di diret-
tiva relativa a determinati aspetti dei contratti
di Fornitura di contenuto digitale — anch’essa og-
getto di discussione all'interno del Consiglio — essa
muove dalla constatazione della necessita, nell'otti-
ca di creare un autentico mercato unico digitale, di
armonizzare determinati aspetti concernenti i con-
tratti di fornitura di contenuto digitale, prendendo
come riferimento un livello elevato di protezione dei
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consumatori. Le norme, specifiche per il contenuto
digitale, pienamente armonizzate in tutta 'UE, por-
ranno fine alla complessita generata dalle diverse
norme nazionali attualmente applicabili ai contratti
di fornitura di contenuto digitale ed eviteranno inol-
tre la frammentazione giuridica che altrimenti deri-
verebbe da nuove legislazioni nazionali intese a di-
sciplinare specificamente i contenuti digitali. In tale
prospettiva, la proposta di direttiva fissa le norme
sulla conformita del contenuto digitale al contratto,
i rimedi in caso di non conformita al contratto e le
modalita di esercizio degli stessi, nonché le norme
sulla modifica e la risoluzione di tali contratti.

Dal punto di vista definitorio, per “contenuto digi-
tale” la proposta di direttiva intende a) i dati pro-
dotti e forniti in formato digitale, ad esempio regi-
strazioni audio o video, applicazioni, giochi digitali
e qualsiasi altro tipo di software; b) un servizio che
consente la creazione, il trattamento o la memoriz-
zazione di dati in forma digitale, ove tali dati siano
forniti dal consumatore; c) un servizio che consente
la condivisione di dati in formato digitale forniti da
altri utenti del servizio e qualsiasi altra interazione
con tali dati.

Andando a disciplinare la responsabilita del fornito-
re, la direttiva prevede che essa si configuriin caso di
mancata fornitura del contenuto digitale, in presen-
za di qualsiasi difetto di conformita esistente al mo-
mento in cui il contenuto digitale é fornito e, qualora
il contratto preveda che il contenuto digitale sia for-
nito per un determinato tempo, per qualsiasi difetto
di conformita che si verificasse durante tale periodo.
Quanto ai rimedi, nel caso di mancata fornitura del
contenuto digitale al consumatore spetta il diritto di
recedere, mentre in caso di difformita al contratto la
direttiva prevede il diritto del consumatore al ripri-
stino, senza spese, della conformita al contratto del
contenuto digitale, a meno che cio non sia impossibi-
le, sproporzionato o illegale.

Molto importante la disposizione di cui all'art. 13. In
particolare, al consumatore é riconosciuto il diritto
alla risoluzione del contratto mediante comunica-
zione al fornitore effettuata con qualsiasi mezzo.
In tal caso, la stessa disposizione prescrive che a) il
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fornitore rimborsa al consumatore il prezzo pagato,
senza indebito ritardo e comunque entro 14 giorni
dal ricevimento della comunicazione; b) il fornitore
adotta tutte le misure in suo potere per astenersi
dall'uso della controprestazione non pecuniaria che
il consumatore ha fornito in cambio del contenuto
digitale ed eventuali altri dati raccolti dal fornitore in
relazione alla fornitura del contenuto digitale, com-
preso qualsiasi contenuto fornito dal consumatore,
ad eccezione dei contenuti generati congiuntamen-
te dal consumatore e altre persone che continuano
ad avvalersene; c) il fornitore mette a disposizione
del consumatore gli strumenti tecnici per recuperare
tutti i contenuti forniti dal consumatore e gli even-
tuali altri dati prodotti o generati a sequito dell’uti-
lizzo del contenuto digitale da parte del consumato-
re, nella misura in cui i dati siano stati conservati dal
fornitore. Il consumatore ha diritto di recuperare il
contenuto gratuitamente e senza particolari disagi,
entro un lasso di tempo ragionevole e in un formato
di uso comune; d) se il contenuto digitale non e forni-
to su un supporto durevole, il consumatore si astiene
dall'utilizzare il contenuto digitale o dal metterlo a
disposizione di terzi, segnatamente cancellandolo o
rendendolo altrimenti incomprensibile;(e) se il con-
tenuto digitale & stato fornito su un supporto dure-
vole, il consumatore: i) su richiesta e a spese del for-
nitore, restituisce il supporto durevole al fornitore
senza indebito ritardo e comunque entro 14 giorni
dal ricevimento della richiesta del fornitore; e ii) can-
cella qualsiasi copia utilizzabile del contenuto digi-
tale, renderlo incomprensibile o altrimenti si astiene
dall'utilizzarlo o dal metterlo a disposizione di terzi.
Il 17 gennaio 2017 é stato adottato il Regolamento
2017/2394 (applicabile dal 17 gennaio 2020) sulla
cooperazione tra le autorita nazionali responsa-
bili dell'esecuzione della normativa che tutela i
consumatori e che abroga il regolamento (CE) n.
2006/2004. Si tratta di un regolamento che trae ori-
gine dal precedente Regolamento 2006/2004 e che
si pone l'obiettivo di migliorare il sistema di coope-
razione esistente assicurando una piu efficace tutela
dei consumatori. E, infatti, la nuova disciplina attribu-
isce poteri supplementari alle autorita di contrasto,
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definisce l'esercizio dei poteri minimi, stabilisce il
meccanismo di assistenza reciproca, disciplinando le
richieste di informazioni e le misure di esecuzione, la
procedura per le richieste di assistenza reciproca e
casi particolari che giustificano il rifiuto di richiesta
di assistenza reciproca. Lo stesso regolamento stabi-
lisce il principio generale di cooperazione quando vi
eilragionevole sospetto che sia in atto un'infrazione
diffusa, l'avvio di un'azione coordinata e la designa-
zione del coordinatore, attribuisce alla Commissione
un ruolo di coordinamento e a organizzazioni come
le associazioni dei consumatori o di categoria il pote-
re di inviare segnalazioni.

Sempre nell'ottica di favorire lo sviluppo del com-
mercio transfrontaliero, il 18 aprile 2018 e stato
adottato il Regolamento (UE) 2018/644 sui servizi
di consegna pacchi transfrontalieri (entrato in vi-
gore il 22 maggio 2018). Si tratta di un regolamento
molto importante che, partendo dalla constatazione
dell’'esosita delle tariffe applicabili ai pacchi e gli altri
invii postali e dell'impatto negativo che essa esercita
sui mittenti a basso volume, in particolare le picco-
le e medie imprese (PMI) e le persone, in particola-
re nel contesto e-commerce, stabilisce disposizioni
specifiche per promuovere migliori servizi di conse-
gna transfrontaliera dei pacchi per quanto riguarda:
a) la sorveglianza regolamentare dei servizi di con-
segna dei pacchi; b) la trasparenza delle tariffe e la
valutazione delle tariffe applicabili a determinati
servizi di consegna transfrontaliera dei pacchi, allo
scopo di individuare quelle irragionevolmente eleva-
te; ¢) le informazioni che i professionisti sono tenuti
amettere a disposizione dei consumatori in merito ai
servizi di consegna transfrontaliera dei pacchi. Dopo
aver puntualmente declinato la definizione di pacco,
servizi di consegna dei pacchi, fornitore di servizi di
consegna di pacchi e subappaltatore, l'art. 3 specifi-
ca che il regolamento prevede requisiti minimi che
consentono a qualsiasi Stato membro di mantenere
o introdurre misure supplementari necessarie e pro-
porzionate al fine di ottenere migliori servizi di con-
segna di pacchi transfrontalieri, purché tali misure
siano compatibili con il diritto dell’'Unione.

Il capo Il prescrive ai prestatori di servizi di consegna
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dei pacchi obblighi di informazione nei confronti
dell’autorita nazionale di regolamentazione (nome,
status giuridico e modulo, numero di registrazione
in un registro commerciale o analogo, numero di
identificazione IVA, indirizzo del loro stabilimento
e recapiti di una persona di contatto , le caratteri-
stiche dei servizi di consegna pacchi che offrono,
le loro condizioni generali per i servizi di consegna
pacchi, il Fatturato annuale nei servizi di consegna
pacchi, il numero di persone che lavorano per loro,
il numero di pacchi trattati nel corso dell’'anno civi-
le precedente nello Stato in cui sono stabiliti, nomi
dei loro subappaltatori e qualsiasi listino prezzi ac-
cessibile al pubblico applicabile il 1 ° gennaio di ogni
anno civile periservizi di consegna di pacchi) e verso
i consumatori (informazioni sulle opzioni di conse-
gna transfrontaliera relative allo specifico contratto
di vendita e sugli oneri pagabili dai consumatori per
la consegna transfrontaliera dei pacchi, nonché, se
del caso, sulle loro politiche di gestione dei recla-
mi). Il regolamento attribuisce all’autorita nazionale
di regolamentazione il potere di valutare le tariffe
transfrontaliere tenendo conto delle tariffe interne
e di qualsiasi altra tariffa pertinente dei servizi com-
parabili di consegna dei pacchi nello Stato membro
d’'origine e nello Stato membro di destinazione, l'e-
ventuale applicazione di una tariffa uniforme a due
o piu Stati membri, i volumi di spedizioni bilaterali, i
costi di trasporto o di movimentazione specifici, gli
altri costi pertinenti e le norme di qualita del servi-
zio, il probabile impatto delle tariffe transfrontaliere
applicabili sui singoli utenti e sulle piccole e medie
imprese, in particolare quelli situati in zone remote
o scarsamente popolate, nonché sui singoli utenti
con disabilita o a mobilita ridotta, ove possibile sen-
za l'imposizione di oneri sproporzionati. Il successivo
art. 8 attribuisce agli Stati membri il potere di stabi-
lire le norme sulle sanzioni applicabili alle violazioni
del regolamento e di adottare tutte le misure neces-
sarie per garantirne l'attuazione. Si prevede, infine,
un riesame entro il 23 maggio 2020 e, successiva-
mente, ogni tre anni.

Per quanto concerne, infine, le pratiche commer-
ciali sleali, premesso che la disciplina é stata fissata
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con la direttiva 2005/29/CE dell’11 maggio 2005,
nel 2016 la Commissione ha pubblicato linee guida
sull'attuazione e 'applicazione della direttiva cheiil-
lustrano concetti e norme fondamentali e fornisco-
no casi della giurisprudenza della Corte di giustizia
dell’Unione europea e dei tribunali ed amministra-
zioni nazionali, al fine di agevolare l'applicazione
della disciplina da parte delle autorita nazionali e
garantire una maggiore certezza del diritto per i
professionisti. La Commissione ha anche compilato
una banca dati accessibile al pubblico con le leggi
dei paesi dell'UE che integrano la direttiva, nonché
con le rispettive decisioni amministrative e giudizia-
rie per garantire il confronto delle decisioni adotta-
te nei diversi Paesi dell'UE.

Cybersecurity

Il rischio di attacchi informatici rappresenta una del-
le criticita piu gravi e complesse da affrontare ed
uno degli ostacoli piu grandi al decollo dei servizi
digitali. La straordinaria diffusione dell'loT e dei de-
vice mobili, la costante crescita Il pericolo che i dati
trasmessi possano essere sottratti

A livello europeo, il 6 luglio 2016 e stata adottata
la direttiva 2016/1148 (c.d. direttiva NIS), recan-
te misure per un livello comune elevato di sicurez-
za delle reti e dei sistemi informativi nell’'Unione.
Si tratta di un intervento di straordinaria rilevan-
za che per la prima volta ha affrontato le sfide in
materia di cibersicurezza, rivoluzionando la resi-
lienza e la cooperazione in Europa. Partendo dalla
constatazione del ruolo vitale ricoperto dalle reti
e dai sistemi e dai servizi informativi nella socie-
ta, la direttiva riconosce come essenziale che essi
siano affidabili e sicuri per le attivita economiche
e sociali e in particolare ai fini del funzionamen-
to del mercato interno. A tal fine la direttiva: 1)
obbliga gli Stati membri ad adottare una strategia
nazionale in materia di sicurezza della rete e dei si-
stemi informativi; 2) istituisce un gruppo di coope-
razione al fine di sostenere e agevolare la coope-
razione strategica e lo scambio di informazioni tra
Stati membri e di sviluppare la fiducia tra di essi,
composto da rappresentanti degli Stati membri,
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della Commissione e dell’'ENISA (European Union
for Network and Information Security Agency) e
che svolge i suoi compiti sulla base di programmi
di lavoro biennali; 3) crea una rete di gruppi di in-
tervento per la sicurezza informatica in caso di in-
cidente per contribuire allo sviluppo della fiducia
tra Stati membri e promuovere una cooperazione
operativa rapida ed efficace; 4) stabilisce obblighi
di sicurezza e di notifica per gli operatori di servizi
essenziali e per i fornitori di servizi digitali; 5) ob-
bliga gli Stati membri ad individuare autorita na-
zionali competenti, punti di contatto unici e CSIRT
con compiti connessi alla sicurezza della rete e dei
sistemi informativi.

La strategia nazionale, in particolare, deve affronta-
re una serie di aspetti ed in particolare gli obiettivi e
le priorita, un quadro di governance per conseguire
gli obiettivi e le priorita fissati, 'individuazione delle
misure di preparazione, risposta e recupero, inclusa
la collaborazione tra settore pubblico e settore pri-
vato, l'indicazione di programmi di formazione, sen-
sibilizzazione ed istruzione, piani di ricerca e svilup-
po, un piano di valutazione dei rischi (art. 7).

La direttiva NIS richiede altresi agli Stati di designare
una o pill autorita competenti peril controllo dell’ap-
plicazione della direttiva stessa a livello nazionale.
Un singolo punto di contatto dovra essere designato
da ognuno degli Stati membri, con il compito di assi-
curare la cooperazione internazionale e di collegarsi
con gli altri Stati attraverso meccanismi di coopera-
zione identificati della direttiva stessa.

Ogni Stato infine deve designare uno o piu CSIRT
(Computer Security Incident Response Team) re-
sponsabili del monitoraggio degli incidenti a livello
nazionale, fornendo allarmi tempestivi, avvisi ed
annunci con lo scopo di diffondere informazioni su
rischi ed incidenti.

La cooperazione tra i vari enti dei singoli Stati mem-
bri & un punto cruciale della direttiva NIS. A tal fine &
stato individuato un gruppo di cooperazione compo-
sto da rappresentati degli Stati membri, dalla Com-
missione e dallENISA con quattro aree di lavoro,
nello specifico pianificazione, guida, segnalazione e
condivisione.
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L'ultimo dei punti principali della direttiva riguarda
gli operatori dei servizi essenziali per la Nazione e i
fornitori di servizi digitali.

Per quanto riguarda i primi, si tratta di aziende
pubbliche o private che operano nell'energia, nei
trasporti, nel settore bancario e sanitario, nelle in-
frastrutture dei mercati finanziari, nella fornitura e
distribuzione di acqua potabile e nelle infrastruttu-
re digitali, sulle quali gravera, ai sensi della diret-
tiva, l'obbligo di dotarsi di misure di sicurezza che
comprendono: prevenzione dei rischi; garantire la
sicurezza dei sistemi, delle reti e delle informazioni;
capacita di gestire gli incidenti.

Anche i fornitori di servizi digitali — intendendo per
servizi digitali mercato online, motore di ricerca onli-
ne e servizi nella nuvola (cloud computing) —saranno
tenuti, secondo la direttiva NIS, ad attuare misure
di sicurezza appropriate e a notificare incidenti rile-
vanti. Oltre alle misure gia previste per gli operatori
di servizi essenziali, le misure di sicurezza relative ai
fornitori di servizi digitali prevedono alcuni fattori
specifici, come ad esempio la sicurezza dei sistemi e
degli impianti, la gestione della continuita operati-
va, il monitoraggio e i test e la conformita a norme
internazionali.

Ebbene, con il D.Lgs. 18 maggio 2018, n. 65, in vi-
gore dal 26 giugno 2018, l'ltalia ha finalmente rece-
pito la direttiva NIS. Si tratta di un atto normativo
importante che ha di fatto incorporato quanto pre-
visto dalla direttiva. Ed infatti, rinunciando a qualsi-
asi slancio creativo, il decreto in esame ha limitato
il proprio ambito applicativo ai soli settori espres-
samente previsti dalla Direttiva e, dunque, energia,
trasporti, banche, mercati finanziari, sanita, fornitu-
ra e distribuzione di acqua potabile e infrastrutture
digitali nonché motori di ricerca, servizi cloud e piat-
taforme di commercio elettronico omettendo di in-
cludere, ad esempio, la P.A. che pure tratta enormi
quantita di dati anche sensibili e riveste certamente
un ruolo chiave per la sicurezza del paese. Quanto
alle autorita competenti all'attuazione della norma-
tiva NIS ed alla vigilanza sul rispetto della stessa, il
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decreto accoglie un modello istituzionale di tipo de-
centrato imperniato su 5 Ministeri (Sviluppo econo-
mico, Infrastrutture e Trasporti, Economia, Salute e
Ambiente), ciascuno responsabile per uno o piu set-
tori compresi nelle proprie aree di competenza. Il Di-
partimento delle informazioni per la sicurezza (DIS)
e invece individuato come punto di contatto unico
con il compito di svolgere funzioni di collegamento
verso 'Unione europea e di coordinamento con le
autorita competenti in materia di cybersecurity ne-
gli altri Stati membri. ll decreto prevede, inoltre, la
sostituzione del CERT Nazionale (operante presso il
Ministero dello Sviluppo Economico) e del CERT-PA
(operante presso I'Agenzia per l'ltalia Digitale l'isti-
tuzione presso la Presidenza del Consiglio dei Mini-
stri) ad opera di un unico Computer Security Incident
Response Team, detto CSIRT italiano.

Anche con riferimento all'individuazione degli ope-
ratori di servizi essenziali, il decreto di recepimento
ripropone i criteri dettati dalla direttiva® precisando
pero che, nel compiere tale attivita di individuazio-
ne, le autorita competenti NIS considerino le indica-
zioni provenienti dal Gruppo di Cooperazione, istitu-
ito come gia evidenziato dall’art. 11 della Direttiva e
composto da rappresentati degli Stati membri, della
Commissione europea e dellENISA.

Quanto agli obblighi di sicurezza, il decreto fissa i
medesimi obblighi individuati dalla direttiva prescri-
vendo agli operatori di servizi essenziali l'adozione
di misure tecnico-organizzative “adeguate” alla ge-
stione dei rischi e alla prevenzione degli incidenti
informatici. Viene precisata, pero, la necessita di te-
nere in considerazione le linee guida che verranno
predisposte dal Gruppo di Cooperazione e la possi-
bilita per le autorita competenti NIS di imporre 'a-
dozione di misure di sicurezza specifiche, sentiti gli
operatori di servizi essenziali.

Per quanto attiene alla notifica degli incidenti infor-
matici, il decreto attuativo prescrive agli operatori
di servizi essenziali di inoltrare al CSIRT (e per cono-
scenza all’'autorita competente NIS del proprio set-
tore) le notifiche diincidenti informatici con impatto

3 i) fornitura di un servizio essenziale per il mantenimento di attivita sociali e/o economiche fondamentali; ii) dipendenza di tale
servizio dalla rete e dai sistemi informativi; e iii) effetti negativi rilevanti sulla fornitura di tale servizio in caso diincidente informatico.
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rilevante sui servizi forniti. Importante anche la pos-
sibilita offerta dal decreto alle autorita competenti,
di emanare linee guida per la notifica degli incidenti.
In relazione, infine, alle sanzioni, posto che la diret-
tiva lasciava spazio di scelta agli Stati membri, a con-
dizione che siano effettive, proporzionate e dissua-
sive, il governo ha ritenuto di stabilire che le autorita
competenti potranno applicare sanzioni amministra-
tive fino a 150.000 Euroin caso di violazione da parte
degli operatori di servizi essenziali (e dei fornitori di
servizi digitali) degli obblighi previsti dal decreto.

In ossequio a quanto previsto dall’art. 7 della Diret-
tiva, il decreto di recepimento prevede 'adozione di
una Strategia nazionale di sicurezza cibernetica da
parte del Presidente del Consiglio dei Ministri che
dovra prevedere le misure di preparazione, risposta
e recupero dei servizi a seguito di incidenti informa-
tici, la definizione di un piano di valutazione dei rischi
informatici e programmi di formazione e sensibiliz-
zazione in materia di sicurezza informatica.

Gia nel 2017 l'ltalia aveva adottato alcuni provvedi-
menti propedeutici o preparatori all'adozione delle
misure prescritte dalla Direttiva NIS quali il Decreto
del Presidente del Consiglio dei Ministri 17 febbra-
io 2017 “Direttiva recante indirizzi per la protezione
cibernetica e la sicurezza informatica nazionali” (il
cosiddetto “DPCM Gentiloni”), che ha tra l'altro rior-
ganizzato l'architettura per la protezione dello spa-
zio cibernetico nazionale, e il nuovo “Piano nazionale
per la protezione cibernetica e la sicurezza informa-
tica” del marzo 2017 che ha aggiornato gli indirizzi e
le direttive stabilite col precedente Piano del 2013
proprio in vista delle indicazioni presenti nella Di-
rettiva NIS. Centrale, per il Piano nazionale, risulta
essere la revisione del Nucleo per la Sicurezza Ciber-
netica, una contrazione della catena di comando per
la gestione delle crisi cibernetiche e, quindi, la sem-
plificazione dell'architettura nazionale, grazie alla
soppressione o all'accorpamento di alcuni organi, tra
i quali i CERT. Un ruolo chiave, riguardo la struttura
nazionale di cybersecurity, viene previsto per il DIS,
soprattutto con riferimento al coordinamento del
nucleo operativo. Un compito rilevante viene confe-
rito anche all’AgID, chiamata a indirizzare, assicurare
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e monitorare il rispetto degli standard nei sistemi in-
formativi pubblici e relative reti di interconnessione.
Oltre ad aspetti di tipo organizzativo, il Piano nazio-
nale prevede un forte sostegno e impulso al mondo
accademico, della ricerca e dellimprenditoria con
iniziative mirate: la creazione di una fondazione che
abbia tale compito, il finanziamento di start-up del
settore e la partecipazione al capitale societario di
realta imprenditoriali d'interesse, la realizzazione di
un Centro nazionale di R&S sulla cybersecurity e uno
sulla crittografia.

Data protection

Il decollo dei servizi digitali & subordinato all'esisten-
za di un quadro normativo-regolamentare in grado
di assicurare quel clima di fiducia indispensabile per
abbattere le ritrosie degli utenti all'utilizzo del cana-
le digitale. La nuova ricchezza del futuro, i dati, co-
stituiscono dunque oggetto di una serie di iniziative
poste in essere dalle istituzioni europee per assicu-
rare un ecosistema disciplinato da regole uniformi
in grado di assicurare il maggior livello possibile di
sicurezza nel rispetto della liberta delle aziende di
fare business attraverso di essi.

Gia nell'aprile 2016 I'Unione europea ha varato il Re-
golamento 2016/679 (il cosiddetto GDPR, General
Data Protection Regulation) relativo alla protezio-
ne delle persone fisiche con riguardo al trattamento
dei dati personali, nonché alla libera circolazione di
tali dati, divenuto immediatamente applicabile, in
tutti gli Stati membri, a partire dal 25 maggio 2018.
Si tratta di un intervento normativo di grande rile-
vanza che ha fissato i Fondamenti di liceita del tratta-
mento dei dati, indicato in maniera tassativa tempi,
contenuti e modalita dell'informativa, definito i di-
ritti degli interessati (accesso, cancellazione-oblio,
limitazione del trattamento, opposizione, portabili-
ta), individuato le caratteristiche soggettive e le re-
sponsabilita di titolare e responsabile del trattamen-
to (introducendo, tra i vari criteri, quello della “data
protection by default and by design” e del rischio) e
disciplinato i trasferimenti internazionali di dati.
Considerato che tale regolamento richiedeva che
il regolamento (CE) n. 45/2001 fosse adeguato ai
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principi e alle norme stabiliti nel regolamento (UE)
2016/679 al fine di fornire un quadro di protezione
dei dati solido e coerente nell’'Unione, il 10 gennaio
2017 é stata adottata una proposta di regolamen-
to concernente la tutela delle persone fisiche in
relazione al trattamento dei dati personali da
parte delle istituzioni, degli organi, degli uffici e
delle agenzie dell'Unione, nonché la libera circo-
lazione di tali dati, che abroga il regolamento (CE)
n. 45/2001 e la decisione n. 1247/2002/CE. Si tratta,
dunque, di un regolamento proposto sulla protezio-
ne dei dati personali da parte delle istituzioni e de-
gli organismi europei che mira ad allineare le norme
vigenti, che risalgono al 2001, alle nuove norme piu
stringenti fissate nel regolamento generale del 2016
sulla protezione dei dati, garantendo a tutti coloro i
cui dati personali sono gestiti dalle istituzioni o dalle
agenzie dell'Unione europea di poter beneficiare di
standard di protezione piu elevati. Tale proposta di
regolamento, uniformandosi al modello ed alla disci-
plina generale fissata dal Regolamento 2016/679,
individua i principi applicabili al trattamento di dati
personali (liceita, correttezza, trasparenza, adegua-
tezza, pertinenza, limitatezza) e le condizioni per il
consenso, disciplina la trasmissione di dati personali
a destinatari, diversi dalle istituzioni e dagli organi
dell'Unione, stabiliti nell'Unione e soggetti al regola-
mento (UE) 2016/679 o alla direttiva (UE) 2016/680,
individua le ipotesi in cui il trattamento non richie-
de l'identificazione, declina puntualmente i diritti
dell'interessato (diritto di accesso ai dati, alla rettifi-
ca, all'oblio, diritto di limitazione di trattamento, alla
portabilita dei dati, di opposizione al trattamento),
gli obblighi e le responsabilita del titolare del tratta-
mento e del responsabile del trattamento, introduce
con riguardo ai trasferimenti di dati personali verso
paesi terzi o organizzazioni internazionali il principio
di adeguatezza e prevede mezzi specifici di ricorso.
Dal punto di vista istituzionale, tale proposta di re-
golamento prevede listituzione del Garante euro-
peo della protezione dei dati di cui vengono indicati
compiti e poteri e delineate le forme di cooperazio-
ne con le singole Autorita nazionali.

Rispetto a tale proposta, il 13 settembre 2018 e

consumatori

stata adottata dal Parlamento una posizione in pri-
ma lettura che e andata a modificare o meglio spe-
cificare alcune previsioni contenute nella proposta
formulata dalla Commissione. Ci si riferisce, in parti-
colare, alle previsioni sulle limitazioni al trasferimen-
to dei dati, alla necessita di bilanciare il diritto alla
protezione dei dati personali con il diritto di accesso
ai documenti, all'obbligo di tenuta del registro delle
attivita di trattamento, nonché al tema delle respon-
sabilita e delle garanzie da apprestare.

Unitamente alla proposta di regolamento concer-
nente la tutela delle persone fisiche in relazione al
trattamento dei dati personali da parte delle istitu-
zioni, degli organi, degli uffici e delle agenzie dell'U-
nione, la Commissione ha anche proposto il Rego-
lamento relativo al rispetto della vita privata e
alla tutela dei dati personali nelle comunicazioni
elettroniche (Regolamento e-Privacy) che, qualo-
ra approvata, abrogherebbe e sostituirebbe |'attua-
le Direttiva 2002/58/CE (cd. “Direttiva e-Privacy”). Si
tratta di una proposta di straordinaria importanza
che, partendo dalla constatazione che la telefonia
tradizionale e i messaggi testuali (SMS) sono stati
ormai in larga parte sostituiti dalle funzioni offerte
dagli Over-The-Top (OTT) ha ritenuto necessario ar-
monizzare la regolamentazione dei servizi di comu-
nicazione digitali con quella dapprima riservata ai
servizi di comunicazione “tradizionali”. La scelta di
includere gli OTT all'interno del Regolamento e-Pri-
vacy € prevalentemente da ricondurre alla capacita
dei metadati (ad es. data, ora, durata, lingua, luogo e
tipo di comunicazione) di produrre business proprio
per gli stessi OTT che, raccogliendoli e analizzandoli,
ne beneficiano non solo in termini di marketing, ma
anche nel caso di big data analytics e profilazione,
andando a prevedere o formulare nuovi trend e mo-
delli di comportamento basati sullo studio dell’inte-
razione online, sulle modalita di selezione di luoghi,
preferenze, eventi, ecc.

La proposta in questione, in particolare, partendo
dalla constatazione dell'importanza per gli euro-
pei di mantenere la riservatezza delle email e dei
messaggi online, della necessita, in un'ottica di
maggior certezza, di apprestare una tutela unitaria
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all'interno dell’'Unione e dell’applicabilita della vi-
gente direttiva ePrivacy soltanto agli operatori di
telecomunicazioni tradizionali, prevede ['estensio-
ne delle norme in materia di riservatezza anche ai
nuovi operatori che forniscono servizi di comunica-
zione elettronica (come ad esempio WhatsApp, Fa-
cebook Messenger, Skype, Gmail, iMessage, Viber)
e precisa che tale protezione riguarda sia i contenu-
ti che i metadati delle comunicazioni elettroniche
(ad es. l'ora della chiamata e il luogo). Entrambi,
infatti, appaiono connotati da una forte componen-
te di riservatezza e, secondo le norme proposte,
dovranno essere anonimizzati o eliminati in caso di
mancato consenso degli utenti, a meno che non sia-
no necessari, ad esempio per la fatturazione.

Al fine di assicurare agli utenti un maggiore control-
lo sulle impostazioni, consentendo di accettare o
rifiutare facilmente il monitoraggio dei cookie e di
altri identificatori in caso di rischi per la riservatez-
za, la proposta ha previsto la semplificazione della
cosiddetta “disposizione sui cookie” — che ha dato
luogo a un numero eccessivo di richieste di consenso
per gli utenti diinternet —da un lato, chiarendo cheiil
Cconsenso non € necessario per i cookie non intrusivi
che migliorano l'esperienza degli utenti (ad esem-
pio, quelli che permettono di ricordare la cronologia
del carrello degli acquisti), dall’altro, ritenendo non
piu necessario il consenso peri cookie che contano il
numero di utenti che visitano un sito web. Sempre in
un’ottica di tutela degli utenti, la proposta introduce
misure contro lo spamming, vietando le comunica-
zioni elettroniche indesiderate, indipendentemen-
te dal mezzo utilizzato, ad esempio email, SMS e, in
linea di principio, anche chiamate telefoniche se gli
utenti non hanno dato il consenso. Viene, tuttavia,
lasciata agli Stati membri la possibilita di optare per
una soluzione che conferisca ai consumatori il dirit-
to di opporsi alla ricezione delle telefonate a scopo
commerciale, per esempio mediante la registrazione
del loro numero in un elenco di nominativi da non
chiamare. A completare il set di tutele, la proposta
pone a carico degli autori delle telefonate a scopo
commerciale U'obbligo di mostrare il proprio nume-
ro telefonico o utilizzare un prefisso speciale che
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indichi la natura della chiamata. Quanto alla com-
petenza a garantire 'osservanza di tale discipling,
la proposta individua nelle autorita nazionali per la
protezione dei dati i soggetti responsabili.

Ebbene, se questi erano i principali contenuti della
proposta della Commissione, il 20 settembre 2018 il
Consiglio ha pubblicato un testo rivisto di tale propo-
sta che contiene una serie di modifiche tra cui spicca,
per rilevanza, la disposizione che prevede ['estensio-
ne della riservatezza anche alle comunicazioni M2M
e che, sia pure certamente conforme all'interesse
degli utenti, potrebbe rendere piu difficoltosa ed
onerosa l'attivita delle imprese.

Ancorain corso anche la procedura avviata con l'ado-
zione, il 13 settembre 2017, di una proposta di rego-
lamento del Parlamento europeo e del Consiglio
relativo a un quadro applicabile alla libera circola-
zione dei dati non personali nell'Unione europea.
Anche questa appare come un'iniziativa importan-
te che, partendo dalla constatazione dell'enorme
valore del mercato dei dati, si prefigge l'obiettivo
di migliorare la mobilita dei dati non personali a li-
vello transfrontaliero nel mercato unico, di far si che
la facolta delle autorita competenti di chiedere e
ottenere l'accesso ai dati ai fini del controllo rego-
lamentare, quali ispezioni e audit, resti invariata ed,
infine, di facilitare agli utenti professionali di servi-
zi di archiviazione o di altri servizi di trattamento di
dati il cambio di fornitore di servizi e la portabilita
dei loro dati, senza generare un onere eccessivo per
i Fornitori di servizi o distorsioni del mercato. Per
raggiungere tali obiettivi, la proposta in questione,
dopo aver precisato ['obiettivo perseguito, il campo
di applicazione del regolamento e le definizioni ap-
plicabili: 1) fissa il principio della libera circolazione
dei dati non personali nell'Unione (art. 4) per cui e
vietato qualsiasi obbligo di localizzazione dei dati,
eccetto quando cio sia giustificato da motivi di si-
curezza pubblica. Inoltre, esso prevede il riesame
degli obblighi esistenti, la notifica alla Commissione
degli obblighi ancora esistenti o nuovi e le misure di
trasparenza; 2) nell'ottica di garantire la disponibi-
lita dei dati per il controllo di regolamentazione da
parte delle autorita competenti, vieta agli utenti di
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rifiutarsi di fornire ['accesso ai dati alle autorita com-
petenti sulla base del fatto che i dati sono archiviati
o altrimenti trattati in un altro Stato membro; 3) in-
coraggia i fornitori di servizi e gli utenti professiona-
li ad elaborare e attuare codici di condotta che pre-
cisino le informazioni sulle condizioni di portabilita
dei dati (compresi i requisiti tecnici e funzionali) che i
fornitori devono mettere a disposizione degli utenti
professionali in modo sufficientemente dettagliato,
chiaro e trasparente prima della conclusione di un
contratto; 4) prevede la designazione, ad opera di
ciascuno Stato membro, di un punto di contatto uni-
co che funga da collegamento con i punti di contatto
degli altri Stati membri e la Commissione per quanto
riguarda 'applicazione del regolamento; 5) prevede
che la Commissione sia assistita dal comitato per la
libera circolazione dei dati ai sensi del regolamento
(UE) n. 182/2011; 6) prevede un riesame entro cin-
que anni dalla data di applicazione del regolamento.

New Deal for Consumers

Con lintenzione di rimediare alle lacune e alle in-
congruenze dell’acquis comunitario di riferimento,
emerse in esito all'ampio processo di revisione della
normativa consumeristica completato nel 2017, assi-
curando nel contempo che le regole vigenti rispon-
dano in maniera efficace alle sfide dell’economia
digitale, I'11 aprile 2018 la Commissione europea
ha lanciato il pacchetto “New Deal for Consumers”
che si compone di due proposte di direttive: a) una
che modifica la direttiva del Consiglio concernente
le clausole abusive nei contratti stipulati con i con-
sumatori, la direttiva relativa alla protezione dei
consumatori in materia di indicazione dei prezzi
dei prodotti offerti ai consumatori, la direttiva re-
lativa alle pratiche commerciali sleali tra imprese e
consumatori nel mercato interno e la direttiva sui
diritti dei consumatori con l'obiettivo di garantire
una migliore applicazione delle norme dell'UE a tu-
tela dei consumatori e la loro modernizzazione, in
particolare alla luce dell'evoluzione digitale; b) una
concernente le azioni rappresentative per tutelare
gli interessi collettivi dei consumatori e che abro-
ga la direttiva 2009/22/CE relativa a provvedimenti
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inibitori a tutela degli interessi dei consumatori nel

tentativo di migliorare gli strumenti per porre fine

alle pratiche illecite e facilitare i ricorsi dei consuma-
tori in caso di danni collettivi. Si tratta di interventi

articolati tesi a:

® modernizzare le norme esistenti e colmare le la-
cune nell’attuale acquis dei consumatori;

® fornire migliori possibilita di ricorso per i consu-
matori e sostenere un'applicazione efficace e una
maggiore cooperazione delle autorita pubbliche
in un mercato unico equo e sicuro;

e rafforzare la cooperazione con i paesi partner al
di fuori dell'UE;

® garantire parita di trattamento dei consumatori
nel mercato unico e assicurare che le autorita na-
zionali competenti siano abilitate ad affrontare
qualsiasi problema legato alle “differenze di qua-
lita” dei prodotti di consumo;

® migliorare la comunicazione e lo sviluppo di ca-
pacita al fine di sensibilizzare i consumatori in
merito ai loro diritti e di aiutare i professionisti,
specie le piccole e medie imprese, ad assolvere
piu facilmente ai propri obblighi;

e prendere in considerazione le sfide future per la
politica dei consumatori in un ambiente economi-
co e tecnologico in rapida evoluzione.

Il Pacchetto proposto dalla Commissione, in parti-

colare, garantira: 1) il rafforzamento dei diritti dei

consumatori online attraverso una maggiore traspa-
renza nei mercati online nonché sui risultati delle ri-
cerche nelle piattaforme online e mediante il ricono-
scimento di nuovi diritti peri consumatori periservizi
digitali “gratuiti”; 2) la predisposizione, in favore dei
consumatori, di strumenti per far valere i loro diritti
ed ottenere un risarcimento attraverso l'introduzio-
ne di un'azione rappresentativa e la garanzia che in
tutti gli Stati membri i consumatori abbiano il diritto

di chiedere una riparazione individuale (ad esempio,

risarcimento o risoluzione del contratto) se sono lesi

da pratiche commerciali sleali; 3) lintroduzione di

sanzioni efficaci per le violazioni del diritto del con-

sumo dell’'UE che si sostanziano, per le violazioni dif-
fuse che colpiscono consumatori in piu Stati membri,
in un importo massimo pari al 4% del volume d'affari
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annuo del professionista nel rispettivo Stato mem-
bro, ferma restando, comunque, la facolta degli Stati
membri di introdurre sanzioni massime piu elevate;
5) il contrasto delle differenze di qualita nei pro-
dotti di consumo rendendo esplicito che le autorita
nazionali possono valutare e contrastare le pratiche
commerciali ingannevoli consistenti nella commer-
cializzazione in vari paesi dellUE di prodotti appa-
rentemente identici ma che in realta presentano una
composizione o caratteristiche notevolmente diver-
se; 6) il miglioramento delle condizioni per le impre-
se attraverso l'eliminazione degli oneri inutili per le
imprese, l'abolizione di alcuni obblighi a loro carico
riguardo al diritto di recesso del consumatore (es. i
consumatori non saranno piu autorizzati a restituire
i prodotti che hanno gia usato anziché limitarsi a pro-
varli e i professionisti non dovranno piu rimborsare
i consumatori prima di aver effettivamente ricevuto
le merci restituite) e l'introduzione di una maggiore
flessibilita nel modo in cui i professionisti possono
comunicare con i consumatori (consentendo loro di
utilizzare anche moduli web o chat anziché la posta
elettronica, purché i consumatori possano tenere
traccia delle comunicazioni con il professionista).

Andando ora ad analizzare la prima proposta di di-
rettiva formulata dalla Commissione, essa e volta
a modificare quattro direttive delbUE che tutelano
gli interessi economici dei consumatori. La maggior
parte delle modifiche interessano, in particolare, la
direttiva sulle pratiche commerciali sleali (2005/29/
CE) e la direttiva sui diritti dei consumatori (2011/83/
UE) mentre per quanto concerne la direttiva sulle
clausole abusive nei contratti (93/13/CEE) e la diret-
tiva sull'indicazione dei prezzi (98/6/CE) si tratta di
modifiche che riguardano soltanto le sanzioni. Nello
specifico, la proposta della Commissione, all’art. 1,
introduce modifiche della direttiva 2005/29/CE che
si sostanziano: 1) nell'introduzione di un nuovo art.
11 bis sui rimedi individuali per i consumatori che im-
pone agli Stati membri di garantire che nell'ambito
del diritto nazionale siano disponibili determinati
tipi specifici di rimedi contrattuali ed extracontrat-
tuali per le violazioni di detta direttiva; 2) linseri-
mento, all'art. 13, di un elenco di criteri comuni, non

L'INTELLIGENZA DELLE TUTELE
| consumatori tra protezione ed empowerment al tempo dell'lA

esaustivi, per valutare la gravita delle violazioni e
quantificare le relative sanzioni e la previsione, peri
casi di “infrazioni diffuse” e “infrazioni diffuse aventi
una dimensione unionale”, dell'obbligo per gli Stati
membri di prevedere nel loro diritto nazionale san-
zioni pecuniarie il cui importo massimo sia come mi-
nimo pari al 4% del fatturato del professionista ina-
dempiente nello Stato membro o negli Stati membri
interessati; 3) estensione dell’applicabilita delle di-
sposizioni della direttiva 2005/29/CE sul divieto di
pubblicita occulta anche ai risultati di ricerche online
effettuate dal consumatore per combattere la prassi
di posizionamenti a pagamento ed inclusioni a paga-
mento spesso non indicate o indicate in modo ambi-
guo non chiaramente distinguibile da parte dei con-
sumatori; 4) notifica alla Commissione dei sistemi di
protezione degli interessi dei consumatori rispetto
a pratiche commerciali o di vendita aggressive o in-
gannevoli nel contesto di visite non richieste di un
professionista presso l'abitazione di un consumato-
re e rispetto a escursioni promozionali organizzate
da un professionista con lo scopo o con l'effetto di
promuovere o vendere prodotti ai consumatori, ove
tali disposizioni siano giustificate da motivi di ordine
pubblico o dalla tutela del rispetto della vita privata;
5) la modifica dell’articolo 6, paragrafo 2, stabilen-
do espressamente che una pratica commerciale che
comporti il marketing di un prodotto come identico
ad uno stesso prodotto commercializzato in vari altri
Stati membri mentre essi hanno una composizione o
caratteristiche significativamente diverse, e che in-
duca o sia idonea ad indurre il consumatore medio
ad assumere una decisione di natura commerciale
che non avrebbe altrimenti preso, € una pratica com-
merciale ingannevole che le autorita competenti do-
vrebbero valutare e trattare caso per caso secondo
le disposizioni della direttiva.

All'art. 2, invece, vengono introdotte le seguenti mo-
difiche della direttiva 2011/83/UE sui diritti dei con-
sumatori: 1) inserimento delle definizioni aggiuntive
di “contenuto digitale” e di “servizio digitale” e dei
rispettivi contratti per la fornitura di tali prodotti e
la precisazione che, in assenza di un pagamento in
denaro, i diritti e gli obblighi della direttiva 2011/83/
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UE non saranno d'applicazione nei casi in cui i dati
personali forniti dal consumatore siano trattati
esclusivamente dal professionista ai fini della forni-
tura del contenuto o servizio digitale o ai fini dell’as-
solvimento degli obblighi di legge, e il professionista
non tratti tali dati per nessun altro scopo; 2) modi-
fica degli artt. 5 e 6 sugli obblighi di informazione
precontrattuale per i contratti negoziati fuori dei
locali commerciali o dai contratti a distanza e per i
contratti diversi dai contratti negoziati fuori dei lo-
cali commerciali o dai contratti a distanza, affinché,
per quanto riguarda gli obblighi di informazione pre-
contrattuale sull'interoperabilita e sulla funzionali-
ta, esso contempli, oltre alla nozione gia esistente di
contenuto digitale, anche i servizi digitali appena de-
finiti; 3) inserimento di un nuovo art. 6 bis che preve-
de specifici obblighi supplementari di informazione
precontrattuale per i contratti conclusi sui mercati
online ed in particolare: a) i principali parametri che
determinano la classificazione delle varie offerte; b)
se il terzo che offre il prodotto € un professionista o
meno; ¢) se al contratto si applicano o meno i diritti
dei consumatori derivanti dalla legislazione dell'UE
sulla tutela dei consumatori; d) se il contratto e con-
cluso con un professionista, a quale professionista
spetta la responsabilita di garantire, in relazione al
contratto, l'applicazione dei diritti dei consumatori
derivanti dalla legislazione dell'UE sulla tutela dei
consumatori; 4) specificazione che l'obbligo imposto
ai professionisti di ottenere il consenso espresso del
consumatore per la prestazione immediata dei servi-
zi, si applica solo ai servizi forniti a pagamento; 5) eli-
minazione dell'obbligo del professionista di rimbor-
sare il consumatore anche prima di ricevere indietro
le merci restituite in caso di recesso; 6) eliminazione
del diritto del consumatore di restituire le merci an-
che qualora le abbia utilizzate oltre quanto necessa-
rio per provarle, con la responsabilita di pagare per
la diminuzione del valore; 7) quantificazione delle
sanzioni in analogia con quanto esposto in relazione
alle modifiche inserite dall'art. 1.

Gli artt. 3 e 4 invece modificano la direttiva 93/13/
CEE sulle clausole abusive nei contratti e la diretti-
va 98/6/CE sull'indicazione dei prezzi inserendo le
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medesime sanzioni previste dagli artt. 1 e 2.

Con la seconda proposta, invece, la Commissione
introduce azioni rappresentative per la tutela degli
interessi collettivi dei consumatori. Quest’'ultima, in
particolare, nell'introdurre la class action, ha ricono-
sciuto la legittimazione a proporre azioni rappresen-
tative alle entita qualificate designate, stabilendo al
contempo alcuni criteri per essere designato come
entita qualificata tra cui in particolare non persegui-
re scopo di lucro e avere un legittimo interesse a far
garantire il rispetto delle disposizioni della normati-
va pertinente dell'Unione (art. 4).

Per quanto concerne i provvedimenti che possono
essere chiesti ai sensi della direttiva nell’ambito del-
le azioni rappresentative, essi possono consistere in
un decreto ingiuntivo quale provvedimento provvi-
sorio, un decreto ingiuntivo che accerta una viola-
zione e provvedimenti volti a eliminare gli effetti
perduranti delle violazioni, inclusi i decreti di risar-
cimento (art. 5).

L'art. 6 illustra, invece, le modalita procedurali con-
template dalla direttiva per le azioni rappresentati-
ve di natura risarcitoria quali misure atte ad elimina-
re gli effetti perduranti delle violazioni disponendo
che, di norma, debba essere possibile ottenere un
provvedimento di risarcimento. In via straordinaria,
in casi complessi, gli Stati membri possono autorizza-
re gli organi giurisdizionali e amministrativi a emet-
tere, in luogo di un provvedimento di risarcimento,
una decisione ricognitiva sulla responsabilita del
professionista nei confronti dei consumatori dan-
neggiati da una violazione. Tuttavia, in due tipologie
di casi 'organo giurisdizionale o amministrativo non
dovrebbe poter emettere una decisione ricognitiva
bensi un decreto di risarcimento. Il primo caso si ve-
rifica quando i consumatori interessati dalla stessa
pratica commerciale sono identificabili e hanno su-
bito un danno comparabile in relazione a un perio-
do di tempo o a un acquisto, per esempio nel caso
di contratti di consumo a lungo termine. La seconda
fattispecie riguarda le cosiddette “cause di modesto
valore” in cuii consumatori hanno subito una perdita
talmente esigua che sarebbe sproporzionato ridistri-
buire il risultato del ricorso ai consumatori.
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Per quanto riguarda i finanziamenti, si prevede che
'entita qualificata dichiari l'origine dei fondi utilizza-
ti in generale per la propria attivita, nonché i fondi
che utilizza per sostenere l'azione dimostrando di
disporre di risorse finanziarie sufficienti per rappre-
sentare l'interesse superiore dei consumatori inte-
ressati e per far fronte a eventuali costi negativi in
caso di fallimento dell’azione (art. 7). Cio al fine di
consentire agli organi giurisdizionali o amministra-
tivi di valutare se possa esistere un conflitto d'inte-
ressi tra il finanziatore terzo e 'ente legittimato e di
evitare il rischio di contenziosi abusivi, ad esempio
tra concorrenti, cosi come di valutare se il finanziato-
re terzo disponga di risorse sufficienti per soddisfare
gli impegni finanziari nei confronti dell’'ente legitti-
mato nel caso in cui l'azione dovesse fallire.

Si consente la conclusione di transazioni tra un'en-
tita qualificata e un operatore solo se non vi sono
altre azioni rappresentative in corso dinanzi all’'au-
torita giudiziaria o amministrativa dello stesso Stato
membro riguardo lo stesso operatore commerciale e
la stessa pratica.

Lart. 9 elenca le norme che impongono al professio-
nista che commette la violazione di informare ade-
guatamente i consumatori interessati in merito ai
decreti ingiuntivi definitivi, alle decisioni definitive
su provvedimenti volti a eliminare gli effetti perdu-
ranti delle violazioni, inclusi i decreti di risarcimento
definitivi e, se del caso, in merito alle decisioni rico-
gnitive concernenti la responsabilita del professio-
nista nei confronti dei consumatori, cosi come alle
decisioni definitive di approvazione delle transazioni
collettive disponibili ai sensi della direttiva.

L'art. 12 garantisce sollecitudine procedurale nel
corso dell'intero procedimento prevedendo |'obbli-
go per gli Stati membri di garantire che tutte le azio-
ni rappresentative siano trattate con la dovuta sol-
lecitudine e che le azioni rappresentative finalizzate
all'emanazione di un decreto ingiuntivo provvisorio
siano trattate con procedura accelerata. Larticolo
assicura che qualsiasi ulteriore danno che possa es-
sere arrecato dalla pratica di un professionista sog-
getta all'azione rappresentativa possa essere impe-
dito nel modo piu rapido possibile.

L'INTELLIGENZA DELLE TUTELE
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Le azioni di classe rappresentano senza dubbio uno
strumento interessante ed efficace in un’'ottica di tu-
tela effettiva dei diritti dei consumatori.

Il nostro ordinamento gia prevede la possibilita di
esperire azioni a tutela degli interessi collettivi dei
consumatori, ancorché si tratti di uno strumento
a dir poco sottoutilizzato. Il Codice del Consumo
(D.Lgs.n. 205/2006), in particolare, all’art. 140 detta
la procedura per l'esercizio di azioni da parte delle
associazioni dei consumatori e degli utenti preve-
dendo che, fatto salvo il diritto ad azioni individuali
dei consumatori che siano danneggiati dalle medesi-
me violazioni, le associazioni dei consumatori e degli
utenti iscritte nell'apposito elenco istituito presso il
Ministero dello sviluppo economico sono legittimate
ad agire a tutela degli interessi collettivi dei consu-
matori e degli utenti richiedendo al tribunale: a) di
inibire gli atti e i comportamenti lesivi degli interessi
dei consumatori e degli utenti; b) di adottare le misu-
re idonee a correggere o eliminare gli effetti danno-
si delle violazioni accertate; c) di ordinare la pubbli-
cazione del provvedimento su uno o pil quotidiani a
diffusione nazionale oppure locale nei casi in cui la
pubblicita del provvedimento puod contribuire a cor-
reggere o eliminare gli effetti delle violazioni accer-
tate. Si tratta di un’azione che pud essere proposta
solo dopo che siano decorsi quindici giorni dalla data
in cui le associazioni abbiano richiesto al soggetto
da esse ritenuto responsabile, a mezzo lettera rac-
comandata con avviso di ricevimento, la cessazione
del comportamento lesivo degli interessi dei consu-
matori e degli utenti.

Il soggetto al quale viene chiesta la cessazione del
comportamento lesivo o che sia stato chiamato in
giudizio, puo attivare una procedura di conciliazione
senza alcun pregiudizio per 'azione giudiziale da av-
viarsi o gia avviata.

Il successivo art. 140 bis si occupa, invece, specifi-
camente dell'azione di classe. Essa viene definita
come un'azione che ha per oggetto ['accertamento
della responsabilita e la condanna al risarcimento
del danno e alle restituzioni in favore degli utenti
consumatori e che tutela: a) i diritti contrattuali di
una pluralita di consumatori e utenti che versano nei



°
4 + LA TUTELA DEI DIRITTI DEI CONSUMATORI aoCcom

TRA PROPOSTE EUROPEE E STRUMENTI DIGITALI

confronti di una stessa impresa in situazione omo-
genea, inclusi i diritti relativi a contratti stipulati ai
sensi degli articoli 1341 e 1342 del codice civile; b) i
diritti omogenei spettanti ai consumatori finali di un
determinato prodotto o servizio nei confronti del re-
lativo produttore, anche a prescindere da un diretto
rapporto contrattuale; ) i diritti omogenei al ristoro
del pregiudizio derivante agli stessi consumatori e
utenti da pratiche commerciali scorrette o da com-
portamenti anticoncorrenziali.

Quanto alla procedura, la disposizione in esame pre-
vede che all'esito della prima udienza il tribunale de-
cida con ordinanza — reclamabile davanti alla corte
d’'appello nel termine perentorio di trenta giorni dal-
la sua comunicazione o notificazione se anteriore —
sull’ammissibilita della domanda, ferma restando la
possibilita di sospendere il giudizio quando sui fatti
rilevanti ai fini del decidere & in corso un'istruttoria
davanti a un’autorita indipendente ovvero un giudi-
zio davanti al giudice amministrativo. La domanda e
dichiarata inammissibile quando & manifestamente
infondata, quando sussiste un conflitto di interessi
ovvero quando il giudice non ravvisa l'omogenei-
ta dei diritti individuali tutelabili, nonché quando il
proponente non appare in grado di curare adeguata-
mente l'interesse della classe.

Con l'ordinanza con cui ammette ['azione, il tribunale
fissa termini e modalita della pit opportuna pubbli-
cita, ai fini della tempestiva adesione degli apparte-
nenti alla classe, definisce i caratteri dei diritti indi-
viduali oggetto del giudizio, specificando i criteri in
base ai quali i soggetti che chiedono di aderire sono
inclusi nella classe o devono ritenersi esclusi dall’a-
zione e fissa un termine perentorio, non superiore
a centoventi giorni dalla scadenza di quello per l'e-
secuzione della pubblicita, entro il quale gli atti di
adesione, anche a mezzo dell’attore, sono depositati
in cancelleria.

Se accoglie la domanda, il tribunale pronuncia sen-
tenza di condanna con cui liquida le somme defini-
tive dovute a coloro che hanno aderito all’azione o
stabilisce il criterio omogeneo di calcolo per la liqui-
dazione di dette somme. In quest'ultimo caso il giu-
dice assegna alle parti un termine, non superiore a
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novanta giorni, per addivenire ad un accordo sulla
liquidazione del danno. Il processo verbale dell’ac-
cordo, sottoscritto dalle parti e dal giudice, costitu-
isce titolo esecutivo. Scaduto il termine senza che
'accordo sia stato raggiunto, il giudice, su istanza di
almeno una delle parti, liquida le somme dovute ai
singoli aderenti. In caso di accoglimento di un’azio-
ne di classe proposta nei confronti di gestori di ser-
vizi pubblici o di pubblica utilita, il tribunale tiene
conto di quanto riconosciuto in favore degli utenti
e dei consumatori danneggiati nelle relative carte
dei servizi eventualmente emanate. La sentenza
diviene esecutiva decorsi centottanta giorni dalla
pubblicazione.

La sentenza che definisce il giudizio fa stato anche
nei confronti degli aderenti, fatta salva l'azione in-
dividuale dei soggetti che non aderiscono all’'azione
collettiva. La medesima disposizione precisa che non
sono proponibili ulteriori azioni di classe per i mede-
simi fatti e nei confronti della stessa impresa dopo
la scadenza del termine per 'adesione assegnato dal
giudice e che le rinunce e le transazioni intervenute
tra le parti non pregiudicano i diritti degli aderenti
che non vi hanno espressamente consentito (gli stes-
si diritti sono fatti salvi anche nei casi di estinzione
del giudizio o di chiusura anticipata del processo).
Se questa é la disciplina vigente, € in discussione in
Senato, dopo aver ricevuto l'approvazione da parte
della Camera il 3 ottobre 2018, il disegno di legge
n. 844 (Atto Camera n. 791) recante disposizioni in
materia di azioni di classe.

In particolare, il progetto di riforma introduce nel co-
dice di rito un nuovo titolo VIlI-bis “Dei procedimenti
collettivi”, composto da 15 nuovi articoli (dall’artico-
lo 840-bis all'articolo 840-sexiesdecies).

Nel dettaglio, l'articolo 840-bis c.p.c. amplia l'ambito
d’'applicazione soggettivo e oggettivo dell’azione di
classe eliminando ogni riferimento a consumatori e
utenti e prevedendo che 'azione sia sempre esperi-
bile da tutti coloro che avanzino pretese risarcitorie
inrelazione a lesione di “diritti individuali omogenei”
(ma non ad “interessi collettivi”). L'azione sarebbe
quindi nella titolarita di ciascun componente della
“classe”, nonché delle organizzazioni o associazioni
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senza scopo di lucro che hanno come scopo la tutela
dei suddetti diritti e che sono iscritte in un elenco
tenuto dal Ministero della giustizia. Viene, poi, am-
pliato 'ambito di applicazione oggettivo dell’azio-
ne, che sarebbe esperibile a tutela delle situazioni
soggettive maturate a fronte di condotte lesive, per
l'accertamento della responsabilita e la condanna
al risarcimento del danno e alle restituzioni. Il testo
individua come destinatari dell’azione di classe im-
prese ed enti gestori di servizi pubblici o di pubblica
utilita, relativamente ad atti e comportamenti posti
in essere nello svolgimento delle attivita.

Per garantire idonea pubblicita alla procedura, il
ricorso, unitamente al decreto di fissazione dell’u-
dienza, dovrebbe essere pubblicato su un apposito
portale del Ministero della giustizia. Il progetto di ri-
forma fissa in 30 giorni il termine entro il quale il Tri-
bunale deve decidere sullammissibilita dell’azione.
La decisione assume la forma dell’'ordinanza da pub-
blicare sul citato portale entro 15 giorni. In linea con
quanto previsto dalla disciplina vigente, il Tribunale
puo sospendere il giudizio quando sui fatti rilevanti
ai fini del decidere & in corso un'istruttoria davanti
ad un'autorita indipendente ovvero un giudizio da-
vanti al Giudice amministrativo.

Molto importanti le novita introdotte dagli artt. 840
quinquies e 840 sexies c.p.c. che disciplinano il pro-
cedimento e la sentenza che accoglie 'azione di clas-
se. In tale ambito, assumono fondamentale rilievo
le nuove modalita di adesione all'azione, che attual-
mente il codice del consumo prevede come possibile
solo dopo l'ordinanza che ammette l'azione, ma non
aseguito della sentenza di merito. Ebbene, lariforma
prevede che l'adesione possa avvenire in due distinti
momenti: 1) nella fase immediatamente successiva
all'ordinanza che ammette l'azione, entro il termine
fissato dal Tribunale nell’ordinanza di ammissibilita
e secondo i caratteri dei diritti individuali omogenei
dalla stessa definiti. Coloro che aderiscono in questa
fase, pur non assumendo la qualita di parte, posso-
no ricevere tutte le informazioni dalla cancelleria e
possono, al venir meno delle parti, riassumere il pro-
cedimento. Leffettivo diritto ad aderire all'azione di
classe é verificato solo dopo la sentenza di merito;

L'INTELLIGENZA DELLE TUTELE
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2) nella fase successiva alla sentenza che definisce
il giudizio entro il termine (non inferiore a 60 e non
superiore a 150 giorni) fissato dal Tribunale con la
sentenza che accoglie l'azione. Si tratta, in tal caso,
di una importante novita che pone tuttavia una se-
rie di interrogativi circa l'opportunita di consentire
a quanti non si siano assunti i rischi e l'onerosita del
giudizio, di goderne dei benefici conseguenti all’'ado-
zione di una sentenza di accoglimento.

La sentenza emessa dal tribunale delle imprese, che
accoglie l'azione di classe (art. 840- sexies), avrebbe
natura di accertamento della responsabilita del resi-
stente e definirebbe i caratteri dei diritti individuali
omogenei che consentono l'inserimento nella clas-
se, individuando la documentazione che dovra esse-
re prodotta dagli aderenti. Con la sentenza, inoltre,
il Tribunale provvederebbe in ordine alle domande
risarcitorie e restitutorie solo se l'azione & propo-
sta da un soggetto diverso da un’'organizzazione o
da un'associazione. Con la sentenza - che determina
l'importo che ogni aderente deve versare a titolo di
fondo spese — verrebbero inoltre nominati: un giu-
dice delegato, per gestire la procedura di adesione
(e decidere sulle liquidazioni), un rappresentante co-
mune degli aderenti (che deve avere i requisiti per
la nomina a curatore fallimentare). Le modalita di
adesione sono indicate dal successivo art. 840-sep-
ties c.p.c. che delinea una procedura informatiz-
zata nell'ambito del portale dei servizi telematici
gestito dal Ministero della giustizia. La domanda di
adesione, in particolare, va inviata mediante posta
elettronica certificata (PEC) o servizio elettronico di
recapito certificato qualificato (SERC) e non richiede
l'assistenza del difensore. Quanto ai contenuti obbli-
gatori della domanda di adesione, oltre ai dati iden-
tificativi dell'aderente, l'oggetto della domanda, le
sue ragioni e gli eventuali documenti probatori, &
previsto il conferimento del potere di rappresentan-
za al rappresentante comune degli aderenti.

L'art. 840 octies c.p.c. disciplina la fase successiva
disponendo che entro 120 giorni dallo spirare del
termine per aderire all'azione, il resistente ha la pos-
sibilita di prendere posizione su ciascuna domanda
depositando memoria difensiva con la precisazione
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che i Fatti dedotti dall’aderente e non specificata-
mente contestati dal resistente nei termini si danno
per ammessi. Entro i successivi 90 giorni, il rappre-
sentante comune degli aderenti predispone e depo-
sita un progetto dei dirittiindividualiomogenei pren-
dendo posizione su ciascuna domanda individuale
da comunicare agli aderenti e al resistente. Entro 30
giorni dalla comunicazione del progetto gli aderen-
ti possono depositare ulteriore documentazione e
osservazioni. Il giudice delegato decide, infine, con
decreto motivato, sull’accoglimento, anche parziale,
delle domande di adesione e condanna il resistente
al pagamento delle somme dovute ad ogni aderente.
L'articolo 840-novies c.p.c. disciplina il compenso de-
rivante dalla cosiddetta “quota lite”, cioé una som-
ma che, a seguito del decreto del giudice delegato,
il resistente deve corrispondere al rappresentante
comune degli aderenti e al difensore del ricorrente.
Si tratta di un compenso ulteriore, quindi, rispetto
alla somma che il resistente dovra pagare a ciascun
aderente come risarcimento e rappresenta una per-
centuale dellimporto complessivo che il resistente
dovra pagare, calcolata in base al numero dei compo-
nenti la classe in misura inversamente proporzionale
(la percentuale scende all'aumentare del numero dei
componenti), sulla base di sette scaglioni.

L'articolo 840-decies prevede la pubblicazione nell'a-
rea pubblica del portale telematico del Ministero
della giustizia sia degli atti di impugnazione della
sentenza che accoglie l'azione di classe sia dei prov-
vedimenti che decidono sulle impugnazioni.

Tipi di piattaforme online
4.1

consumatori

L'art. 840-quaterdecies invece attribuisce al Tribu-
nale, fino alla discussione orale della causa, la pos-
sibilita di formulare ove possibile, avuto riguardo al
valore della controversia e all'esistenza di questioni
di facile e pronta soluzione di diritto, una proposta
transattiva o conciliativa. Tale proposta € inserita
nell’area pubblica del portale dei servizi telematici
di cui all'articolo 840-ter, secondo comma, ed € co-
municata all'indirizzo di posta elettronica certificata
ovvero al ser- vizio elettronico di recapito certificato
qualificato indicato da ciascun aderente.

4.2. COME MIGLIORARE LA TRASPARENZA
E IL COINVOLGIMENTO
DEI CONSUMATORI NELL'ERA DIGITALE

4.2.1. Le piattaforme online

| consumatori utilizzano sempre pil spesso le piat-
taforme online (ad esempio motori di ricerca, social
media, piattaforme di e-commerce, app store, siti
web di confronto prezzi) (Tab. 4.1) per accedere a
beni e servizi e per trovare informazioni commerciali
online sfruttando cosi i vantaggi dell’e-commerce.

Nonostante abbiano semplificato enormemente la
vita dei consumatori, agevolandoli nelle loro scelte,
le piattaforme online non sempre operano in manie-
ra chiara e trasparente nei confronti degli stessi. La
maggior parte di queste, ad esempio, non esprime
con chiarezza i criteri che portano alla gerarchia dei

risultati mostrati ovvero quali di questi sono frutto

Fonte: Elaborazione I-Com

TIPI DI PIATTAFORME

ESEMPI

Online marketplaces

Amazon, eBay, Booking.com

Collaborative or "sharing" economy platforms

Uber, Airbnb, Bla-bla car

Communication platforms

Skype, WhatsApp

Social networks

Facebook, LinkedIn, Twitter

Search engines and specialized search tools

Google search, TripAdvisor, Skyscanner

News aggregators

Google news

Music/Video sharing platforms

Deezer, Spotify, YouTube, Netflix, Apple TV, Canal Play

App stores

Google Play, Apple app store

Payment systems

PayPal, Apple Pay
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di una ricerca organica e quali invece vengono

evidenziati a seqguito di accordi di sponsorizzazio-

ne. Dunque le piattaforme online pongono sfide

significative per la protezione dei consumatori e

la concorrenza del mercato.

Secondo il documento “Piattaforme online e come

regolarle: una panoramica dell’UE” (2018)4, le pre-

occupazioni sul potere delle piattaforme online
possono essere approssimativamente raggruppa-
te in due categorie:

1. Competizione e potere di mercato: le piatta-
forme generano preoccupazioni normative a
causa del loro crescente potere di mercato.
Molti mercati delle piattaforme tendono al
dominio di uno o pochissimi player che pos-
sono sfruttare enormi vantaggi in termini di
economie di scala. Un'altra preoccupazione
concerne la grande mole di dati relativi a con-
sumatori, affari e transazioni che affluiscono
sulle piattaforme online. Questi dati fornisco-
no ai possessori un vantaggio di conoscenza
riguardo alle dinamiche di mercato rispetto ai
concorrenti e ai regolatori.

2. Discriminazione algoritmica e asimmetrie in-
formative: la maggior parte delle piattaforme

L'INTELLIGENZA DELLE TUTELE
| consumatori tra protezione ed empowerment al tempo dell'lA

fa affidamento su processi decisionali auto-
matizzati basati su algoritmi per elaborare
transazioni e dati. | sistemi decisionali auto-
matizzati sono efficienti e spesso piu impar-
ziali dei responsabili delle decisioni umane,
ma possono anche perpetuare la discrimina-
zione e danneggiare i cittadini europei. La
logica interna dei sistemi decisionali automa-
tizzati non e chiara per le aziende e per gli
individui che operano su una piattaforma e
questa cosiddetta “scatola nera algoritmica”
complica anche 'esame regolamentare.
Relativamente all’aspetto delle asimmetrie infor-
mative, in un sondaggio svolto dalla Commissio-
ne europea nel 20185, finalizzato ad uno studio
sulla trasparenza delle piattaforme online, circa
'82% degli intervistati ha affermato che sapere
come sono stati classificati i risultati delle loro
ricerche li renderebbe piu fiduciosi nei confronti
dei marketplace utilizzati. In relazione all'identi-
ficazione delle parti coinvolte, '84% degli intervi-
stati ha dichiarato che tutte le piattaforme online
dovrebbero includere informazioni su chi sta ef-
fettivamente vendendo i beni o servizi presentati
(Fig. 4.1).

Risultati della survey UE sulle piattaforme online

Fonte: Commissione europea, 2018
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4 https://www.delorsinstitut.de/2015/wp-content/uploads/2018/06/20180614_OnlinePlatformsandHowtoRegulateThem-

DittrichJune2018-4-1.pdf

5 Commissione europea, “Behavioural Study on the Transparency of Online Platforms”, 2018
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4.2.2. L'utilizzo dei siti di comparazione

Avere la possibilita di accedere ai piu disparati pro-
dotti da venditori provenienti da ogni parte del
mondo rende le decisioni di acquisto degli individui
molto piu complesse rispetto al passato. Per questo
motivo i consumatori utilizzano sempre piu strumen-
ti di comparazione digitale che li aiutano nel pren-
dere una decisione. Considerati strumenti di empo-
werment dei consumatori, i comparatori di prezzo
permettono di confrontare le offerte di un gran
numero di venditori che commercializzano lo stes-
so prodotto e di identificare possibili alternative e
pertanto sono visti come una possibile soluzione alle
tradizionali asimmetrie informative tra consumatori
e fornitori. Secondo il rapporto “Digital Comparison
Tools Market Study” (2017) dell’Autorita per la con-
correnza e i mercati del Regno Unito, questi stru-
menti offrono due tipi di vantaggi: fanno risparmiare
tempo e fatica nelle ricerche e rendono il confronto
piu facile e accattivante, soprattutto per quanto ri-
guarda i servizi domestici (elettricita, gas, telefono,
ecc.); rendono il mercato pit competitivo spingendo
i Fornitori ad offrire prezzi piu bassi o prodotti/servi-
zi migliori.
Gli strumenti di confronto online non hanno carat-
teristiche uniche in quanto vi sono molti diversi tipi
di siti di confronto sul mercato che variano anche ri-
spetto ai servizi offerti. Alcuni si limitano a confron-
tare le informazioni sui prezzi e le principali caratte-
ristiche del prodotto, mentre altri forniscono servizi
aggiuntivi.
In generale, in Europa sono disponibili quattro tipi di
modelli di strumenti di confronto:
1. siti commerciali gestiti dal settore privato;
2. siti commerciali gestiti dal settore privato ma
certificati dall’autorita nazionale;
3. siti web non commerciali gestiti da associazioni
di consumatori e / o industriali;
4. siti web non commerciali gestiti da autorita pub-
bliche.
In particolare, quest'ultimo modello € presente in
Italia sia nel settore energetico che assicurativo. Nel
settore dell'energia, la Commissione Europea nella

@ocom
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Comunicazione “Delivering a new deal fFor ener-
gy consumers” del 2015 ha sostenuto che debba
esistere almeno uno strumento di comparazione in-
dipendente e verificato e per U'appunto, in Italia, e
operativo dal 1 luglio il Portale Offerte realizzato e
gestito da Acquirente Unico, come disposto dall’A-
RERA (Autorita di Regolazione per Energia, Reti e
Ambiente) in attuazione della legge 124/2017.

Nel mercato assicurativo invece, in Italia, & stato
introdotto il “Tuo Preventivatore”, un servizio di
informazione istituito dall'lVASS per conto del
Ministero dello Sviluppo Economico. Questo stru-
mento premette agli utenti di confrontare le tarif-
fe assicurative per i veicoli di tutte le societa pre-
senti sul mercato.

| consumatori italiani sono estremamente sensibili al
tema dei prezzi e scelgono spesso il canale digitale
proprio perché convinti che offra i maggiori margi-
ni di risparmio. Secondo un sondaggio condotto da
IDEALO sulla popolazione italiana attiva sul web,
un e-shopper italiano su due acquista online alme-
no una volta al mese se non di piti e il 92% degli ac-
quirenti dichiara di confrontare frequentemente i
prezzi online e offline. Su internet, le piattaforme
piu utilizzate per la comparazione dei prezzi sono i
grandi marketplace come Amazon (56%), i compara-
tori (50%) e i siti e-commerce (46%). Molto interes-
sante e certamente la grande crescita dei compara-
tori, considerati pit neutrali e trasparenti, rispetto
all'anno precedente, quando il loro utilizzo e stato

Cosa usano i consumatori italiani
per confrontare i prezzi

Fonte: IDEALO, 2018
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Fonte: IDEALO, 2018
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pari al 44%. Il 30% del campione dichiara, invece, di
confrontare prezzi alla vecchia maniera, ovvero nei
negozi fisici locali (Fig. 4.2).

| comparatori vengono usati principalmente per re-
perire informazioni sulla situazione del mercato. Il
75% degli intervistati da IDEALO li utilizza per com-
parare i prezzi, il 41% per confrontare prodotti e il
40% per leggere le opinioni degli utenti (Fig. 4.3).

4.3. |1 CANALI ON LINE DI PRESENTAZIONE
DEI RECLAMI

In caso di violazioni delle normative di settore, gli
utenti finali, i consumatori, le associazioni e le or-
ganizzazioni rappresentative dei loro interessi pos-
sono denunciare gli illeciti alle autorita competenti
e richiedere lintervento sanzionatorio da parte di
queste ultime.

Per quanto concerne le violazioni relative al settore
delle telecomunicazioni e della pay-tv, nell'ultimo
biennio 'AGCOM ha condotto un'intensa attivita
regolatoria in materia di tutela dei consumatori.
Con delibera n. 252/16/CONS, |'Autorita ha aggior-
nato le misure di trasparenza tariffaria introdu-
cendo nuovi strumenti di tutela, estesi a tutti gli

utenti che sottoscrivono contratti per la fruizione
di servizi di telecomunicazioni e di televisione a pa-
gamento. E stata introdotta una misura relativa al
plafond, volta ad evitare consumi inconsapevoli nel
caso di offerte che prevedono delle soglie rispetto
a servizi predeterminati, tramite 'obbligo per gli
operatori di comunicare agli utentiil raggiungimen-
to dell’'80% del suddetto plafond. Allo stesso fine
@ stata assicurata la gratuita degli strumenti per
conoscere 'ammontare del credito residuo delle
SIM prepagate, insieme all'obbligo per gli operatori
di pubblicare apposite pagine recanti informazioni
semplici e chiare relative alle offerte ed ai relativi
prezzi e costi di attivazione e recesso.

Altro punto importante riguarda la trasparenza ta-
riffaria, in particolare relativa all'individuazione di
un parametro temporale certo e consolidato per la
cadenza del rinnovo delle offerte e della fatturazio-
ne. A tal proposito l'Autorita, con delibera n.121/17/
CONS, aveva fissato nel mese e nei suoi multipli la
cadenza di fatturazione e di rinnovo delle offerte di
servizi di comunicazione di rete fissa, ma gli opera-
tori hanno proseguito a commercializzare i servizi
con cadenza quadrisettimanale. La misura & stata
confermata dal Tar del Lazio$, e in seguito lo stesso
Parlamento ha legiferato in favore dell'obbligo di

6 Sentenzan. 1661 del 12 febbraio 2018



4+ LA TUTELA DEI DIRITTI DEI CONSUMATORI
TRA PROPOSTE EUROPEE E STRUMENTI DIGITALI

cadenza mensile, attribuendo all’Autorita nuovi po-
teri di vigilanza e indirizzo’. L' Autorita ha quindi in-
dividuato nel mese solare il riferimento temporale
per rinnovi e fatturazione e ha stabilito il diritto di
recesso senza costi né penali nel caso in cui, in sede
di ripristino della cadenza mensile, vengano modifi-
cate le tariffe delle offerte®.

Rispetto alla riduzione delle spese di passaggio da
un operatore all'altro, finalizzate all'aumento della
concorrenza, l'Autorita ha avviato una consultazione
pubblica per l'adozione di apposite Linee guida®.
Riguardo alla tutela dei disabili, con la delibera n.
46/17/CONS l'Autorita ha introdotto un nuovo si-
stema di agevolazioni per non udenti e non vedenti,
disponibile a partire da giugno 2017, e a fine novem-
bre 2017 risultavano oltre 10.000 attivazioni, 8.000
relative a servizi di mobili e 2.000 a servizi di rete
fissa'®. Specifiche misure di tutela sono state adot-
tate anche per le popolazioni delle zone colpite dai
terremoti, relative a sospensione dei pagamenti, ra-
teizzazione, storni e sconti''.

Con la diffusione degli smartphone, un fenomeno
che ha preso sempre piu piede riguarda le attiva-
zioni inconsapevoli di servizi premium (VAS), con
la conseguente crescita delle relative segnalazio-
ni da parte di utenti e associazioni dei consuma-
tori. A tal proposito, 'Autorita ha autorizzato la
sperimentazione di una serie di misure tecniche
e procedurali proposte da operatori e fornitori di
contenuti, relative all'introduzione di un servizio
di assistenza (un numero verde dedicato alla disat-
tivazione dei servizi non richiesti), e al superamen-
to del processo di acquisto attualmente basato su
una doppia conferma da parte dell'utente, ineren-
te il consenso all’'addebito del costo del servizio e
per confermare la richiesta di acquisto. Le nuove

@ocom
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Figura | Numero di denunce ricevute
4.4 | dallAGCOM tramite modello D

Fonte: AGCOM, 2018
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misure prevedono miglioramenti relativi a grafica
e informazioni contenute nelle pagine di attiva-
zione, all'unificazione delle procedure di rimborso
e l'invio di sms relativi ad attivazione, addebiti e
modalita di disattivazione. Le misure sono tuttora
in fase di monitoraggio, di concerto con le associa-
zioni dei consumatori.

Le violazioni della normativa del settore possono
essere denunciate tramite l'invio telematico del mo-
dello D predisposto dall’Autorita, che nel corso del
2017 é stato razionalizzato con 'aggiornamento del-
le fattispecie oggetto delle denunce. Secondo l'Au-
torita € in via di realizzazione una nuova procedura
per la gestione telematica e interattiva delle segna-
lazioni, finalizzata ad una pit semplice aggregazione
e gestione delle pratiche e a miglioramento dell’ef-
ficacia dell’'azione di vigilanza. Nel 2017, il numero
delle denunce risulta pari a 5.166, in calo rispetto al
2016 (-13,3%) ma superiore al totale registrato nel
2015 (4.931) (Fig. 4.4).

| dati forniti da AGCOM possono essere disaggre-
gati per tipologia, tenendo conto delle modifiche

7 Lalegge 4 dicembre 2017, n. 172, che ha convertito, con modificazioni, l'articolo 19-quinquiesdecies del Decreto Legge 16
ottobre 2017, n. 148, ha escluso dall'obbligo i soli servizi promozionali a carattere temporaneo di durata inferiore a un mese e
non rinnovabile, attribuendo all’Autorita nuovi poteri di vigilanza e indirizzo.

8 Delibera n. 495/17/CONS. Nella successiva delibera n. 496/17/CONS ['Autorita ha anche impartito agli operatori indicazioni
precise circa le modalita e le procedure da seguire durante la fase di transizione dalla fatturazione quadrisettimanale.

9 Deliberan. 204/18/CONS

10 Le agevolazioni consistono in uno sconto del 50% del canone mensile per le offerte di rete fissa con navigazione Internet
inclusa e, per la rete mobile, in due offerte dedicate alle esigenze dei non vedenti e non udenti. Per in primi sono inclusi 2.000
minuti gratuiti di traffico voce e un volume di traffico dati di almeno 10 Gigabyte e per i secondi 50 SMS gratuiti al giorno e un

volume di traffico dati di almeno 20 Gigabyte.

11 Delibere n. 235/17/CONS, n. 346/17/CONS e n. 36/18/CONS.
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Numero denunce ricevute dall’AGCOM per Fattispecie oggetto della segnalazione

Fonte: Relazioni AGCOM 2016 e 2017
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intercorse tra il 2016 e il 2017 per via dell’aggiorna-
mento delle fattispecie oggetto delle denunce.

Da questa comparazione emerge come la tipologia
piu critica, quella relativa alla trasparenza delle infor-
mazioni contrattuali e della fatturazione, nonché alla
gestione di elenchi telefonici e roaming, sia in sen-
sibile calo, passata da quasi 2.000 denunce a meno
di 600. Anche i passaggi tra operatori sembrano di-
ventati meno critici, diminuiti da oltre 1.100 l'anno
a 579 nel 2017 (sebbene occorra tenere d’occhio l'e-
voluzione di questa categoria successiva all'ingresso
sul mercato del nuovo entrante Iliad). Anche 'attiva-
zione di servizi non richiesti relativi a telefonia, In-
ternet e pay-tv appare ampiamente sotto controllo,

diminuita da quasi 700 a meno di 300 segnalazioni,
mentre nel 2016 si & quasi raddoppiata quella relati-
vi ai servizi premium quali giochi, loghi, suonerie. La
situazione appare migliorata nel 2017, e le gia citate
misure in via di sperimentazione dovrebbe essere in
grado di limitare sensibilmente il fenomeno.

Nell'ultimo anno di rilevazione, la tipologia di segna-
lazione pil frequente é stata relativa agli addebiti di
costi non giustificati per la cessazione del contratto
e la mancata esecuzione del recesso, arrivataa 1.226
segnalazioni. Cresciuta del 350% rispetto al 2015,
rappresenta la tipologia che va tenuta maggiormen-
te in considerazione. Un discorso analogo vale per
la sospensione e la disattivazione dei servizi, che ha

12 | dati sono forniti da AGCOM nelle relazioni annuali 2016 e 2017. La prima presenta 9 categorie mentre la seconda, in seguito

ad ulteriori suddivisioni, ne individua 14. Allo scopo di fornire dati omogenei nell’arco del triennio, I-Com ha effettuato
un’'operazione di ricomposizione delle categorie “spacchettate”, riconducendo le categorie B e C del 2017 (rispettivamente
“addebito di costi non giustificati per la cessazione del contratto” e “mancata esecuzione di recesso/disattivazione”) alla
categorialdel 2016 “inosservanza disposizioni Legge n. 40/2007 (addebito costi non giustificati per la cessazione del contratto
e mancata esecuzione di recesso)”; le categoria E “addebito per servizi premium (giochi, loghi, suonerie, ecc.)” e H “addebiti per
traffico extra-soglia senza preavviso o in presenza di blocco” del 2017 alla categoria L del 2016 “disconoscimento traffico verso
numerazioni a valore aggiunto e internazionali (addebito per servizi premium e addebiti per traffico extra-soglia)”; le categorie
| “trasparenza delle informazioni (contrattuali, siti web e punti vendita)”, L “trasparenza della fatturazione”, N “roaming
internazionale (traffico voce e dati dall'estero)” e O “elenchi telefonici” del 2017 alla categoria N del 2016 “problematiche
contrattuali (trasparenza informazioni e fatturazione, elenchi telefonici, roaming)” e le categorie P “mancata risposta al
reclamo” e Q “inottemperanza a provvedimenti temporanei (GU5) o a provvedimenti di definizione di controversie” alla
categoria C del 2016 “mancato riscontro a reclami con le modalita previste”.
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registrato una sensibile crescita in particolare nel
2017 (+170%). Per quanto concerne il mancato ri-
scontro a reclami e le criticita relative ai call cen-
ter, si osserva come entrambe queste categorie
abbiano avuto un’impennata tra il 2015 e il 2016,
assestandosi nel 2017 entrambi su valori elevati (ri-
spettivamente 509 e 186 segnalazioni) ma inferiori
a quanto registrato nell'anno precedente.

Per quanto concerne il settore dell’energia, 'Autori-
ta di Regolazione per Energia Reti e Ambiente (ARE-
RA) ha attivato gia da molti anni uno sportello unico
diinformazione, denominato “Sportello per il consu-
matore energia e ambiente” finalizzato a fornire ai
clienti finali dei settori elettrico e gas informazioni
relative ai diritti del consumatore e alla normativa in
vigore, insieme al supporto per la presentazione di
reclami e la risoluzione delle controversie.

La gestione dello sportello e affidata ad Acquiren-
te unico®, il cui piano operativo sviluppato per il
triennio 2017-2019'* prevede un rafforzamento
delle attivita di informazione sulla liberalizzazione
dei mercati dell’energia elettrica e del gas natura-
le, ed anche specifiche attivita di assistenza infor-
mativa telefonica gratuita che funga da supporto
alla consultazione del Portale di comparazione
delle offerte’. Oltre a modifiche nell’albero foni-
co del call center, e stato potenziato il servizio di
risposta scritta alle richieste di informazione ed e
stato predisposto il portale unico www.sportello-
perilconsumatore.it, dotato di schede informative
sui piu importanti aspetti della regolazione e con-
tenente la modulistica per 'accesso ai vari servizi
forniti dallo Sportello, insieme ad un portale cui gli
utenti posso iscriversi per avere accesso diretto alle
proprie pratiche.

A livello normativo, '1 gennaio 2017 é entrato in
vigore il nuovo Testo integrato della regolazione
della qualita dei servizi di vendita di energia elet-
trica e di gas naturale (TIQV)'¢, che attribuisce

consumatori

maggiore importanza alla prima fase di gestione
del reclamo, finalizzata alla riduzione del nume-
ro di reclami non estinti nel rapporto tra i clien-
ti e imprese. In tal modo, si punta a migliorare la
soddisfazione degli utenti, innalzare la qualita del
processo di gestione delle controversie e ridurre i
costi, che attualmente sono a carico di tutti i clien-
ti dei mercati del gas ed elettrico.

Ilnuovo TIQV prevede, attraverso un percorso trien-
nale iniziato lo stesso 1 gennaio 2017, una sempli-
ficazione dei processi e una maggiore responsabi-
lizzazione dei soggetti coinvolti nella gestione del
reclamo. Inoltre, dal 1° gennaio 2018 viene disposta
la classificazione per argomento e subargomento
dei reclami (e delle richieste di informazioni) per il
venditore e per il distributore, mentre a partire dal
1° gennaio 2019, una riduzione dei tempi massimi
previsti per la risposta a reclami scritti e la rettifica
di fatturazione.

Ariguardo si osserva come il canale telefonico risul-
ti il mezzo piu utilizzato dai clienti per contattare
le aziende di vendita energia, e quindi anche quello
maggiormente disciplinato e sotto osservazione.
Per quanto concerne i canali ulteriori di contatto, il
secondo Rapporto Annuale sulla qualita dei servizi
telefonici pubblicato a giugno 2017 indica che 38
imprese su 54 forniscono ai clienti modalita diver-
se rispetto ai call center, quali sportelli territoria-
li, sportelli virtuali su web, e App per smartphone.
Rispetto ai dati forniti (Fig. 4.6) si osserva come il
canale telefonico e lo sportello tradizionale siano
sempre piu affiancati da servizi internet. In partico-
lare, l'utilizzo di App mobili appare in sensibile cre-
scita, in parte sostituendo anche i servizi web perla
gestione delle pratiche. Crescono anche gli acces-
si ai servizi informativi via web, e tali fenomeni si
osservano in particolare per le imprese di maggiori
dimensioni e per quelle con scarsa presenza di spor-
telli nel territorio.

13 Lavvalimento é disciplinato dall’art. 27, comma 2, della legge 23 luglio 1999, n. 99, e all’art. 44, comma 4, del decreto legislativo
1°giugno 2011, n. 93. Acquirente Unico opera sulla base della delibera 14 luglio 2016, 383/2016/E/ com, e del relativo progetto

operativo.
14 Delibera 6 dicembre 2016, 727/2016/E/com,
15 Delibera 1° febbraio 2018, 51/2018/R/com
16 Delibera 21 luglio 2016, 413/2016/R/com
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IL TIQV dispone la pubblicazione di un Rapporto an-
nuale sui reclami e sulle controversie, da affiancare
al Rapporto Annuale sulla qualita dei call center, nel
quale verranno illustrati i dati relativi ai reclami e alle
richieste di informazioni ricevuti da parte degli ope-
ratori, insieme a risultati di un’indagine sulla soddi-
sfazione dei clienti relativa alle risposte scritte rice-
vute, sia scritte che orali. Lo scorso ottobre 2018 &
stato pubblicato sul sito dell’Autorita un documento
di consultazione in cui vengono presentati gli orien-
tamenti della stessa ARERA in tema di indicatori e
pubblicazione comparativa dei dati per il Rapporto
annuale sul trattamento dei reclami'. | dati su cui
si basa il Rapporto sono relativi a reclami scritti ri-
cevuti dai venditori e imprese di distribuzione, alle
richieste scritte di informazioni, alle rettifiche di fat-
turazione e doppia fatturazione, nonché al numero
di indennizzi automatici corrisposti ai clienti nei casi
di mancato rispetto degli standard fissati dall'Au-
torita. A cio si aggiungono i dati dello Sportello per
il Consumatore di Energia e Ambiente, dal Servizio
Conciliazione e dagli organismi alternativi, fra i quali
gli Organismi ADR.

Come illustrato nella Tab. 4.2, nel corso del 2017

sono stati registrati presso lo Sportello 7.524 re-
clami di secondo livello, che sono stati reindirizzati
e per i quali i clienti sono stati informati sulla per-
corribilita del canale conciliativo e sulle modalita
per accedere alle relative procedure. Come illustra-
to nel documento, il 14% dei clienti “reindirizzati”
ha utilizzato il Servizio conciliazione, mentre non
sono dati relativi all'utilizzo delle altre procedure.
Inoltre, al 31 dicembre 2017 erano ancora in lavo-
razione 322 casi relativi a reclami di secondo livello
dell’anno 2016. Un utilizzo molto inferiore si rileva
invece per le segnalazioni presentate da clienti e
associazioni (appena 12) mentre 'Help Desk risulta
ancora inutilizzato. Infine, per quanto concerne le
procedure speciali, le richieste di informazione e le
segnalazioni registrate nel corso del 2017, si rileva
come il principale canale di accesso sia stato l'e-
mail, utilizzata nel 40% dei casi, mentre il portale
clienti del sito web dello Sportello, obbligatorio per
i delegati professionisti e per le associazioni, risulta
utilizzato nel 20% dei casi.

Nel primo trimestre 2018 sono stati rilevati 1.242 re-
clami di secondo livello, con una percentuale di inol-
tro al Servizio conciliazione pari a circa il 4%. A cio

17 Il documento é stato posto in consultazione fino a Novembre 2018.
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Tabella
4.2

Fonte: ARERA, 2018
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Accessi allo Sportello per il Consumatore di Energia e Ambiente

ATTIVITA 2017 ' TR'Z"QESTRE
Chiamate al call center 800.166654 422.036 115.083
Livello base Richieste scritte di informazioni 4.583 1.935
Richieste di attivazione di procedure speciali informative 11.400 4.226
Domande al Servizio conciliazione 10.588 3.127
Secondo livello Richieste di attivazione di procedure speciali risolutive 8.563 2.376
Reclami di secondo livello reindirizzati con informativa sulle conciliazioni 7.524 1.242
Altre attivita (A) Segnalaziont 12 0
Richieste all’'help desk Associazioni 2 8

si aggiungono 318 casi di reclamo di seconda istan-
za in lavorazione presso lo Sportello e appena otto
i casi di utilizzo dell’help desk per gli sportelli delle
associazioni, mentre non e stata registrata alcuna
segnalazione. Nell'ultimo trimestre gli utenti hanno
utilizzato il canale e-mail nel 36% dei casi, facendo
registrare anche un incremento degli accessi tramite
portale web (29%).

La figura 4.7, infine, mostra il Flusso totale di reclami
mese per mese per il biennio 2016- 2017. Nel com-
plesso, nel 2017 risultano presentati 574.171 recla-
mi, con un tasso di risposta dell'83,92%.

4.4. LA RISOLUZIONE
DELLE CONTROVERSIE ON LINE

L'Online Dispute Resolution (ODR) & una piattaforma
sviluppata dalla Commissione Europea per permette-
re ai consumatori e ai trader residenti nell’'Unione e in
Norvegia, Islanda e Liechtenstein di risolvere le possi-
bili controversie scaturite da problemi negli acquisti
online di beni e servizi senza passare per vie legali.
Tramite ['utilizzo di questo strumento il consumatore
puo inoltrare il proprio reclamo a uno degli organismi
di risoluzione delle controversie abilitati. Questi sono

Flusso reclami mensili da parte dei consumatori di energia elettrica e gas

Fonte: ARERA, 2018
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organizzazioni o esperti riconosciuti come imparziali
che aiutano i consumatori e i commercianti nella me-
diazione per raggiungere un accordo extragiudiziale.
La piattaforma € nata per rendere i processi di con-
tenzioso piu semplici veloci ed economici rispetto ai
tradizionali procedimenti legali infatti. Grazie allODR
i consumatori possono ottenere risultati equi gratui-
tamente o ad un costo molto basso, mentre i trader
possono evitare di essere coinvolti in onerosi e lunghi
processi e mantenere buone relazioni coni clienti. Lo
strumento é facile da usare e guida gli utenti in ma-
niera graduale nel processo fornendogli sostegno in
caso di dubbi o perplessita.

La piattaforma, per essere facilmente accessibile a
tutti, & stata tradotta in tutte le lingue dell’Unione
e ha dei tempi limite ben definiti. Il procedimento
inizia quando il consumatore invia il proprio reclamo
alla piattaforma che avvisera in automatico il trader
che dovra decidere se accettare o rifiutare la richie-
sta. In caso di risposta positiva il consumatore e il
trader avranno 30 giorni per concordare 'organo di
risoluzione che gestira la controversia. La presenza
del link all'ODR sul proprio sito non obbliga il trader

Figura
4.8

Fonte: Database Online Dispute Resolution
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ad impegnarsi nel processo. | venditori con sede in
Belgio, Germania, Lussemburgo o Polonia, possono
utilizzare la piattaforma ODR anche nel processo
opposto ovvero per presentare un reclamo contro
un consumatore. Secondo i dati raccolti dal sistema
aggiornatial 17 settembre 2018 le controversie trat-
tate dall’avvio del programma sono circa 82 mila. La
Germania e il Regno Unito sono i due paesi dove lo
strumento é piu utilizzato sia per quanto riguarda i
consumatori che dei trader (Fig. 4.8)

Malta e il paese dell’'Unione Europea con piu dispute
per 10.000 abitanti (preceduta nella classifica gene-
rale solo dal Liechtenstein), sequita da Portogallo
(2,8), Estonia (2,7), Regno Unito (2,6) e Lussemburgo
(2,6). 1 consumatori Italiani che utilizzano lo strumen-
to sono ancora molto pochi infatti nel nostro paese
meno di un individuo su 10.000 ha avviato una proce-
dura tramite ['ODR (Fig. 4.9).

Per quanto riguarda i settori industriali, quello mag-
giormente interessato dalle controversie attivate
dagli utenti tramite la piattaforma e stato quello del
trasporto aereo (12,81%), seguito da abbigliamento
(10,99%) e ICT (7%) (Fig. 4.10).

Paese di origine dei consumatori che hanno utilizzato I'Online Dispute Resolution
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Figura | Controversie per settore in Europa
4.10

Fonte: Database Online Dispute Resolution
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4.5. ANALISI DELLATTIVITA SANZIONATORIA
DELLE AUTHORITY NEL 2017

L'analisi che si propone nel presente paragrafo verte
sui profili sanzionatori delle Autorita indipendenti
competenti ad applicare leggi e a vigilare sul rispetto
diregole poste a tutela dei consumatori. Lindagine e
stata condotta individualmente per quattro Autorita
(AGCM, Garante per la protezione dei dati personali,
AGCOM, ARERA), delimitandone il perimetro ai soli
provvedimenti sanzionatori riguardanti direttamen-
te o indirettamente la tutela dei consumatori, con-
clusi nell’'anno 2017.

L'INTELLIGENZA DELLE TUTELE
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4.5.1. AGCM

L'attivita sanzionatoria posta in essere dall'Au-
torita Garante della Concorrenza e del Mercato
(AGCM) sulle pratiche commerciali scorrette nel
mercato Business to Consumer (B2C) trova fon-
damento giuridico nell’art. 27 del Codice del Con-
sumo (d.lgs. 206/05 e s.m.i.). Nel 2017 'AGCM ha
emesso 80 sanzioni, la maggior parte delle quali
dirette ad imprese che operano nel settore del
commercio di prodotti e servizi non digitali (30%),
seguite dalle aziende di servizi turistici (16%) e
servizi digitali (12%) (Fig. 4.11)

m Sanzioni AGCM per settore (2017)

Fonte: Elaborazione I-Com su dati AGCM
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Fonte: Elaborazione I-Com su dati AGCM

Fonte: Elaborazione I-Com su dati AGCM
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Tabella
4.3

Fonte: Elaborazione I-Com su dati AGCM

consumatori

Importo sanzioni AGCM per settore (in migliaia di €, 2017)

Settore Importo
Commercio 23.910
Finanza 16.000
Telecomunicazioni 14.850
Turismo 7.344
Trasporto 3.615
Servizi digitali 3.035
Social media 3.000
Biglietti eventi 1.720
Energia 1.217,5
Assicurazioni 250
Servizi smaltimento rifiuti 50
Istruzione 20
Totale 75.011,5

Il 60% delle sanzioni sono state emesse a segui-
to di un procedimento che ha avuto come esito
'accertamento di una pratica scorretta da parte
dell'azienda, il 14% invece di una violazione dei di-
ritti dei consumatori e il 12% di una combinazione
di entrambe le condotte sanzionabili (Fig. 4.12).
Limporto totale generato dalle sanzioni emesse é
superiore ai 75 milioni di euro (Tab. 4.3), di cui il
32% addebitato al settore del commercio, il21% a
quello finanziario e il 20% a quello delle telecomu-
nicazioni (Fig. 4.13)

Figura
4.14

4.5.2. Garante per la protezione
dei dati personali

Il Garante per la protezione dei dati personali
ha emesso nel 2017 109 ordinanze/ingiunzioni
che prevedono una sanzione pecuniaria. | set-
tori maggiormente interessati dalle sanzioni
sono quello del Commercio di prodotti e quello
dei Servizi digitali (entrambi 16 ammende), se-
guiti da telecomunicazioni (13) e Enti locali (12)
(Fig.4.14).

Sanzioni Garante per la privacy per settore (2017)

Fonte: Elaborazione I-Com su dati Garante per la protezione dei dati personali
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Importo sanzioni Garante Figura | Fattispecie sanzioni AGCOM (2017)
per la privacy per settore (2017) 4.16

Fonte: Elaborazione I-Com su dati Garante
per la protezione dei dati personali
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Fonte: Elaborazione I-Com su dati AGCOM
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Limporto delle sanzioni emesse dal Garante am-
monta complessivamente a piu di 13 milioni di
euro. La maggior parte di questa somma é adde-
bitabile ai Servizi digitali (67%), seqguiti da Edilizia
(12%) e commercio (9%) (Fig. 4.15).

4.5.3. AGCOM

L'attivita sanzionatoria posta in essere nel 2017
dall'Autorita per le Garanzie nelle Comunicazioni
(AGCOM), per violazione delle disposizioni del Co-
dice delle Comunicazioni Elettroniche (CCE) e delle

delibere della stessa autorita, poste a tutela dei con-
sumatori/utenti, ha fatto registrare un numero com-
plessivo pari a 7 provvedimenti. A differenza dei
provvedimenti dell’antitrust, i provvedimenti sanzio-
natori dell’AGCOM si caratterizzano per essere dedi-
cati ad un solo soggetto destinatario della sanzione
ed a differenza di quelli del Garante, una sanzione &
riferita ad una sola condotta. La fattispecie oggetto
di sanzioni piu numerose (43%) e stata quella relati-
va al “Passaggio ad altro operatore” (Fig.4.16).

Per quanto riguarda gli importi delle sanzioni pos-
siamo notare che quelle di maggiore entita sono

Importo sanzioni AGCOM per fattispecie (€, 2017)
417

Fonte: Elaborazione I-Com su dati AGCOM
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relativi alle ammende appartenenti all’ambito del-
la “Trasparenza e tutela dell’'utenza” (65%), sequi-
te a lunga distanza da “Roaming” e “Passaggio ad
altro operatore” (entrambe al 14%) (Fig. 4.17).

4.5.4. ARERA

Oltre a garantire la promozione della concorren-
za e dell'efficienza nei settori energetici, 'azione
dell’Autorita di Regolazione per Energia Reti e Am-
biente (ARERA) é diretta, per tutti i settori oggetto
di regolazione, ad assicurare la fruibilita e la diffu-
sione dei servizi in modo omogeneo sull’intero ter-
ritorio nazionale, a definire adeguati livelli di qua-
lita dei servizi, a predisporre sistemi tariffari certi,
trasparenti e basati su criteri predefiniti, a promuo-
vere la tutela degliinteressi di utenti e consumatori.
Tali funzioni sono svolte armonizzando gli obiettivi
economico-finanziari dei soggetti esercenti i servi-
zi con gli obiettivi generali di carattere sociale, di
tutela ambientale e di uso efficiente delle risorse.

consumatori

Settori procedimenti sanzionatori

aperte da ARERA (2017)

Figura
4.18

Fonte: Elaborazione I-Com su dati ARERA
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Per quanto riguarda il numero di procedimenti san-
zionatori, durante lo scorso anno, '’ARERA ha aperto
86 procedimenti sanzionatori, la maggior parte delle
quali riferite all'ambito gas (56%), seguito a lunga di-
stanza dall’'energia elettrica (18%) (Fig. 4.18).
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PENETRAZIONE DEI SERVIZI DIGITALI

Il trasferimento in rete di molte delle tradiziona-
li attivita sta disegnando un mondo nuovo in cui
cittadini/consumatori ed imprese operano ed in-
teragiscono. Considerate le enormi opportunita
offerte dal digitale in termini di efficienza, sem-
plificazione, crescita & prioritario assicurare la
massima inclusione possibile. Nessuno deve esse-
re tagliato fuori dalla rivoluzione digitale in atto.
In un contesto in cosi rapida evoluzione in cui
'aver accesso al canale digitale rappresenta una
precondizione per la partecipazione alla vita so-
cio-economica, l'ltalia sconta un gravissimo ritar-
do. Uno dei temi fondamentali concerne la caren-
za di consapevolezza circa le enormi opportunita
e anche le criticita (es. privacy e cybersecurity)
connesse alla digitalizzazione. E strettamente
collegata a questo una grave scarsita di compe-
tenze sia nei mercati consumeristici, testimoniata
dai magri risultati dell'indice I-Com sul grado di
digitalizzazione dei cittadini-consumatori italiani,
che in quello del lavoro. E dunque fondamentale
accelerare l'implementazione della Strategia per
la Crescita Digitale, varata nel 2015, ed investire
risorse in strumenti che stimolino consumatori e
imprese all’adoption, cosi come il proseguimento
(nonché lintensificazione) delle politiche di digi-
talizzazione della PA e di accrescimento dell’alfa-
betizzazione digitale dei suoi dipendenti.

Certamente la previsione di voucher potrebbe
agevolare l'accesso alle tecnologie digitali, cosi
come il ripensamento dei modelli di formazione
ed educazione scolastica spesso ancora inspiega-
bilmente troppo lontani dal canale digitale (sul
quale infatti I'aspetto piu sorprendente dell'ana-
lisi dei dati svolta nel primo capitolo del Rappor-
to e il divario anche delle classi di eta piu giovani
rispetto ai pari grado europei). Un ruolo centrale
in questo processo di alfabetizzazione e matura-
zione digitale potrebbe essere ricoperto dalla PA
attraverso l'offerta di servizi digitali e la previsio-
ne di forme di incentivazione all'utilizzo del cana-
le digitale da parte dei cittadini e delle imprese.

SPUNTI DI POLICY ().COHI
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Inoltre, € certamente auspicabile un ruolo proat-
tivo del servizio pubblico radiotelevisivo nel dif-
fondere la cultura digitale.

BIG DATA E INTELLIGENZA ARTIFICIALE

Laumento dei device connessi alla Rete sta gene-
rando un enorme flusso di dati in diversi formati.
La disponibilita di questa enorme mole di infor-
mazioni rappresenta una risorsa preziosissima
per le imprese, e la sfida dei prossimi anni € quel-
la di riuscire a sfruttare i dati raccolti — nonostan-
te questi siano difficilmente confrontabili — nel
rispetto delle nuove norme sulla privacy.

Dotarsi, dunque, di nuove competenze di data
science e di strutture organizzative innovative
rappresenta un passo fondamentale da compiere
al fine di colmare il gap di competenze presente
nel nostro Paese.

Riuscire a sfruttare in maniera efficace le infor-
mazioni a disposizione dovrebbe aiutare le im-
prese a comprendere meglio le necessita dei
clienti e di conseguenza rispondere in maniera
tempestiva, e se possibile anticipare, le variazioni
della domanda di mercato.

La possibilita di offerte su misura, basata su mo-
delli di intelligenza artificiale, laddove non porti
a discriminazioni di prezzo o di altra natura, puo
aumentare non soltanto il welfare delle imprese
ma anche dei consumatori.

Il consumatore deve pero essere messo in condi-
zione di conoscere le possibili conseguenze deri-
vanti dalla condivisione dei propri dati personali
online. Una buona parte degli utenti della rete
acconsente all'utilizzo dei propri dati da parte
delle imprese senza capire effettivamente cosa
cio implica.

| consumatori devono essere informati quan-
do interagiscono con strumenti dotati di IA (es.
chatbot), al fine di compiere scelte basate sul re-
ale consenso.

D'altronde, come ha dimostrato |'analisi conte-
nuta nel terzo capitolo del Rapporto, strumenti
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come i chatbot offrono potenzialita enormi
nell'assistenza ai clienti e, pur non potendo sosti-
tuirsi interamente all'operatore umano, devono
essere opportunamente considerati ai fini della
regolazione del customer care nei servizi dove
essa é prevista. Prevedendo, ad esempio, che, in
alcuni casi, i chatbot possano rappresentare un
servizio minimo di customer care.

TUTELA DEL CONSUMATORE

Il mercato digitale e cresciuto enormemente
negli ultimi anni, di conseguenza & necessario
implementare strumenti dedicati a garantire la
sicurezza delle transazioni online e il rispetto dei
diritti dei consumatori.

Affinché i consumatori possano operare in ma-
niera sicura nel marcato digitale, € necessario
che l'utilizzo del canale digitale sia disciplinato
secondo regole chiare improntate alla massima
trasparenza ed orientate ad accrescere la consa-
pevolezza delle opportunita ma anche dei rischi
connessi alla fruizione dei servizi digitali e che gli
stessi consumatori abbiano accesso a strumenti
semplici, efficienti, rapidi ed economici per di-
fendere i propri diritti e risolvere le controver-
sie. Questo diventa particolarmente importante
quando i consumatori effettuano acquistano in
Paesi esteri, al fine di incoraggiare transazioni

L'INTELLIGENZA DELLE TUTELE
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cross-border, che dovrebbero essere alla base del
mercato interno.

| siti di comparazione dei prezzi e di altre carat-
teristiche di prodotti e servizi svolgono un ruolo
potenzialmente fondamentale per consentire al
consumatore scelte consapevoli con un uso ef-
ficiente del tempo e delle informazioni disponi-
bili. Proprio per il ruolo pubblico essenziale che
essi svolgono, dovrebbe poter essere assicurata
una piena trasparenza su possibili conflitti di in-
teresse.

L'attivita sanzionatoria posta in essere dalle auto-
rita indipendenti & estremamente importante per
far si che le aziende non mettano in atto pratiche
scorrette e rispettino i diritti dei consumatori. La
sempre crescente digitalizzazione dei mercati
impone alle autorita di controllo di individuare e
applicare nuovi sistemi di vigilanza in grado di ga-
rantire il pieno rispetto dei diritti dei consumato-
ri anche nelle transazioni che si svolgono tramite
canali telematici.

® Allo stesso modo, le tecnologie digitali fornisco-

no strumenti di segnalazione delle violazioni e
gestione delle pratiche estremamente efficaci
che, se progettati ed implementati correttamen-
te, consentono di ridurre tempi e costi nel pro-
cesso di segnalazione, procedimento e sanzione,
generando notevoli benefici per la tutela dei con-
sumatori e delle stesse imprese virtuose che ri-
spettano le norme.
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