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Executive summary

L'incessante progresso tecnologico, unito alla massiccia penetrazione dei device mobili, e
all’origine della societa dell’'informazione. Si tratta di un fenomeno dall’impatto dirompente sul
business delle imprese e sulle abitudini dei cittadini/consumatori che sempre piu riconoscono
nella rete la sede privilegiata dove trasferire la maggior parte delle attivita tradizionalmente
compiute offline, che nel canale digitale trovano nuovo slancio e continue opportunita di
sviluppo. Nel mutato contesto socio-economico anche il ruolo del consumatore sta
gradualmente cambiando; ed infatti, sebbene permangano fasce - pil 0 meno ampie a seconda
del contesto nazionale analizzato - di popolazione ancora immature digitalmente e dunque
particolarmente esposte alle insidie tipiche dell’era digitale, a livello generale & evidente che il
consumatore, da soggetto fragile ed inconsapevole, bisognoso di tutele e protezione, sta
evolvendo verso un nuovo modello di individuo sempre piu informato, consapevole ed esigente,
in grado di influenzare in maniera determinante il business delle imprese. La risorsa piu potente
in mano al consumatore, in grado di determinare il futuro stesso della societa dell’informazione,
e rappresentata dai dati, vera linfa vitale di praticamente tutti i servizi ed applicazioni digitali
presenti e soprattutto futuri, tra cui spiccano, per rilevanza ed impatto sul benessere della
collettivita e sul business delle aziende, intelligenza artificiale e blockchain, due dei fenomeni
certamente piu affascinanti e complessi dell’attuale panorama tecnologico.

Il capitolo 1 analizza le abitudini dei consumatori/cittadini italiani nell’era digitale. Dall’analisi dei
dati Eurostat emerge una situazione di grave ritardo per il nostro Paese. Ed infatti, sebbene
nell’ultimo anno si registri una diminuzione della percentuale di cittadini italiani che non hanno
mai avuto accesso ad Internet (si passa dal 37% del 2012 al 19% del 2018) , I'ltalia risulta essere
ancora indietro rispetto alla media europea nell’utilizzo del canale digitale sia per le attivita piu
comuni che quotidianamente vengono svolte online (es. inviare o ricevere e-mail, cercare
informazioni su beni e servizi, utilizzare I'internet banking, partecipare ai social network, etc.) sia
per quelle leggermente piu articolate come gli acquisti online oppure afferenti all’e-government.
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Il ritardo digitale dell’ltalia viene confermato anche dall’Indice I-Com 2019 sull’utilizzo di Internet
da parte dei cittadini europei, dove il nostro paese, registrando performance inferiori alla media
europea per tutte le variabili considerate per I'elaborazione dell'indice (attivita che
comunemente vengono svolte su Internet, e-commerce, e-government, uso dei servizi cloud,
sicurezza informatica e competenze digitali), si colloca in terzultima posizione con un punteggio
pari a 53 (18 punti inferiore rispetto alla media UE), davanti solo a Romania e Bulgaria. In
particolare, meno di 1/3 degli italiani utilizza Internet per interagire con la PA e meno della meta
effettua acquisti online. Poco diffuse rispetto al resto d’Europa risultano essere anche attivita
quali la ricerca online di informazioni su beni e servizi o sulla salute e I'Internet banking. Inoltre,
i cittadini italiani devono ancora lavorare sul fronte delle competenze digitali, inferiori rispetto
alla media UE.

| Paesi che, al contrario, rivelano la maggior maturita digitale e cittadini piu inclini all’utilizzo di
Internet per le piu disparate attivita sono quelli del Nord Europa. Sul podio della classifica, infatti,
si collocano Svezia (con un punteggio pari a 100), Paesi Bassi (98) e Danimarca (95). Tali Paesi
conseguono ottime performance relativamente all’e-government e sono anche particolarmente
inclini ad effettuare acquisti online nonché ad utilizzare Internet per le attivita che piu
comunemente vengono compiute nel quotidiano. La maggior predisposizione dei Paesi nordici
ad utilizzare il canale digitale si deve anche al livello di competenze, che risulta essere superiore
rispetto al resto dei Paesi europei.

Il capitolo in esame, inoltre, sofferma I'attenzione sull’evoluzione del comportamento d’acquisto
dei consumatori italiani, che vede sempre piu spesso I'utilizzo dei siti di comparazione di prezzo
al fine di effettuare scelte piu consapevoli relativamente agli acquisti online. Secondo |'ultimo
rapporto di Idealo 2019, il 35% dei consumatori digitali italiani consulta sempre un comparatore
di prezzi prima di effettuare un acquisto. Un altro 35% se ne avvale invece molto spesso. Solo il
6% dichiara di aver utilizzato raramente o mai comparatori di prezzo online. Inoltre, la maggior
parte degli italiani utilizza i comparatori di prezzo soprattutto quando deve acquistare prodotti
di elettronica, di moda e calzature. Infine, emerge che lo smartphone & lo strumento preferito
per lo shopping online e per la comparazione dei prezzi. Nello specifico, il 52,5% dei consumatori
italiani utilizza lo smartphone, il 38,9% utilizza PC o laptop e I'8,6% acquista online mediante
tablet.

Il capitolo 2 approfondisce I'impatto dell’intelligenza artificiale. Si parte da una descrizione del
mercato mondiale dell’lA, fotografandone sia la situazione attuale sia le prospettive future. Nello
specifico, si stima che la spesa per i sistemi di intelligenza artificiale raggiungera i 97,9 miliardi di
dollari nel 2023, piu che raddoppiando i 37,5 miliardi di dollari che saranno spesi nel corso del
2019 mentre i ricavi globali derivanti dall'implementazione di software IA aumenteranno in
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maniera esponenziale, passando da 9,5 miliardi di dollari nel 2018 a 118,6 miliardi di dollari entro
il 2025.

In tale contesto, il mercato italiano risulta essere ancora agli albori, anche se si intravedono
sorprendenti prospettive di crescita.

Fatto il punto sul mercato, I'analisi si sofferma sull’utilizzo delle tecnologie intelligenti da parte
dei consumatori. In particolare, un ruolo importante nella relazione tra imprese e consumatori &
rivestito dai chatbot, il cui mercato raggiungera dimensioni sorprendenti: 1,25 miliardi di dollari
nel 2025.

Cresce, dunque il numero di consumatori che a livello mondiale decide di interfacciarsi con tali
tecnologie. L’ltalia, anche in questo caso, risulta piu indietro, in quanto i consumatori risultano
ancora poco inclini all’utilizzo delle tecnologie intelligenti e in molti casi dichiarano di preferire
ancora l'interazione con un umano.

Nonostante cio il rapporto “Retail Transformation 2.0”, elaborato da Digital Transformation
Institute e Cfmt, in collaborazione con Swg, ha messo in luce che i consumatori italiani favorevoli
ad assistenti virtuali dotati di IA in grado di dare consigli nel momento in cui si fanno acquisti
online o in negozio sono il 53%. Emerge, inoltre, che i consumatori nostrani sarebbero
maggiormente propensi ad interagire con un assistente virtuale dotato di intelligenza artificiale
durante gli acquisti relativi ad abbigliamento, servizi telefonici/elettrici, device tecnologici
mentre rifiuterebbero il ricorso all'lA per I'acquisto di immobili o investimenti finanziari, attivita
evidentemente avvertite come particolarmente rilevanti e bisognose, dunque, sempre di
interazione umana.

Sempre da tale ricerca emerge, inoltre, che buona parte dei consumatori italiani delegherebbe
all'intelligenza artificiale la videosorveglianza di cio che avviene quando non & presente, la
gestione delle scadenze di pagamento e la pulizia della casa, mentre non affiderebbe all’'lA le
attivita relative alla cura dei figli, degli anziani e degli animali domestici.

La parte conclusiva del capitolo, infine, & dedicata alle diverse iniziative europee in ambito IA con
focus sull’iter che sta conducendo il nostro paese ad adottare la propria strategia nazionale
sull’intelligenza artificiale.

Il capitolo 3 offre, invece, una panoramica sulla blockchain, evidenziandone I'impatto sui vari
settori economici ed analizzandone il ruolo nella relazione tra imprese e consumatori.

Il concetto di distribuzione della responsabilita nasce in contrapposizione al tradizionale sistema
centralizzato, dove tutto viene sottoposto al controllo di un’autorita centrale. Nelle tecnologie
basate sui registri distribuiti, o Distributed Ledger Technology, le informazioni vengono archiviate
in registri architetturalmente decentralizzati, condivisi, distribuiti, replicabili e accessibili
simultaneamente. In questa tipologia di sistemi non esiste un ordine gerarchico in cui uno o piu
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soggetti possono prevalere sugli altri, poiché il sistema si basa sulla fiducia tra utilizzatori, posti
tutti allo stesso livello, nel quale si puo intervenire soltanto con il consenso della maggioranza
degli utentidella rete. La pil nota tra le tecnologie che fanno parte della famiglia delle distributed
ledger & la blockchain, ovvero un sistema che permette di implementare un archivio distribuito
in grado di gestire transazioni tra gli utenti di una rete. L’aspetto distintivo di questa tecnologia
e il non essere subordinata al controllo di una o piu autorita centrali ma piuttosto di basare il
proprio funzionamento sul rapporto di fiducia che si instaura tra gli utenti stessi della rete.
Questo fa si che la blockchain abbia delle caratteristiche tecniche che la rendano estremamente
diversa dai sistemi attualmente in uso. Le blockchain attualmente in circolazione non sono tutte
uguali ma riconducibili a tre tipologie diverse:
* le blockchain permissionless ovvero reti aperte in cui utente puo diventare un nodo della
catena e contribuire all’aggiornamento dei dati sul ledger;
* le blockchain permissioned, reti chiuse alle quali possono accedere solo soggetti
autorizzati;
e sistemi ibridi in cui I'accesso al ruolo di nodo e limitato ad un numero esiguo di utenti
considerati trusted.
Secondo una ricerca condotta a livello globale da Deloitte, le imprese sono maggiormente
orientate verso lo sviluppo di blockchain interne alla compagnia (50%). Le blockchain private
sono riconducibili alla tipologia permissioned con la particolarita di non essere visibili. Questo
tipo di blockchain viene controllato da un’organizzazione, ritenuta altamente attendibile dagli
utenti, che determina chi possa accedere o meno alla rete e alla lettura dei dati in essa registrati.
Secondo lo studio di Deloitte citato precedentemente, il 23% delle societa pensa, attraverso
I'utilizzo della blockchain, di sviluppare nuovi modelli di business, un altro 23% ritiene che possa
migliorare la sicurezza, il 17% la sfrutterebbe per migliorare la velocita dei processi e I'11% per
migliorare la trasparenza.
Sembra quindi evidente come si tratti di una tecnologia che, una volta applicata, & destinata a
modificare non solo gli assetti interni delle aziende ma anche il loro rapporto con i consumatori.
La blockchain & infatti per propria natura trasparente, per questo la sua implementazione
potrebbe garantire ai propri clienti un maggior controllo sui beni e servizi acquistati. Secondo
uno studio condotto da Capgemini su un campione di 449 imprese che hanno al loro interno un
reparto supply chain I’'81% delle aziende che decide di implementare questa tecnologia lo fa per
migliorare la tracciabilita dei propri prodotti e il 79% lo fa per migliorare la trasparenza delle
proprie operazioni. Da questi dati si evince come, soprattutto nelle aziende di produzione e
vendita di beni di consumo, la decisione di utilizzare questa tecnologia sia fortemente orientata
verso la tutela del consumatore. Adoperare la tecnologia blockchain per tracciare e autenticare
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digitalmente i prodotti alimentari pud rendere I'ecosistema della filiera trasparente, sicuro e
affidabile, pud aiutare inoltre ad arginare le contraffazioni e le violazioni dei marchi.

Nell'ottica di favorire il progresso dell’Europa nello sviluppo della blockchain e tentare di
conquistare un ruolo da leader a livello globale in questo ambito, nel febbraio 2018 & stato
istituito I’Osservatorio e Forum sulla blockchain, un network nato su iniziativa della Commissione
Europea con 'obiettivo di monitorare i progressi dei vari progetti attivi e formulare proposte su
possibili iniziative future riguardo questa tecnologia. Inoltre, nell’aprile dello stesso anno, & nata
la European Blockchain Partnership, un progetto di collaborazione per lo sviluppo della
tecnologia basata sui registri distribuiti promosso dalla Commissione Ue che fino a oggi ha
raccolto la partecipazione di 29 Paesi — anche quelli non membri dell’Unione ma appartenenti
allo spazio economico europeo — e che mira allo scambio di esperienze e competenze al fine di
creare uno standard tecnologico unico per tutta I'Europa. Il gruppo ha anche il compito di
identificare i servizi transfrontalieri digitali del settore pubblico che potrebbero essere
implementati attraverso un’infrastruttura comune europea dei servizi blockchain attraverso un
modello di governance condiviso.

A livello nazionale il MISE ha selezionato un gruppo di esperti impegnati nella stesura della
“Strategia Nazionale su Blockchain e Registri Distribuiti” recante le linee guida da seguire per
permettere lo sviluppo e la diffusione di questa tecnologia. Tale Strategia € attualmente nella
fase finale di stesura.

Nel mese di novembre 2019 sono stati inoltre presentati i risultati del progetto pilota denominato
“La blockchain per la tracciabilita del Made in Italy”, sviluppato dal Ministero dello Sviluppo
Economico con il supporto tecnico di IBM e la collaborazione di associazioni e aziende della filiera
del tessile italiano. L’obiettivo di fondo del progetto & di migliorare la tracciabilita, ostacolare la
contraffazione e offrire al consumatore finale tutte le informazioni necessarie per un acquisto
consapevole. Si tratta di un primo modello sperimentale che, secondo il MiSE, risponde a precisi
bisogni e che puo crescere con un approccio progressivo e una visione di lungo termine, oltre a
risultare di facile replicabilita in altri contesti industriali.

Sempre in questi mesi, 'OCSE sta conducendo uno studio, in collaborazione con il MiSE,
sull’ecosistema blockchain in Italia e sulle implicazioni di questa tecnologia emergente su startup
e piccole e medie imprese italiane
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CAPITOLO 1 —-NUOVI CONSUMERISMI TRA PROTEZIONE ED EMPOWERMENT

1.1. Le abitudini dei cittadini/consumatori italiani nell’era digitale

Aumenta il numero degli italiani che accedono ad Internet. Nel 2018, infatti, la percentuale di
cittadini italiani che non & mai stata online nel corso dell’anno & scesa al 19% e sebbene si sia
ancora distanti dalla media UE dell’11% e dai Paesi best performer dell’Europa del nord, si registra
una diminuzione di ben 18 p.p. rispetto al dato 2012 (Fig. 1.1).

Dal punto di vista della fruizione, secondo I'Ufficio statistico dell’Unione europea, & del 71% la
percentuale di cittadini italiani che quotidianamente accede al web, contro una media europea
del 76%, mentre la permanenza quotidiana degli italiani in rete & piuttosto elevata, pari in media
a circa 6 ore. Segnale che, una volta superata la barriera iniziale, gli italiani si dimostrano
entusiasti navigatori online

Fig. 1.1: Individui che non hanno mai utilizzato Internet
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Fonte: Eurostat

L’analisi per fascia d’eta mostra che, ovviamente, sono i giovani (nella fascia d’etatrai 16 e i 34

anni) ad essere pil inclini ad utilizzare Internet ogni giorno. Dal confronto dei dati italiani con
quelli europei, cid che emerge € che il nostro Paese, in generale, € in linea con la media europea,
ad eccezione della fascia d’eta 65-74 dove sono 8 i p.p. di distacco. Invece, ben pil evidente ¢ la
distanza con i Paesi del nord Europa, rispetto ai quali si superano addirittura i 30 p.p. di distacco
relativamente agli over 65 (Fig. 1.2).

Se I'eta appare come un fattore condizionante per |'utilizzo di Internet, i dati non mostrano
alcuna particolare relazione tra accesso al mondo online ed il genere degli utenti. Non si
rintracciano, infatti, sia a livello nazionale che europeo, nelle diverse fasce d’eta, delle sostanziali
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differenze tra uomini e donne che accedono al web quotidianamente, con |'unica eccezione della
fascia d’eta compresa tra 55 e 74 anni.

Fig. 1.2: Utilizzo quotidiano di Internet per fascia d’eta (2018)
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*Si prendono in considerazione Paesi Bassi, Danimarca, Svezia, Finlandia, Regno Unito ed Estonia

Del tempo che gli italiani trascorrono su Internet, circa un terzo e speso sui social. Al 2019 sono
oltre 35 milioni gli italiani attivi sulle piattaforme social. Le piu gettonate sono YouTube,
WhatsApp e Facebook, con rispettivamente I'87%, I'84% e I'81% di utenti attivi'. Al contrario, le
meno utilizzate, tra quelle pil conosciute, risultano essere Twitter e Linkedin, con
rispettivamente il 32% e il 29% di italiani connessi (Fig. 1.3).

! https://wearesocial.com/it/blog/2019/01/digital-in-2019
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Fig. 1.3: Piattaforme social piu utilizzate dagli italiani (% di utenti che dichiarano di usare
ciascuna piattaforma)
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Nonostante gli italiani figurino tra i primi in Europa in relazione al tempo trascorso sui social, i
dati Eurostat mostrano una percentuale di utilizzatori nel nostro Paese inferiore, seppur di poco,
alla media europea: il 63% contro il 65%. Anche relativamente alle altre attivita che piu
comunemente vengono compiute online, I'ltalia mostra un ritardo rispetto alla media europea
che risulta essere maggiormente evidente in relazione ad attivita quali la ricerca di informazioni
su beni e servizi, I'internet banking e la ricerca di informazioni sulla salute, dove i p.p. di distacco
sono rispettivamente 28, 18 e 13 (Fig. 1.4).

Il ritardo del nostro Paese in relazione all’utilizzo di Internet per cercare informazioni su beni e/o
servizi — attivita spesso prodromica all’acquisto — si riconferma anche con riguardo alla diffusione
dell’e-commerce; ed infatti, a fronte di una media europea del 69%, la percentuale di utenti di
Internet che nel 2018 hanno compiuto acquisti online si € fermata nel nostro Paese al 47%. Si
evidenzia, perd, un aumento rispetto al passato di utenti Internet che in Italia decidono di
affidarsi al canale digitale per compiere i propri acquisti: si registra, infatti, un incremento di 18
p.p. rispetto al 2012 (Fig. 1.5). Tra le motivazioni che spingono gli italiani a non compiere acquisti
su Internet spicca la preferenza per gli acquisti effettuati di persona che viene percepita come
disincentivo a comprare online da ben il 34% degli italiani. Per quanto concerne, invece, i
problemi incontrati dagli italiani nell’effettuare gli acquisti online, una rilevanza, seppur non
particolarmente elevata, rivestono i tempi di consegna superiori a quanto indicato, seguiti da
ostacoli di natura tecnica e dal recapito/fornitura di beni/servizi danneggiati o errati.

10
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Principali attivita compiute su Internet (2018)
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‘ Fig. 1.5: Individui che acquistano beni e servizi online
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| cittadini italiani risultano anche poco inclini a svolgere attivita afferenti all’e-government:
I'ltalia, infatti, registra percentuali ampiamente distanti dalla media europea per tutte quelle
attivita che prevedono un’interazione con le autorita pubbliche mediante Internet (Fig. 1.6).
Relativamente all’utilizzo di servizi cloud da parte degli individui per salvare documenti, foto,
video, musica o altri files, I'ltalia con il 33% di utenti che ne fanno uso si posiziona al di sotto della
media UE (37%), ma con un distacco inferiore rispetto a quanto evidenziato per le principali
attivita svolte online (Fig. 1.7).

11
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Fig. 1.6: Attivita afferenti all’e-government (2018)
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Il graduale trasferimento in rete di molte delle tradizionali attivita comporta il rischio per gli
utenti di veder tracciate le proprie attivita online e di subire attacchi informatici tesi alla
sottrazione dei propri dati. Si tratta di nuovi rischi che richiedono lo sviluppo di strumenti in grado
di prevenire e combattere le minacce informatiche, assicurando cosi la sicurezza dei dati e delle
transazioni e tutelando la privacy e la liberta degli utenti di Internet. L'uso degli strumenti volti a
garantire un accesso protetto ai servizi online e per effettuare transazioni elettroniche in modo
piu sicuro sta crescendo rapidamente, non solo in Europa ma anche in Italia. Secondo i dati
Eurostat, nel 2018 oltre I’'80% degli utenti Internet nell’Unione europea ha effettuato I'accesso
ai servizi online utilizzando il proprio nome utente e la propria password. In Italia tale percentuale
si € attestata al 69%. Altre procedure di identificazione popolari riguardano la possibilita di
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ricevere un codice di sicurezza tramite un messaggio di testo sul proprio telefono cellulare (44%
degli utenti Internet UE e il 34% degli utenti italiani) o di effettuare I'accesso mediante i social
media per poi accedere ad altri servizi online: tale modalita & piu diffusa in Italia (41%) rispetto
al resto d’Europa (33%) (Fig. 1.8).

Utilizzo di procedure di identificazione per i servizi online (2
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‘ Fonte: Eurostat ‘

1.1.1. Il consumatore italiano nel contesto europeo: I'indice I-Com 2019 sull’utilizzo di
Internet da parte dei cittadini/consumatori europei

Al fine di ottenere una classifica dei cittadini europei piu inclini all’utilizzo di Internet, I-Com ha
elaborato un indice sintetico partendo da alcune variabili presentate nel paragrafo precedente.
Tale versione dell’indice differisce da quella dello scorso anno, in quanto e stato ampliato il
numero delle variabili, considerando, in particolare, alcune di recente pubblicazione (ad es.
quelle che si riferiscono alla sicurezza informatica). Nello specifico, le 21 variabili considerate —
elencate di seguito — si riferiscono alle attivita piu comuni svolte quotidianamente su Internet,
all’e-commerce, all’e-government, all’utilizzo di servizi cloud, alla sicurezza informatica e alle
competenze digitali.
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No vk wnNneE

10.
11.

12.
13.

14.

15.

16.

17.
18.

Attivita che comunemente vengono compiute su Internet

Individui che utilizzano Internet per inviare e ricevere e-mail;

Individui che utilizzano Internet per le telefonate e videochiamate;

Individui che utilizzano Internet per partecipare ai social network;

Individui che ricercano online informazioni su beni e servizi;

Individui che utilizzano I'Internet banking;

Individui che ricercano online informazioni sulla salute;

Individui che prenotano mediante Internet un appuntamento con il medico.

E-commerce

Individui che hanno effettuato un acquisto online negli ultimi 12 mesi;

Individui che hanno effettuato almeno una delle attivita finanziarie online (acquistare
o vendere azioni, obbligazioni, fondi o altri servizi di investimento su Internet,
acquistare o rinnovare polizze assicurative esistenti, chiedere un prestito, etc.);

E-government

Individui che hanno interagito con la PA tramite Internet;

Individui che hanno utilizzato Internet per ottenere informazioni dai siti web delle
autorita pubbliche;

Individui che hanno utilizzato Internet per scaricare moduli ufficiali;

Individui che hanno utilizzato Internet per inviare moduli compilati alle pubbliche
amministrazioni;

Utilizzo di servizi cloud
Individui che utilizzano spazi di archiviazione su Internet per salvare documenti,
immagini, musica, video o altri file;

Sicurezza informatica

Individui che hanno effettuato un accesso alle applicazioni web mediante nome
utente e password;

Individui che hanno effettuato un accesso alle applicazioni web mediante PIN
ricevuto tramite messaggio sul cellulare;

Individui che hanno effettuato un accesso a siti web mediante social media;
Individui che hanno effettuato un accesso alle applicazioni web mediante un elenco
di codici PIN monouso
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19. Individui che hanno effettuato un accesso alle applicazioni web mediante certificato
di identificazione elettronico o carta utilizzata con un lettore di carte;

20. Individui che hanno effettuato un accesso alle applicazioni web mediante token di
sicurezza.

* Competenze digitali
21. Individui con competenze digitali generali di base o superiori.

Ogni variabile & stata opportunamente ponderata e, per ciascun paese, € stata calcolata una
media delle variabili. | valori ottenuti sono stati normalizzati rispetto al paese con i migliori
risultati, in modo da stabilire una classifica da 0 a 100.

| Paesi con i cittadini piu inclini all’utilizzo di Internet per le piu disparate attivita sono quelli del
Nord Europa. Sul podio della classifica, infatti, si collocano Svezia (con un punteggio pari a 100),
Paesi Bassi (98) e Danimarca (95); subito dopo seguono Finlandia (90) e Regno Unito (89). Svezia,
Paesi Bassi e Danimarca conseguono ottime performance relativamente all’e-government: e
superiore all’'80% la percentuale di individui che utilizza Internet per interagire con la pubblica
amministrazione. Tali Paesi sono anche particolarmente inclini ad effettuare acquisti online
nonché ad utilizzare Internet per le attivita che pilt comunemente vengono compiute nel
guotidiano. La maggior predisposizione dei Paesi nordici ad utilizzare il canale digitale si deve
molto probabilmente anche al livello di competenze, che risulta essere superiore rispetto al resto
dei Paesi europei. Al capo opposto della classifica si collocano invece, la Romania, la Bulgaria e,
purtroppo, I'ltalia con un punteggio pari a 53 (18 punti in meno rispetto al dato medio europeo).
Il nostro Paese registra performance inferiori alla media europea per tutte le variabili considerate
(Fig. 1.9). Ad esempio, meno di 1/3 degli italiani utilizza Internet per interagire con la PA e meno
della meta effettua acquisti online. Anche per le attivita online pil comuni, I'ltalia & indietro
rispetto al resto d’Europa. Ed infine il nostro Paese sconta ancora un gap di competenze
estremamente significativo.
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Fig. 1.9: Indice I-Com 2019 sull’utilizzo di Internet da parte dei cittadini europei
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Fonte: Elaborazioni I-Com su dati Eurostat

1.2. L'evoluzione del comportamento di acquisto del consumatore italiano: il ruolo dei
comparatori online

| consumatori utilizzano sempre piu spesso le piattaforme online (ad esempio motori di ricerca,
social media, piattaforme di e-commerce, app store, siti web di confronto prezzi) per accedere a
beni e servizi e per trovare informazioni commerciali online sfruttando cosi i vantaggi dell’e-
commerce. Se da un lato tali piattaforme mettono a disposizione dei consumatori molte
informazioni sui prodotti, recensioni, e opinioni di altri utenti, dall’altro lato, la possibilita di
accedere ai pil disparati prodotti da venditori provenienti da ogni parte del mondo rende le
decisioni di acquisto degli individui molto pilu complesse rispetto al passato. Per questo motivo i
consumatori utilizzano sempre pil strumenti di comparazione digitale che li aiutano nel prendere
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una decisione. Secondo I'ultimo rapporto di Idealo 20192, il 76% degli e-shopper italiani acquista
online almeno una volta al mese e si affida frequentemente ai comparatori di prezzo. Nello
specifico, il 35% del campione, formato da oltre 1.000 consumatori digitali italiani, consulta
sempre un comparatore di prezzi prima di effettuare un acquisto. Un altro 35% se ne avvale
invece molto spesso. Solo il 6% dichiara di aver utilizzato raramente o mai comparatori di prezzo
online (Fig. 1.10).

Inoltre, la maggior parte degli italiani utilizza i comparatori di prezzo soprattutto quando deve
acquistare prodotti di elettronica, di moda e calzature (Fig. 1.11). A seguire si collocano i
videogiochi e i giocattoli insieme a tutto quanto & necessario per i piu piccoli. Inoltre, grande
rilevanza hanno i prodotti per la cura del corpo cosi come il design e I'arredamento domestico.
Meno frequente, invece, & I'utilizzo dei comparatori di prezzi nell’acquisto di auto e moto e di
prodotti per la salute.

Sempre dall'indagine di Idealo, emerge che lo smartphone & lo strumento preferito per lo
shopping online e per la comparazione dei prezzi. Nello specifico, il 52,5% dei consumatori italiani

utilizza lo smartphone, il 38,9% utilizza PC o laptop, e I’8,6% acquista online mediante tablet (Fig.
1.12).

Fig. 1.10: Utilizzo di comparatori di prezzo in Italia

1%

HSempre M Moltospesso MSpesso M Raramente M Mai

Fonte: IDEALO (2019) ‘

2 https://www.idealo.it/magazine/wp-
content/uploads/sites/32/2019/03/2019_ebook_ecommerce_idealo_scarica_gratis_IT.pdf
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Fig. 1.11: Utilizzo di comparatori di prezzo in Italia, per categoria di prodotto
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‘ Fig. 1.12: | dispositivi preferiti dagli italiani per gli acquisti online
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Fonte: IDEALO (2019)
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CAPITOLO 2 — IL CONSUMATORE AL TEMPO DELL'INTELLIGENZA ARTIFICIALE

2.1. Uinarrestabile crescita del mercato IA

Il mercato delle applicazioni IA sta crescendo molto rapidamente e I'interesse delle imprese ma
anche dei consumatori verso le tecnologie intelligenti diventa sempre piu spiccato.

Secondo un recente aggiornamento delle previsioni di IDC (International Data Corporation)3, gli
investimenti in sistemi di intelligenza artificiale raggiungeranno i 97,9 miliardi di dollari nel 2023,
piu che raddoppiando i 37,5 miliardi di dollari che saranno spesi nel corso del 2019 e crescendo
ad un tasso di crescita annuale composto (CAGR), per il periodo di previsione 2018-2023, pari al
28,4% (Fig. 2.1).

Il retail e il bancario guideranno ancora una volta la classifica dei settori che spenderanno
maggiormente in soluzioni IA, con una spesa superiore ai 5 miliardi di dollari ciascuno solo nel
2019. Quasi la meta della spesa del settore retail sara destinata agli agenti automatizzati di
assistenza clienti e consulenti esperti per gli acquisti nonché ai sistemi di raccomandazione dei
prodotti. Il settore bancario, invece, indirizzera i suoi investimenti sui sistemi automatizzati per
la prevenzione delle minacce e analisi e indagini sulle frodi. Altri settori che effettueranno
investimenti significativi nei sistemi di intelligenza artificiale sono il manifatturiero, I’assistenza

sanitaria e i servizi professionali.
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Fonte: IDC (2019)

3 https://www.idc.com/getdoc.jsp?containerld=prUs45481219
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Inoltre, secondo le ultime previsioni di Tractica*, i ricavi globali derivanti dall'implementazione di
software IA aumenteranno in maniera esponenziale, passando da 9,5 miliardi di dollari nel 2018
a 118,6 miliardi di dollari entro il 2025 (Fig. 2.2).

Fig. 2.2: Ricavi mondiali derivanti dall'implementazione di software IA (miliardi di $)
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Fonte: Tractica (2019) ‘

Nel contesto internazionale, il mercato italiano riveste un ruolo ancora marginale. Secondo
I’Osservatorio Artificial Intelligence della School of Management del Politecnico di Milano>,
infatti, il mercato italiano vale appena 85 milioni di euro anche se sembra destinato a raggiungere
livelli di crescita elevati soprattutto grazie allo sviluppo dei mercati vicini come smart home
speaker e robot collaborativi.

Sotto il profilo dell’automazione industriale il nostro Paese e particolarmente avanzato. L’Italia,
infatti, & quarta in Europa per I'utilizzo principalmente di robot industriali ma anche di robot di
servizio. Stando agli ultimi dati Eurostat, il 9% delle imprese italiane con almeno 10 dipendenti
ha gia adottato una forma di automazione, superando la media europea che si attesta al 7%.
Nonostante gli incoraggianti risultati nellambito dell’automazione, una buona parte delle
aziende italiane appare ancora poco incline ad adottare soluzioni pil ambiziose e a cogliere la
sfida dell'intelligenza artificiale. Solo il 12% delle aziende intervistate nell’ambito
dell’Osservatorio del Politecnico di Milano ha un progetto a regime, mentre il 31% ha in corso
dei progetti pilota e il 21% ha, invece, stanziato un budget per concretizzare un’idea progettuale.
Inoltre, I’'8% ha un progetto in fase di implementazione e il 19% ha un interesse futuro ma non
ancora concreto. La buona notizia e che solo il 9% delle aziende dichiara di non avere alcun

4 https://www.tractica.com/newsroom/press-releases/artificial-intelligence-software-market-to-reach-118-6-billion-in-
annual-worldwide-revenue-by-2025/
5 https://blog.osservatori.net/it_it/intelligenza-artificiale-italia-mercato-trend
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interesse. Inoltre, tra le aziende che mettono in atto progetti IA, la meta ha come obiettivo
principale il miglioramento dell’efficienza dei processi, seguito dall’aumento dei ricavi e dallo
sviluppo di soluzioni per un miglior supporto decisionale.

2.2. L'uso delle tecnologie intelligenti da parte dei consumatori

Tra le diverse tipologie di applicazione IA, un ruolo importante, nella relazione tra imprese e
consumatori, & ricoperto dai chatbots. Molte sono le imprese che decidono di sviluppare
interfacce a misura di utente in grado di interagire e dialogare con un linguaggio umano e di
fornire assistenza ai clienti.

Secondo alcune stime, il mercato globale dei chatbots raggiungera circa 1,25 miliardi di dollari

nel 2025, in forte incremento rispetto alle dimensioni del mercato nel 2016, che si attestava a
190,8 milioni di dollari (Fig. 2.3).

Fig. 2.3: Ricavi mondiali derivanti dall'implementazione di chatbot (milioni di $)
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Fonte: Statista (2019)

Un recente studio del Capgemini Research Institute, “Smart Talk: How organizations and
consumers are embracing voice and chat assistants”®, che si basa sulle risposte di un campione
di 12mila utenti di assistenti virtuali o chat, afferma che sempre piu consumatori utilizzano
interfacce conversazionali. Ad esempio, quasi tre quarti dei consumatori (74%) affermano di
usare gli assistenti virtuali per la ricerca o I'acquisto di prodotti e servizi. Inoltre, I'adozione degli
assistenti virtuali nei principali mercati considerati (Stati Uniti, Regno Unito, Francia e Germania)
€ passata dal 51% del 2017 al 55% del 2019.

6 https://www.capgemini.com/wp-content/uploads/2019/09/Report_Conversational-Interfaces-1.pdf
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Nonostante gli italiani siano ancora restii ad utilizzare tecnologie IA, tra cui gli assistenti virtuali,
affermando di preferire I'interazione con un umano, il rapporto “Retail Transformation 2.0”,
elaborato da Digital Transformation Institute e Cfmt, in collaborazione con Swg, ha messo in luce
che i consumatori italiani favorevoli ad assistenti virtuali dotati di IA in grado di dare consigli nel
momento in cui si fanno acquisti online o in negozio sono il 53%. Emerge, inoltre, che i
consumatori nostrani sarebbero maggiormente propensi ad interagire con un assistente virtuale
dotato di intelligenza artificiale durante gli acquisti relativi al settore moda, al settore servizi
telefonici/elettrici, al settore tecnologia e al settore alimentare (Fig. 2.4). Sarebbero, invece,
meno propensi ad utilizzare I'lA quando si tratta di acquistare immobili o compiere investimenti
finanziari, attivita sicuramente piu complesse e dispendiose, per le quali la presenza di un umano
in fase di acquisto e ritenuta ancora preferibile.

Fig. 2.4: | settori in cui i consumatori italiani hanno maggiore propensione all’utilizzo degli

assistenti virtuali (in %)
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Fonte: Digital Transformation Institute e Cfmt (2019)

Inoltre, il 63% dei consumatori italiani delegherebbe all’intelligenza artificiale la
videosorveglianza di cio che avviene quando non & presente, mentre il 58% la gestione delle
scadenze di pagamento e il 55% la pulizia della casa. Estremamente bassa, invece, la fiducia
espressa nel delegare a tecnologie dotate di IA le attivita di cura dei figli, degli anziani e degli
animali domestici (Fig. 2.5).
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2.3. Principali aspetti regolamentari sull’intelligenza artificiale in Europa e in Italia

Conscia della necessita di ricoprire un ruolo importante nello sviluppo dell’lA in un contesto che
vede molti colossi non europei investire enormi risorse - anche pubbliche — nello sviluppo dell’lA,
I’'Unione europea ha sviluppato numerose policy e piani di azione. In particolare, nel marzo 2018,
la Commissione ha lanciato una selezione per la creazione di un gruppo di lavoro IA con il compito
di preparare una proposta di linee guida sullo sviluppo etico e I'uso dell'lA in conformita con la
Carta dei diritti fondamentali dell'UE. Nella stessa data ha anche aperto un invito a formare un
gruppo di esperti su temi riguardanti la responsabilita in materia di danni e nuove tecnologie con
I'incarico di consigliare la Commissione sull'applicabilita della direttiva sulla responsabilita per
danno da prodotti difettosi.

Considerando I'importanza dell'intelligenza artificiale e le enormi opportunita di crescita
connesse alla sua diffusione e fruizione, il 10 aprile 2018, 25 paesi europei hanno firmato una
dichiarazione di cooperazione sull’intelligenza artificiale, approvata dal Consiglio europeo a
giugno 2018.

Rispondendo alle sollecitazioni proveniente dal Parlamento e dal Consiglio europeo dell’ottobre
2017, la Commissione europea ha poi pubblicato una Comunicazione il 25 aprile 2018,
contenente linee guida strategiche sull’lA.

Il 7 dicembre 2018 & stato poi pubblicato il piano coordinato sull'intelligenza artificiale risultante
dal lavoro dei 25 Stati membri che hanno firmato la dichiarazione di cooperazione in materia di
intelligence artificiale nell'aprile 2018. Tale piano descrive in dettaglio le azioni da avviare nel
2019-2020 e prepara il terreno per attivita negli anni successivi identificando alcuni obiettivi e
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azioni: 1) rafforzare la cooperazione con il settore privato; 2) rafforzare I'eccellenza in tecnologie
IA affidabili e una diffusione pil ampia; 3) adattamento di programmi e sistemi di apprendimento
e formazione per preparare meglio la societa per l'intelligenza artificiale; 4) costruire lo “spazio
europeo dei dati” essenziale per l'intelligenza artificiale in Europa, anche per il settore pubblico;
5) sviluppare linee guida etiche con una prospettiva globale e garantire un quadro giuridico
favorevole all'innovazione; e 6) comprendere meglio gli aspetti legati alla sicurezza delle
applicazioni e dell'infrastruttura di intelligenza artificiale.

Il 12 febbraio 2019, il Parlamento europeo ha adottato una risoluzione su una politica industriale

europea globale in materia di intelligenza artificiale e robotica. Inoltre, il 9 aprile 2019, il gruppo

di esperti di alto livello sull'lA ha presentato le "Linee guida etiche per l'intelligenza artificiale

affidabile", in seguito alla pubblicazione della prima bozza delle linee guida nel dicembre 2018.

In ultimo il 26 giugno 2019, é stato pubblicato, sempre ad opera del gruppo di esperti di alto

livello, il documento “POLICY AND INVESTMENT RECOMMENDATIONS FOR TRUSTWORTHY Al”7.

Questo documento contiene 33 raccomandazioni per guidare l'intelligenza artificiale verso la

sostenibilita, la crescita, la competitivita e l'inclusione, rafforzando, favorendo e proteggendo gli

esseri umani.
Accogliendo l'invito della Commissione europea che nel Piano coordinato sull’intelligenza
artificiale chiedeva agli Stati Membri di sviluppare le loro strategie nazionali per I'lA, I'ltalia, lo

scorso anno, ha pubblicato un bando per selezionare 30 esperti (tra cui imprese, associazioni di

categoria, organismi e centri di ricerca, think tank, organizzazioni sindacali e associazioni dei

consumatori) sul tema dell’'lA, al fine di predisporre la Strategia Nazionale incentrata
principalmente su tali punti:

* migliorare il coordinamento e il rafforzamento della ricerca di base nel campo dell’'lA;

* favorire gli investimenti pubblici e privati in IA facendo leva anche sui fondi comunitari
dedicati;

e attrarre talenti e idee imprenditoriali nel campo dell’lA;

e favorire lo sviluppo della data-economy prestando particolare attenzione al tema della
circolazione e valorizzazione dei dati non personali adottando i migliori standard di
interoperabilita e cybersicurezza;

* rivedere organicamente la normativa applicabile con particolare riferimento ai profili di
sicurezza e responsabilita in relazione ai prodotti/servizi fondati su IA;

* lavorare ad analisi e valutazioni di impatto socio-economico dello sviluppo dell’adozione
generalizzata di sistemi basati sull'lA, corredata da un’elaborazione degli strumenti di
attenuazione delle criticita riscontrate.

7 file:///C:/Users/utente/Downloads/AIHLEGPolicyandinvestmentRecommendationspdf.pdf
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Il gruppo di esperti, a inizio 2019, si & insediato presso il Ministero dello Sviluppo Economico, e
ha lavorato alla stesura della strategia nazionale sull’intelligenza artificiale che & sfociata in un
documento di Proposte per una strategia italiana per l‘intelligenza artificiale. Da queste proposte
il Ministero ha sintetizzato la Strategia nazionale per l'intelligenza artificiale che & stata inviata
agli altri ministeri interessati per le opportune valutazioni. | due documenti sono stati posti in
fase di consultazione dal 19 agosto fino al 13 settembre.

Il documento sulla Strategia nazionale sull'lntelligenza Artificiale & composto da un capitolo
introduttivo in cui si espone la visione italiana che si ispira ai principi dell’antropocentrismo,
dell’affidabilita e sostenibilita dell’lA, seguito poi da nove capitoli che corrispondono ognuno a
nove obiettivi che la strategia si prefigge di raggiungere:

incrementare gli investimenti, pubblici e privati, nell’lA e nelle tecnologie correlate;
potenziare I'ecosistema della ricerca e dell’innovazione nel campo dell’lA;

sostenere I'adozione delle tecnologie digitali basate sull’lA;

rafforzare I'offerta educativa a ogni livello per portare I'lA al servizio della forza lavoro;
sfruttare il potenziale dell’economia dei dati, vero e proprio carburante per I'lA;
consolidare il quadro normativo ed etico che regola lo sviluppo dell’'lA;

promuovere la consapevolezza e la fiducia nell’lA tra i cittadini;

rilanciare la pubblica amministrazione e rendere piu efficienti le politiche pubbliche;

WK NoOWUL Pk WDN PR

favorire la cooperazione europea ed internazionale per un’lA responsabile ed inclusiva.

Il Governo ha identificato, inoltre, sette settori chiave, cui verra data massima priorita nelle scelte
allocative: 1. industria e manifattura; 2. agroalimentare; 3. turismo e cultura; 4. infrastrutture e
reti energetiche; 5. salute e previdenza sociale; 6. citta e mobilita intelligenti; 7. pubblica
amministrazione.

Il partenariato pubblico-privato, la collaborazione intra- e inter-istituzionale, la sinergia con
I'azione europea e il monitoraggio e la valutazione delle evidenze generate saranno i quattro
punti cardinali che guideranno il Governo nell’attuazione della strategia.

Si intende poi istituire una cabina di regia inter-ministeriale e multi-stakeholder al fine di
assicurare:

1. un’attuazione armonica, efficace ed evolutiva della strategia nazionale sull’lA;

2. il monitoraggio e la valutazione del suo impatto economico e sociale;

3. un confronto costante in materia con la comunita scientifica ed imprenditoriale.

Secondo le ultime dichiarazioni provenienti dal MiSE, la strategia dovrebbe infine vedere la luce
nei primi mesi del 2020.
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CAPITOLO 3 — BLOCKCHAIN: QUALI IMPATTI PER L'ECONOMIA E | CONSUMATORI

3.1. Le caratteristiche della Blockchain e I'impatto sui settori economici

Il concetto di distribuzione della responsabilita nasce in contrapposizione al tradizionale sistema
centralizzato, dove tutto viene sottoposto al controllo di un’autorita centrale. Nelle tecnologie
basate sui registri distribuiti, o Distributed Ledger Technology, le informazioni vengono archiviate
in registri architetturalmente decentralizzati, condivisi, distribuiti, replicabili e accessibili
simultaneamente. In questa tipologia di sistemi non esiste un ordine gerarchico in cui uno o piu
soggetti possono prevalere sugli altri, poiché il sistema si basa sulla fiducia tra utilizzatori, posti
tutti allo stesso livello, nel quale si pud intervenire soltanto con il consenso della maggioranza
degli utenti della rete (Fig. 3.1).

La piu nota tra le tecnologie che fanno parte della famiglia delle distributed ledger & la blockchain,
ovvero una tecnologia che permette di implementare un archivio distribuito in grado di gestire
transazioni tra gli utenti di una rete. Il sistema & strutturato in blocchi — ognuno dei quali
rappresenta un numero di transazioni registrate — collegati I'uno con I’altro tramite una funzione
di hash. La funzione di hash & un’operazione logaritmica non invertibile che sintetizza una stringa
numerica e/o di testo di lunghezza variabile in una stringa di lunghezza determinata. Volendo
semplificare il concetto possiamo dire che questa funzione converte ogni pacchetto di dati che
viene inviato alla rete in una stringa di formato standard che contiene tutte le informazioni sulle
transazioni che fanno parte del blocco ma non permette di risalire al testo originale. Collegando
gueste stringhe I'una con I'altra si crea appunto una catena di blocchi (“blockchain”) (Fig. 3.2).

‘ Fig. 3.1: Differenze tra sistemi centralizzati, decentralizzati e distribuiti
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Fonte: Elaborazioni I-Com
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Fig. 3.2: Catena di blocchi

Fonte: Elaborazioni I-Com

Una delle caratteristiche che attraggono maggiormente le aziende che investono nelle
distributed ledger technologies e la sicurezza. Nei sistemi distribuiti la validazione e la
conservazione dei dati non viene eseguita da un unico soggetto centrale ma da numerosi “nodi”
che fanno parte della rete. | nodi sono computer connessi alla rete che partecipano al processo
di verifica delle transazioni, trasmettono i nuovi blocchi alla blockchain e conservano una copia
aggiornata di tutto il registro. Queste operazioni vengono eseguite da tutti i nodi in maniera
congiunta, quindi piu cresce il loro numero piu il sistema diventera sicuro. Un attacco informatico
ad un singolo nodo non avrebbe infatti alcun effetto sulla catena. Per questo motivo i dati
conservati sulla blockchain vengono considerati immutabili. Per modificarne il contenuto infatti
si dovrebbe ottenere il consenso della maggior parte dei nodi della stessa. Altre importanti
caratteristiche della catena di blocchi sono la trasparenza e la tracciabilita. Ciascun elemento
inserito sul registro e infatti visibile a tutti, facilmente consultabile ed & possibile risalire all’esatta
provenienza di ogni sua parte. Le blockchain attualmente in circolazione non sono tutte uguali
ma riconducibili a tre tipologie diverse:

* le blockchain permissionless - la caratteristica di queste catene pubbliche consiste nel fatto
che non hanno una proprieta o un attore di riferimento e sono concepite per non essere
controllate. Ogni utente puo diventare un nodo della catena e contribuire all’aggiornamento
dei dati sul ledger. Questo modello di blockchain e stato sviluppato per impedire ogni forma
di censura. Infatti nessun soggetto puo impedire che una transazione avvenga e che sia
aggiunta al registro una volta ottenuto il consenso necessario tra tutti i nodi (es. Bitcoin e
Ethereum);

* le blockchain permissioned - sono reti chiuse alle quali possono accedere solo soggetti
autorizzati. Quando un nuovo record viene aggiunto alla blockchain, il sistema di
approvazione e soggetto alla conferma di numero limitato di nodi che sono definibili come
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trusted. Questo tipo di blockchain pud essere utilizzata da istituzioni, grandi imprese che
devono gestire filiere con una serie di attori, imprese che devono gestire fornitori e
subfornitori, banche, societa di servizi, operatori nell’lambito del retail. Le permissioned
ledgers prevedono l'esistenza di uno o piu attori pre-selezionati che svolgono la funzione di
validatore nel network. Se il validatore € un solo agente viene definita come DLT privato,
mentre se il validatore e piu di uno viene definito come DLT consortium. Le permissioned
ledgers permettono poi di definire speciali regole per I'accesso e la visibilita di tutti i dati.
Introducono quindi nella blockchain un concetto di governance e di definizione di regole di
comportamento (es. Hyperledger).

» sistemi ibridi — si tratta di reti aperte che operano per conto di una comunita che condivide un
interesse comune, dove l'accesso al ruolo di nodo e limitato ad un numero esiguo di utenti
considerati trusted (es. Ripple).

Secondo una ricerca condotta, a livello globale, da Deloitte®, le imprese sono maggiormente
orientate verso lo sviluppo di blockchain interne (50%) (Fig. 3.3). Le blockchain private sono
riconducibili alla tipologia permissioned con la particolarita di non essere visibili. Queste tipologie
di sistemi sacrificano decentralizzazione, sicurezza e immutabilita in cambio di spazio di
archiviazione, velocita di esecuzione e riduzione dei costi. Questo tipo di blockchain viene
controllato da un’organizzazione, ritenuta altamente attendibile dagli utenti, che determina chi
possa accedere o meno alla rete e alla lettura dei dati in essa registrati. L'organizzazione
proprietaria della rete, inoltre, ha il potere di modificare le regole di funzionamento della
blockchain stessa, rifiutando determinate transazioni in base alle regole e alle normative
stabilite. Il fatto che sia necessario essere invitati ed autorizzati per poter accedervi garantisce
un maggior livello di privacy agli utenti e determina la segretezza delle informazioni contenute.
Le blockchain private possono essere considerate le piu veloci e le piu economiche, in quanto le
transazioni sono verificate da un numero limitato di nodi riducendo cosi le tempistiche. Le
commissioni di transazione sono pertanto significativamente inferiori a quelle delle reti
pubbliche. Nonostante il primario interesse verso le blockchain private, si registra una notevole
interesse anche verso i sistemi permissioned condivisi con altre imprese (45%) e verso i sistemi
permissionless (45%).

8 || sondaggio, facente parte del documento “Deloitte’s 2019 Global Blokchain Survey”, & stato somministrato ad un
campione di 1.386 dirigenti senior di aziende appartenenti a diversi settori provenienti da 13 paesi (Brasile, Canada, Cina,
Germania, Hong Kong, Israele, Lussemburgo, Singapore, Svizzera, Emirati Arabi Uniti, Regno Unito e Stati Uniti)
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Fig. 3.3: Modelli di blockchain che ricevono maggiore interesse da parte delle imprese a livello
globale (2019)
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Fonte: Deloitte

Note: La somma delle percentuali € superiore al 100% perché agli intervistati era concessa la possibilita di dare piu
risposte

Driver principale nella scelta di un sistema privato piuttosto che uno aperto e la destinazione
d’uso finale. L’ Osservatorio Blockchain & Distributed Ledger del Politecnico di Milano in un suo
recente studio® & andato ad osservare le principali applicazioni della blockchain nelle aziende
italiane (Fig. 3.4). Dall’analisi € emerso che la principale destinazione d’uso di questa tecnologia
e attualmente la gestione dei pagamenti (24%), risultato che non sorprende se si considera che
il settore finanziario € quello che sta lavorando maggiormente allo sviluppo della catena di
blocchi.

9 Lo studio ha censito 579 progetti sulla Blockchain provenienti dal mondo delle aziende e dai governi a livello globale nel
triennio 2016-2018, 328 nel solo 2018.
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Fig. 3.4: Principali applicazioni della Blockchain (2018)
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Fonte: Osservatorio Blockchain & Distributed Ledger

Una notevole opportunita & rappresentata inoltre dagli smart contract, o contratti intelligenti.
Questi possono essere definiti come “accordi automatizzati ed eseguibili”. In altri termini, le
clausole di un accordo tra due o piu parti sono programmate in un codice alfanumerico, che
fornisce un set predefinito di istruzioni; il codice viene conservato sulla blockchain cosi come le
transazioni sono conservate normalmente su altre catene di controllo. Quando si soddisfano le
condizioni descritte nel codice per l'avveramento di eventi interni o esterni, vengono
automaticamente innescate specifiche azioni anche esse definite nel codice. A differenza di una
catena di controllo semplice che registra solo le transazioni, lo smart contract aggiunge un codice
autoeseguibile con un ulteriore grado di complessita e di organizzazione. | protocolli verificano
ed eseguono le clausole del contratto e monitorano I'esecuzione dello stesso. La tecnologia
blockchain permette, quindi, per cosi dire, la “self-enforceability”, e cioé che vengano eseguiti
automaticamente i termini e le condizioni contrattuali. Gli smart contract si basano, come una
sorta di diagramma di flusso, sulla logica “if this then that”: una volta soddisfatte le condizioni
descritte nel codice si attivano automaticamente delle specifiche azioni che non possono essere
interrotte. Infatti, dato che il libro mastro di una blockchain & immutabile, il codice — e cosi il
contratto al quale si riferisce — puo solo essere cancellato e modificato seguendo i termini definiti
dal codice stesso. A differenza dei contratti tradizionali che offrono la possibilita di eseguire le
prestazioni come stabilito nel contratto stesso o di rendersi inadempienti ed andare incontro alle
relative conseguenze (ad esempio, sospensione della controprestazione, avvio di procedimenti
conteziosi, ecc.), tale opzione non & disponibile in uno smart contract dove |’esecuzione del
contratto (ad esempio il pagamento) € automatizzata e la transazione e eseguita di default.
L'impulso che determina I'esecuzione delle istruzioni registrate nello smart contract puo
dipendere da elementi interni allo stesso (successione di avvenimenti) ovvero da circostanze
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esterne. In tale seconda ipotesi € necessario l'intervento di un elemento esterno alla blockchain
(cd. oracolo) che costituisce un collegamento tra la catena e il mondo reale e permette la verifica
del soddisfacimento delle condizioni esterne. L'oracolo puo essere strutturato anche per
interrogare piu fonti al fine di accertare il verificarsi di condizioni esterne alla catena. L’oracolo,
in breve, come di sopra illustrato, &€ una fonte di dati affidabile e certificata che fornisce supporto
per |'esecuzione (o la non esecuzione) dello smart contract trasmettendo alla blockchain
informazioni relative al mondo reale che concernono circostanze dedotte quali presupposti per
I’esecuzione del contratto stesso.

3.2. Il ruolo della Blockchain nella relazione tra imprese e consumatori

La blockchain, grazie alle sue caratteristiche di sicurezza ed economicita, si sta rapidamente
diffondendo nella maggior parte dei settori aziendali. Il mercato europeo di questa tecnologia,
secondo il rapporto “Worldwide Blockchain Spending Guide” redatto da IDC, & destinato a
crescere esponenzialmente nei prossimi anni fino a raggiungere secondo le stime 4,9 miliardi di
euro entro il 2023, circa sei volte in piu di quanto previsto per il 2019 (800 milioni). | dati derivanti
dallo studio dell’“Osservatorio Blockchain & Distributed Ledger” precedentemente citato
mostrano invece che le imprese del settore finanziario continuano a essere le piu attive nelle
sperimentazioni della “catena dei blocchi”, con 280 progetti nel triennio, ma il loro peso sul totale
e passato dall’80% del 2016 al 55% del 2017 e al 48% del 2018, segno che sono partite prima
degli altri ma che stanno anche crescendo i progetti portati avanti in altri settori (Fig. 3.5).

Fig. 3.5: Progetti sulla blockchain per settore a livello globale (2018)
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Fonte: Osservatorio Blockchain & Distributed Ledger

Seguono le pubbliche amministrazioni (10%), gli operatori logistici (8%), le aziende
dell’agroalimentare (5%), i media (5%) e le utility (4%). La blockchain trova applicazione
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soprattutto nella gestione dei pagamenti (24%), nella gestione documentale (24%), nella
tracciabilita di filiera (22%) e nel mercato dei capitali (14%). L’area con la piu alta densita di casi
di applicazione nell’ultimo triennio e I'Asia, col 32% dei progetti, seguita da I'Europa con 27%,
I’America con il 22% e da Oceania e Africa con il 5%, mentre il restante 14% & costituito da

progetti multi continentali (Fig.3.6). Gli Stati Uniti, invece, guidano la classifica dei singoli paesi
con piu progetti (17%), seguiti da Giappone (oltre il 7%), Cina (7%), Regno Unito (4%) e Corea del

Sud (4%).
Fig. 3.6: Aree geografiche con maggiore densita di progetti su blockchain attivi (2018)
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Fonte: Osservatorio Blockchain & Distributed Ledger

Secondo lo studio di Deloitte citato precedentemente il 18% delle aziende a livello globale ha
pianificato investimenti nella tecnologia blockchain per piu di 10 milioni di dollari, il 23% ha
deciso invece di investire trai 5 e i 10 milioni e il 27% tra 1 e 5 milioni. Solo il 2% dei rispondenti
ha affermato che nella propria azienda non sono stati programmati investimenti sulla catena di
blocchi mentre il 4% e ancora incerto.

Le importanti previsioni di investimento nella blockchain combaciano perfettamente con la
rilevanza che questa tecnologia sta assumendo per le imprese. Il 53% dei rispondenti al sondaggio
ha infatti affermato che lo sviluppo di questa tecnologia & tra le prime 5 priorita strategiche
aziendali, il 27% la ritiene una priorita strategica ma non nelle prime 5 e il 14% la considera
rilevante ma non una priorita strategica (Fig. 3.7).
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Fig. 3.7: Rilevanza della Blockchain per le aziende a livello globale (2
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Fonte: Deloitte

Le aziende che scelgono di investire in questa tecnologia puntano al raggiungimento di obbiettivi
ben definiti. Nello specifico, il 23% delle societa pensa, attraverso I'utilizzo della blockchain, di
sviluppare nuovi modelli di business, un altro 23% pensa che possa migliorare la sicurezza, il 17%
la sfrutterebbe per migliorare la velocita dei processi e I'11% per migliorare la trasparenza (Fig.
3.8).

Fig. 3.8: Principali obiettivi che intendono raggiungere le aziende che investono in

blockchain a livello globale (2019)
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Fonte: Deloitte
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Sembra quindi evidente come si tratti di una tecnologia che, una volta applicata, & destinata a
modificare non solo gli assetti interni delle aziende ma anche il loro rapporto con i consumatori.
La blockchain e infatti per propria natura trasparente, ragione per la quale la sua
implementazione potrebbe garantire ai clienti un maggior controllo sui beni e servizi acquistati.
Secondo uno studio condotto da Capgemini su un campione di 449 imprese che hanno al loro
interno un reparto supply chain, I'81% delle aziende che decide di implementare questa
tecnologia lo fa per migliorare la tracciabilita dei propri prodotti e il 79% lo fa per migliorare la
trasparenza delle proprie operazioni.

Da questi dati si evince come, soprattutto nelle aziende di produzione e vendita di beni di
consumo, la decisione di utilizzare questa tecnologia sia fortemente orientata verso la tutela del
consumatore. Un esempio importante di come questa tecnologia possa essere messa al servizio
degli utenti finali ci & data dalla multinazionale francese della GDO, Carrefour, che ha deciso di
utilizzare la catena a blocchi per garantire la tracciabilita della filiera alimentare per alcune
categorie di prodotti. Adoperare la tecnologia Blockchain per tracciare e autenticare digitalmente
i prodotti alimentari pud rendere I'ecosistema della filiera trasparente, sicuro e affidabile, puo
aiutare inoltre ad arginare le contraffazioni e le violazioni dei marchi e delle denominazioni
d’origine come DOP e IGP. L’applicazione di questa tecnologia puo inoltre migliorare e velocizzare
I’erogazione di servizi.

Grazie all'utilizzo degli smart contract (ovvero contratti digitali che vengono eseguiti in
automatico con il verificarsi di determinate condizioni predeterminate) i consumatori possono
ad esempio ottenere la liquidazione di un premio assicurativo rapidamente e in maniera
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automatica. Un esempio pratico di cio & “Fizzy”, 'assicurazione intelligente creata da AXA per il
trasporto aereo che rimborsa i viaggiatori che hanno subito una cancellazione o un ritardo
superiore alle due ore senza necessita che questi ultimi ne facciano richiesta ma semplicemente
incrociando i dati della polizza con quelli effettivi diffusi dalle compagnie.

Il settore finanziario € come detto I'ambito in cui la blockchain trova la maggior parte delle
applicazioni. Secondo uno studio condotto da IBM nel 2017 il 65% degli istituti bancari avra
attivato soluzioni tecnologiche che sfruttano la catena di blocchi entro il 2020. La maggioranza
delle banche interpellate, inoltre, ha affermato di aver concentrato i propri sforzi legati allo
sviluppo delle blockchain in quattro aree chiave: compensazione tra saldi attivi e passivi,
pagamenti all’ingrosso, equity ed emissione di bond e reference data. Un esempio di applicazione
in quest’ambito ci & fornito dalla banca Santander che quest’anno ha lanciato il primo bond
blockchain end-to-end. Il titolo, dal valore di 20 milioni di dollari, & stato emesso esclusivamente
sulla piattaforma digitale. | consumatori potrebbero beneficiare dall’applicazione della
tecnologia blockchain in maniera indiretta, ricevendo servizi in maniera piu rapida ed economica.

Nel settore dell’automotive alcuni dei principali costruttori mondiali (tra cui BMW, Ford, General
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Motors e Renault) si sono uniti in un’iniziativa denominata “Mobility Open Blockchain Initiative”.
Il progetto prevede la creazione di una piattaforma in cui aziende e consumatori condividano i
propri dati in maniera trasparente e sicura, cosi da elaborare un linguaggio standard che
permetta ai nuovi sistemi smart di comunicare in maniera automatica. L’integrazione tra
intelligenza artificiale e blockchain in futuro potrebbe permettere alle auto a guida autonoma,
grazie all’utilizzo di smart contract, di gestire in maniera automatica tutte le transazioni che
effettua ogni giorno un utente della strada, come a esempio il pagamento di un pedaggio, di un
parcheggio o un rifornimento. In quest’ambito e inoltre interessante citare il progetto VINchain,
che si propone di assegnare ai veicoli registrati un numero identificativo (Vehicle Identification
Number) al fine di realizzare un registro “distribuito” mondiale dei veicoli usati. Questo sistema
sfrutta un dispositivo diagnostico montato sull’auto che trasmette in tempo reale tutto cio che
accade al veicolo, dalle condizioni di usura delle componenti alle prestazioni del motore e il
conseguente consumo di carburante. In questo modo le officine autorizzate potranno tenere
traccia dello stato del veicolo e avvisare il guidatore di eventuali problemi. L'utilizzo della
blockchain nel settore dei trasporti potrebbe portare anche grandi benefici all’lambiente. BYD,
costruttore cinese di auto, veicoli commerciali, autobus e treni, ha creato una piattaforma che
monitora i propri veicoli e assegna dei carbon credit agli autisti che adottano uno stile di guida
piu ecocompatibile. Il sistema analizza i dati di utilizzo del veicolo e assegna i crediti
automaticamente tramite uno smart contract sulla blockchain VeChainThor.

La digitalizzazione delle reti elettriche sta aprendo enormi opportunita per la Blockchain anche
nel settore energetico. Le Smart Grid sono un sistema che permette a produttori e consumatori
di interagire. L'utilizzo di sistemi intelligenti permettera di determinare in anticipo il fabbisogno
di energetico e di conseguenza di allocare I'energia dove € necessaria. L'applicazione della catena
di blocchi alle transazioni energetiche aumentera di molto, inoltre, la possibilita che i piccoli
produttori di energia possano diventare parte attiva della rete. La catena puo dare vita ad un
mercato peer-to-peer in cui gli utenti di una rete possono acquistare e vendere energia
automaticamente in maniera autonoma, senza la necessita di un’autorita centrale a fare da
intermediario. Nel 2016 lo studio di Goldman Sachs, “Blockchain: Putting teory into pratice”, ha
stimato che nei prossimi anni circa 7 miliardi di dollari di entrate derivanti da vendita di energia
elettrica andranno ai produttori decentralizzati di energia. Visto il numero sempre crescente di
soggetti non piu solo consumatori di energia ma anche produttori nasce I'esigenza di istituire un
mercato in cui questi possano vendere autonomamente |'energia prodotta senza doversi affidare
ad un intermediario. La blockchain potrebbe essere utilizzata per rispondere a questo bisogno.
Le societa LO3 Energy e Consensus hanno creato una start-up, la Transactive Grid, al fine di
implementare una piattaforma di trading locale di energia. Il sistema & gia in fase avanzata di
sviluppo ed e attualmente stato istallato in un quartiere di Brooklyn, New York, per testarne
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I’efficacia. Il sistema utilizza dei contatori intelligenti — gli smart meter — che, oltre a misurare
I’energia prodotta da un impianto, comunicano in maniera automatica con la rete che poi
gestisce I'energia in maniera collettiva. La quantita di elettricita in surplus viene poi scambiata
tra gli utenti tramite I'utilizzo di smart contract, consentendo il sempre maggiore affermarsi della
figura del “prosumer”, I'utente di una rete locale che agisce sia in qualita di produttore che di
consumatore.

3.3. Le iniziative pubbliche italiane ed europee sulla Blockchain

L’'enorme potenziale applicativo e gli innegabili benefici connessi allo sviluppo della tecnologia
blockchain sono al centro dell’attenzione delle istituzioni europee le quali, nell’lambito delle
politiche tese a favorire la digitalizzazione dell’Unione Europea, considerano la blockchain uno
dei principali fattori abilitanti i nuovi servizi del futuro.

Nell’ottica di favorire il progresso dell’Europa nello sviluppo della blockchain e tentare di
conquistare un ruolo da leader a livello globale in questo ambito, nel febbraio 2018 & stato
istituito I'Osservatorio e Forum sulla blockchain, un network nato su iniziativa della Commissione
europea con l'obiettivo di monitorare i progressi dei vari progetti attivi e formulare proposte su
possibili iniziative future riguardo questa tecnologia.

Nell’aprile 2018, e stata invece istituita la European Blockchain Partnership, un progetto di
collaborazione per lo sviluppo della tecnologia basata sui registri distribuiti promosso dalla
Commissione Ue che fino a oggi ha raccolto la partecipazione di 29 Paesi — anche quelli non
membri dell’'Unione ma appartenenti allo spazio economico europeo — e che mira allo scambio
di esperienze e competenze al fine di creare uno standard tecnologico unico per tutta I’'Europa.
Il gruppo ha inoltre il compito di identificare i servizi transfrontalieri digitali del settore pubblico
che potrebbero essere implementati attraverso un’infrastruttura comune europea dei servizi
blockchain attraverso un modello di governance condiviso. Secondo gli obiettivi del partenariato,
lo sviluppo dell’infrastruttura iniziera quest’anno e permettera di condividere in maniera sicura
informazioni come, ad esempio, dati doganali e fiscali dell’'Ue, documenti di audit di progetti
finanziati, certificazioni transfrontaliere di diplomi e sulle qualifiche professionali e le identita
digitali (eIDAS). L’Italia € entrata a far parte del partenariato il 27 settembre dello scorso anno e
nel periodo che va da luglio 2019 a luglio 2020 ne condivide la presidenza con Svezia e Repubblica
Ceca. In tale ambito si colloca lo studio sull’ecosistema blockchain in Italia che sta conducendo
I’'Ocse, con finanziamento MISE, e che si focalizzera sulle implicazioni di questa tecnologia
emergente per startup e piccole e medie imprese italiane. Attraverso il programma Horizon 2020,
la Commissione Europea e impegnata nello sviluppo della tecnologia blockchain e delle sue
applicazioni. La Commissione, in particolare, sta finanziando un numero significativo di progetti
di ricerca e innovazione che utilizzano tecnologie blockchain in settori quali la gestione e il
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controllo dell'accesso a dati medici e personali, 10T, case e reti intelligenti, sicurezza informatica,
trasporti, energia, ambiente e social media. Due delle piu importanti iniziative che I'Unione
Europea sta contribuendo a sviluppare sono Il My Health My Data (MHMD) e il DECODE. Il primo
e un sistema che permette la condivisione sicura di dati medici, utili ai fini della ricerca, tra
ospedali e istituzioni europee. Questo progetto e stato finanziato tramite il programma Horizon
2020 e vede I'ltalia partecipare in qualita di Paese coordinatore. |l secondo, DECODE, € invece un
programma che sfrutta la blockchain come strumento di controllo sull’utilizzo dei dati personali
digitali degli utenti. Anche in questo caso, determinante per la sua nascita e stato il contributo di
Horizon 2020 che ha permesso di stanziare ben cinque milioni di euro per il suo sviluppo. Circa
200 milioni di euro sono gia stati assegnati a progetti relativi alla blockchain nel programma
Horizon 2020 con nuove opportunita di ricerca e innovazione che emergeranno nel nuovo
programma presentato nel giugno 2018 dalla Commissione Europea.

Se questo e il quadro di alcune delle principali iniziative intraprese a livello europeo, a livello
nazionale il nostro paese € in prima linea nello sviluppo della tecnologia blockchain. Ed infatti,
nell’ottica di assicurare all’ltalia un ruolo di rilievo nel panorama europeo e globale, il MiSE ha
selezionato un gruppo di esperti impegnati nella stesura della “Strategia Nazionale su Blockchain
e Registri Distribuiti” recante le linee guida da seguire per permettere lo sviluppo e la diffusione
di questa tecnologia. Tale Strategia, attualmente nella fase finale di stesura, si soffermera, in
particolare, sull’elaborazione di policy e strumenti per:

* individuare iniziative private gia esistenti a livello nazionale, monitorarle e analizzarne gli
sviluppi e le ricadute socio-economiche;

e individuare use case relativi all’'utilizzo delle DLT nel settore pubblico al fine di
promuoverne la diffusione;

e individuare buone prassi sviluppatesi sulle tecnologie in parola elaborando strumenti per
diffonderne I'applicazione;

e approfondire le condizioni necessarie per promuovere la ricerca, lo sviluppo, I'impiego,
I'adozione ed il mantenimento del carattere decentralizzato delle DLT e in particolare
della blockchain in modo da incrementarne e accelerarne la diffusione nei servizi pubblici
e privati;

* elaborare gli strumenti necessari per creare e favorire le condizioni economiche, politiche
e regolatorie affinché cittadini e imprese, in particolare PMI e start-up, possano
beneficiare del potenziale rappresentato dalle funzionalita di queste tecnologie;

* elaborare strumenti tecnici e normativi volti a diffondere I'applicazione degli smart
contract.
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La principale novita legislativa nel frattempo intervenuta € senza dubbio rappresentata dal
decreto legge n. 135/2018 (c.d. decreto Semplificazioni), recante disposizioni urgenti in materia
di sostegno e semplificazione per le imprese e per la pubblica amministrazione, convertito in
legge n. 12 dell’11 febbraio 2019 con il quale il nostro Paese, primo in Europa, ha formalizzato la
definizione giuridica di blockchain e smart contract. In particolare, il decreto Semplificazioni,
all’art. 8 ter, ha da un lato definito "tecnologie basate su registri distribuiti", le tecnologie e i
protocolli informatici che usano un registro condiviso, distribuito, replicabile, accessibile
simultaneamente, architetturalmente decentralizzato su basi crittografiche, tali da consentire la
registrazione, la convalida, l'aggiornamento e I'archiviazione di dati sia in chiaro che
ulteriormente protetti da crittografia verificabili da ciascun partecipante, non alterabili e non
modificabili; dall’altro, ha inteso per smart contract un programma per elaboratore che opera su
tecnologie basate su registri distribuiti e la cui esecuzione vincola automaticamente due o piu
parti sulla base di effetti predefiniti dalle stesse. Quanto all’ottemperamento del requisito della
forma scritta, lo stesso decreto prevede che gli smart contract soddisfino tale requisito previa
identificazione informatica delle parti interessate, attraverso un processo avente i requisiti fissati
dall'Agenzia per I'ltalia digitale con linee guida da adottare successivamente. |l comma 3 della
medesima disposizione dispone che la memorizzazione di un documento informatico attraverso
l'uso di tecnologie basate su registri distribuiti produca gli effetti giuridici della validazione
temporale elettronica di cui all'articolo 41 del regolamento (UE) n. 910/2014, affidando all’AGID
I'individuazione degli standard tecnici che le tecnologie basate su registri distribuiti debbono
possedere ai fini della produzione di tali effetti. Si tratta evidentemente di una novita molto
rilevante considerato che la registrazione di un documento nella blockchain permette ora di
garantire la certezza circa gli estremi temporali del documento stesso con conseguente
opponibilita a terzi. Per rispettare il mandato normativo, AGID, con determinazione n. 116/2019
del 10 maggio 2019, ha istituito un Gruppo di lavoro per la predisposizione delle linee guida e
standard tecnici relativi alle tecnologie basate su registri distribuiti e smart contract attualmente
in fase di formulazione.

Nel mese di novembre 2019 sono stati presentati i risultati del progetto pilota denominato “La
Blockchain per la tracciabilitd del Made in Italy” 1°, sviluppato dal Ministero dello Sviluppo
Economico con il supporto tecnico di IBM e la collaborazione di associazioni e aziende della filiera
del tessile italiano. Lo studio di fattibilita del MISE e partito dall’individuazione delle principali
problematiche della filiera da cui, applicando metodologie innovative come il design thinking,
sono emerse sia le esigenze piu significative — si va dalla semplificazione delle interazioni
all’accesso immediato alle informazioni, dalle logiche di integrazione con i gestionali delle
imprese alla semplicita d’'uso - sia le proposte di miglioramento dei processi di tracciamento

10 https://www.mise.gov.it/images/stories/documenti/IBM-MISE-2019-BC.pdf
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interfiliera. Con IBM, la fase di sperimentazione ha quindi prodotto un primo prototipo basato su
piattaforma Blockchain, messa a disposizione delle aziende partecipanti via Cloud. Come caso di
riferimento e stato scelto quello di un’azienda che emette al suo fornitore un ordine per un lotto
di lino, verifica che la fibra sia certificata come biologica e ne realizza delle camicie per un
particolare brand. L’'obiettivo di fondo del progetto e di migliorare la tracciabilita, ostacolare la
contraffazione e offrire al consumatore finale tutte le informazioni necessarie per un acquisto
consapevole. Si tratta di un primo modello sperimentale che, secondo fonti del MiSE, risponde a
precisi bisogni e che puo crescere con un approccio progressivo e una visione di lungo termine,
oltre a risultare di facile replicabilita in altri contesti industriali.

Oltre alle autorita centrali, fortemente impegnate a promuovere lo sviluppo della tecnologia
blockchain e a creare un ecosistema favorevole agli investimenti anche in tale ambito, sono
numerosi gli altri soggetti che stanno lavorando su applicazioni della blockchain collegate ai
servizi di pubblica utilita. Una delle proposte piu innovative & quella che riguarda un “Registro
unico delle professioni” basato sulla Digital Ledger Technology. Il database proposto da Nortel
(Societa Informatica del Notariato Italiano) permette la condivisione di informazioni riguardo le
qualifiche degli iscritti alle associazioni di categoria mantenendo la completa autonomia degli
ordini professionali per la gestione delle informazioni di loro competenza. L’obiettivo & quello di
rendere piu semplice la condivisione delle informazioni tra le amministrazioni e la consultazione
da parte dei privati.
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Conclusioni: |a tutela del consumatore nell’era digitale e la garanzia dei diritti
fondamentali

Il processo di digitalizzazione in atto ha ridisegnato le modalita di interazione socio-economica
introducendo canali e opportunita nuove e dal fortissimo impatto sul business delle imprese e
sulle abitudini dei cittadini-consumatori. La rete, infatti, costituisce un fenomeno globale dalla
portata straordinaria: la percentuale mondiale di popolazione connessa a Internet ammonta,
secondo i dati diffusi da We Are Social nell’annuale report “Digital in 2019”, a 4,39 miliardi le
persone registrate nel 2019. Si tratta di un numero importante che attesta come la meta circa
della popolazione mondiale sia sul web, piu del doppio rispetto ai 2,08 miliardi riportati nel loro
primo Global Digital report del gennaio 2012, complice, certamente, la maggiore disponibilita
di infrastrutture e device nonché di piani tariffari pit accessibili.

E in rete infatti che ormai si svolgono gran parte delle ricerche di informazioni, & sulle
piattaforme online che si concludono una parte consistente e in crescita degli acquisti, & su
Internet che si fruiscono molti dei contenuti preferiti dagli utenti, & sui social e nelle chat che si
snodano gran parte delle relazioni socio-economiche attuali. L'online ha ormai guadagnato un
posto di primaria importanza per lo svolgimento di tutte le attivita che tradizionalmente siamo
abituati a compiere, oltre ad aver abilitato nuove opportunita connesse, tra laltro,
all’abolizione, garantita dal digitale, delle barriere spaziali.

Si tratta di una consapevolezza ormai acquisita praticamente in tutti i Paesi, anche quelli, come
il nostro, che, nonostante la disponibilita di reti fisse e mobili performanti, ancora si trovano in
ritardo quanto al take up dei servizi digitali.

Comunque, nonostante la panoramica in termini di fruizione dei servizi digitali continui ad
essere piuttosto variegata, € ormai evidente che ci troviamo di fronte a un nuovo consumatore,
multitasking, interattivo e almeno in teoria piu consapevole. Un’evoluzione di grande portata
che sta trasformando il consumatore da soggetto prevalentemente bisognoso di protezione e
spesso considerato come generalmente poco informato e pigro a un “pro-sumer”, un
consumatore attivo, in grado di relazionarsi con le aziende da una prospettiva diversa dal
passato grazie soprattutto agli strumenti digitali. E questo I'identikit di un nuovo consumatore
emergente, che ha acquisito maggiore consapevolezza di sé e del proprio ruolo nel mutato
contesto socio-economico. Naturalmente si tratta di una figura tutt’altro che generalizzabile,
essendo ancora elevato I'analfabetismo digitale ed essendo particolarmente estese le fasce di
popolazione fragili e bisognose di particolari tutele.

L'analisi dell’attuale mercato evidenzia pero che i bisogni, le richieste, i desideri, le abitudini
sono mutati notevolmente, riflettendosi in una nuova declinazione consumeristica che, da un
lato, deve rispondere alla rivoluzione conseguente allo sviluppo tecnologico e alla nascita di

40



QOCOoMm

istituto per la competitivita

Osservatorio sui Consumatori - || consumatore liberato? Tecnologie digitali e nuovi consumerismi— DIC 19

nuovi strumenti e, dall’altro, deve tenere in considerazione la loro adozione nella vita
qguotidiana.

Con l'avvento dell’intelligenza artificiale, le imprese potranno sempre pil mettere in campo
strumenti in grado di prevedere le aspettative, il comportamento d’acquisto e le barriere
psicologiche dei consumatori e disegnare su misura le offerte di beni e servizi ad essi destinate,
garantendo, cosi, un’esperienza di consumo pienamente soddisfacente.

Da soggetto bersagliato da una serie di offerte unilateralmente definite dalle aziende, rivolte a
una pletora indefinita di soggetti, si sta passando, grazie alle nuove opportunita offerte dalle
tecnologie di ultima generazione, alla creazione di un vero e proprio dialogo che si snoda in
tutte le fasiin cui si articola il rapporto tra consumatore ed impresa. In particolare, tale relazione
inizia nella fase di ricerca e comprensione dei bisogni emergenti dal mercato, passa per la
formalizzazione, secondo la logica di personalizzazione gia descritta, della propria offerta
commerciale, e termina nella fase post contrattuale in cui, complice il fatto che il digitale, per
definizione, espone maggiormente a verifiche e giudizi e, dunque, pone all’attenzione massima
delle aziende la tematica reputazionale, € irrinunciabile apprestare forme di assistenza e tutela
semplici, rapide ed efficaci in grado di soddisfare le aspettative di clienti sempre piu esigenti.
Naturalmente, questa dinamica corrisponde a una visione positiva, quasi idealizzata dei
rapporti a tendere tra imprese e consumatori. Non mancano infatti rischi che Ia
personalizzazione possa portare alla diffusione su larga scala di fenomeni di discriminazione di
prezzo (o di altre caratteristiche dei beni o servizi in vendita) o che gli algoritmi possano favorire
fenomeni di collusione implicita tra competitor in mercati sufficientemente concentrati. Tanto
per citare due possibili scenari da prevenire con tutte le forze. Si tratta di nuove sfide che
devono essere prontamente colte dalle autorita di garanzia e regolazione nonché dalle
associazioni dei consumatori (nonché dalle aziende stesse, pena oltre alle eventuali sanzioni
una perdita sostanziale di reputazione).

A questo profondo cambiamento del ruolo e del peso del consumatore nel mercato non puo
non accompagnarsi un ripensamento del tradizionale consumerismo pena, al contrario, il
rischio - vicino alla certezza - di non riuscire a cogliere la reale portata della rivoluzione digitale
in atto che sta plasmando in modo nuovo I'essenza piu profonda dei nostri tempi chiamando i
cittadini-consumatori ad un ruolo da assoluti protagonisti.

Nel ripensare il consumerismo nell’era digitale non ci si puo esimere dal considerare, da un lato,
che nonostante il progresso tecnologico stia facendo continui ed enormi passi avanti, i benefici
realmente trasferiti ai consumatori finali sono probabilmente ancora parziali, segno evidente
che esistono ancora grandi margini di miglioramento della qualita della vita delle persone
attraverso la tecnologia; dall’altro, che in maniera sempre pil massiccia i diritti fondamentali
vengono esercitati dai cittadini all’interno di piattaforme digitali, di proprieta privata e regolate
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da condizioni generali di contratto che spesso non sono in grado di assicurare adeguate tutele
imponendo una vero e propria ridefinizione del quadro normativo-regolamentare di
riferimento che deve essere concepito, con tutte le difficolta del caso, data la rapidita
straordinaria che caratterizza le evoluzioni tecnologiche, secondo schemi a prova di futuro.
Nel contesto appena descritto, in cui tutto e destinato a cambiare, in primis il ruolo del
consumatore nel mercato, anche le associazioni dei consumatori ed il consumerismo in
generale si trovano ad interrogarsi sul proprio ruolo e sulle sfide da affrontare nell’era digitale.
Certamente si tratta di un ripensamento della propria mission che non & piu soltanto quella,
senza dubbio irrinunciabile e che e destinata a rimanere e semmai ad essere rafforzata in senso
anche transnazionale, di contrastare violazioni di interessi ai danni di singoli o di classi di
consumatori ma anche quella di favorire innanzitutto I'acquisizione di conoscenze e
competenze digitali anche mediante attivita di sensibilizzazione rispetto alle nuove tematiche
emergenti.

Inoltre, & necessario favorire il superamento di un’ormai anacronistica contrapposizione tra
diritti dei consumatori e liberta d’impresa per aderire ed incentivare un rapporto di
collaborazione e scambio che parta dalla consapevolezza che senza i dati si rinuncia a sviluppare
servizi di migliore qualita e che, al contempo, € indispensabile non solo rispettare i diritti ma
anche condividere con i cittadini/consumatori i benefici economici che I'ecosistema digitale &
in grado di produrre.
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