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EXECUTIVE SUMMARY

La tecnologia cloud

Il cloud computing, tecnologia ormai sempre piu diffusa e usata tanto tra le imprese private quanto tra
gli enti pubblici, ha registrato un ulteriore riconoscimento dei benefici ad essa ascrivibili a seguito delle
radicali novita imposte dai due anni di Covid-19. Le sue particolari caratteristiche lo hanno reso la
principale infrastruttura abilitante della trasformazione digitale, consentendo ad utenti singoli,
imprese e pubbliche amministrazioni, di ampliare ed efficientare la capacita di elaborare, archiviare o
accedere potenzialmente a qualunque mole di dati, usufruendo di qualunque tipologia di servizi, anche
estremamente avanzati, direttamente sui propri terminali.

L’adozione del cloud pud avvenire in diverse modalita, determinate dalla tipologia di infrastruttura scelta
e dai servizi di cui si intende usufruire. Il cloud si differenzia infatti a seconda del tipo di servizio offerto
e del livello di coinvolgimento del provider, che puo variare considerevolmente, da una esigua fornitura
di risorse fino alla messa a disposizioni di applicazioni pronte da utilizzare. Nel caso dei servizi
Infrastructure as a service (laaS), oltre alle risorse virtuali in remoto, il provider mette a disposizione
dell’utente anche risorse hardware (server, capacita di rete, sistemi di memoria, archivio e backup). Con
i servizi Software as a Service (SaaS), invece, viene generalmente identificato |'utilizzo da parte
dell’utente di software installati su un server remoto. Nei servizi Platform as a Service (PaaS) viene
eseguita da remoto una intera piattaforma software. Oltre alla tipologia di servizi e alle modalita di
coinvolgimento dei provider, una sostanziale differenza nelle modalita con cui si ha accesso ai servizi
deriva anche dai modelli di dispiegamento delle tecnologie di cloud computing, ovvero public cloud,
che consente I'accesso di molteplici clienti alle stesse macchine virtualizzate, private cloud (disegnato e
progettato per soddisfare le esigenze di una sola impresa o organizzazione) e hybrid cloud.
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La crescita del mercato

Nei due anni appena trascorsi, il cloud computing si € rivelato un perfetto alleato per rispondere
rapidamente ed efficacemente alla crisi generata dalla pandemia. Anche il mercato digitale nel suo
complesso ha registrato un andamento migliore rispetto all’economia, presentando investimenti in
aumento per prodotti e servizi ICT in molte aziende italiane. Secondo I'Assintel Report, il valore del
mercato dell’Information & Communications Technology (ICT) a fine 2021 é giunto a quota €34,5
miliardi, in crescita del 4,5% rispetto al 2020. Le voci di spesa IT che hanno visto un maggiore incremento
sono quelle che concernono le tecnologie “abilitanti”, tra cui vi & indubbiamente il cloud.

Secondo i dati IDC per Assintel, la crescita del settore ICT relativa al 2021 e stata trainata proprio dagli
investimenti nel cloud, in particolare per quel che riguarda i servizi di cloud pubblico. Il segmento Public
si conferma ancora la componente principale in Italia, con un ammontare di investimenti aziendali pari
a € 3,6 miliardi nel 2021 e un incremento del +23% rispetto al 2020. Il mercato complessivo del cloud
computing potrebbe raggiungere quota €5,4 miliardi nel 2023 con una crescita media annua del 22%
nel biennio 2022-2023.

In termini di ricavi per modelli di servizio, ovvero laaS, PaaS e SaaS$, le statistiche del mercato public
segnano per il 2021 la predominanza del Software as a Service, che rappresenta circa della meta del
valore delle spese in servizi cloud, con una quota di circa €1,8 miliardi. | servizi PaaS, che ad oggi
rappresentano la voce di spesa piu esigua (560 milioni di euro nel 2021), mostrano le proiezioni di
crescita maggiori, con un CAGR nel periodo 2021-2023 stimato oltre il +30%.

Tra i maggiori vantaggi dell’adozione del cloud percepiti dalle aziende figura al primo posto il supporto
per i telelavoratori, seguito da un miglior controllo sull'utilizzo di risorse IT e dalla possibilita di migliorare
la flessibilita per soddisfare le esigenze aziendali. Il 60% delle imprese italiane con piu di 10 dipendenti
dichiara di aver acquistato almeno un servizio in cloud, evidenziando la tendenza a fare affidamento su
un numero sempre maggiore di applicazioni e funzioni “adiacenti” volte a migliorare efficienza e
prestazioni. Contemporaneamente, le aziende si stanno evolvendo verso l'utilizzo di servizi di cloud
computing di livello sofisticato (nel 46,7% dei casi), anche affidandosi a provider riconosciuti per la
gestione di processi e servizi pilt complessi, laddove soltanto I'8,5% delle imprese utilizza in cloud
esclusivamente servizi basilari.

Tra i servizi aggiuntivi, i software in cloud piu richiesti risultano proprio quelli specializzati sulle attivita
di gestione ed esecuzione dei lavori: il servizio per la posta elettronica ¢ il pit comune, scelto dal 58%
delle aziende, seguito dai servizi per ufficio e archiviazione di file, entrambi utilizzati dal 35% delle
imprese. Considerevole importanza & data anche ai software cloud specializzati nella sicurezza
informatica, richiesti dal 43% delle aziende censite.
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Dai Piani Triennali alla Strategia Cloud

A livello di politiche pubbliche, la strategicita del cloud computing é stata evidenziata gia a partire dal
2015, con la Strategia Italiana per la crescita digitale 2014-2020, che ne prevedeva I'implementazione al
fine di razionalizzare il patrimonio ICT, con particolare riguardo al consolidamento dei data center.

Lungo questa direttrice, grande importanza & stata assegnata al cloud anche da tutte le ultime versioni
del Piano Triennale per la Pubblica Amministrazione, dal Piano 2017-19 fino a quello 2021-23.
Quest’ultimo prevede di mettere I'ltalia nel gruppo di testa in Europa entro il 2026 rispetto a molteplici
obiettivi, tra cui I'incremento dell’uso dei servizi in cloud da parte della PA.

Il Piano 2021-23 fa seguito a interventi fondamentali per la spinta alla digitalizzazione e all’uso del cloud
in Italia quali il PNRR, Italia digitale 2026 e la Strategia Cloud Italia. I| PNRR ha ribadito importanza e
piani per la migrazione al cloud e I'approccio cloud first, destinando €900 milioni alla realizzazione del
PSN, laddove la strategia Italia digitale 2026 ha stabilito I'obiettivo di portare circa il 75% delle PA italiane
a utilizzare servizi in cloud entro lo stesso anno.

Per la PA, il passaggio al cloud comporta significativi risparmi della spesa pubblica nella gestione dei data
center, che possono essere reinvestiti nello sviluppo di nuovi servizi, una maggiore efficienza nella
gestione di soluzioni tecnologiche e la creazione di un’offerta pil vasta e migliore di servizi digitali,
insieme alla scalabilita e al miglioramento dell’efficienza energetica delle infrastrutture determinata
dalla dismissione dei data center meno efficienti.

A fine gennaio 2022 il Ministero per I'Innovazione tecnologica e la Trasformazione digitale ha lanciato il
bando per la realizzazione del PSN, sulla base del modello di partenariato pubblico-privato, mentre a
marzo il decreto-legge Ucraina ha aggiornato la normativa sul Golden Power estendendola anche alla
tecnologia cloud.

Competitivita e concorrenza nel mercato dei servizi cloud e dei prodotti “adiacenti”

Nel corso degli anni, il mondo dei servizi cloud ha visto espandere i propri confini e la propria influenza
di mercato arrivando a coinvolgere fasce di mercato terze riguardanti servizi e software
precedentemente considerati distaccati o indipendenti. In molti casi, questo fenomeno ha riguardato i
segmenti di mercato definiti “adiacenti”, che presentano caratteristiche comuni o condivise in termini
di requisiti applicativi o di ecosistemi in cui vengono operati. Questa forte interconnessione tra i servizi
cloud e i prodotti adiacenti ha portato ad una espansione dell’offerta dei prodotti distribuiti dai cloud
provider, risultando talvolta anche in una perfetta complementarita tra i servizi cloud laaS o PaaS e gli
altri software e servizi in questione.
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A tal proposito, merita particolare attenzione la distinzione tra “naked providers”, ovvero i fornitori
attivi solamente nella fornitura di infrastrutture cloud, e “integrated providers”, fornitori di
infrastrutture cloud attivi anche in segmenti di mercato adiacenti, in particolare nell’offerta di software
di proprieta sotto licenza. Tale dicotomia mostra infatti come soggetti di diverse dimensioni, capacita e
disponibilita si ritrovino in competizione diretta su mercati diversi all'interno di un contesto generale
che rischia di determinare posizioni particolarmente vantaggiose per alcuni provider di servizi integrati,
che comprendono allo stesso tempo infrastrutture cloud e software distribuiti in bundling su tali
infrastrutture.

Beneficiando di tale complementarieta e dei forti legami tra i servizi laaS/PaaS e alcuni prodotti
largamente diffusi e utilizzati nei mercati adiacenti, alcuni provider hyperscaler hanno la capacita di
offrire servizi integrati secondo modalita che, sebbene allo stato attuale siano lecite dal punto di vista
normativo, puntano a rafforzare il legame con i propri clienti ma limitano nei fatti la concorrenza, in
particolare a scapito dei player non integrati e di dimensioni minori, tanto nei mercati verticali quanto
in quelli orizzontali.

Nello specifico, pratiche quali bundling e tying tra prodotti apparentemente distinti, insieme a
contratti di licenza restrittivi, interoperabilita limitata tra servizi complementari e talvolta lock-in
all’interno di ecosistemi proprietari possono essere utilizzate dai provider leader di mercato per favorire
la propria infrastruttura cloud ai danni della concorrenza.

Particolarmente rilevanti in questo contesto risultano essere le pratiche riguardanti la stesura delle
licenze con cui i provider cloud offrono software aggiuntivi. Con |'avvicinamento tra il mercato delle
infrastrutture cloud e quello dei servizi complementari, queste ricoprono un ruolo di crescente
importanza non solo perché determinano le modalita e i costi con cui il software puo essere utilizzato,
ma anche perché rappresentano il mezzo attraverso cui i provider hanno la possibilita di sfruttare la
propria posizione di mercato nei processi di negoziazione, per limitare le scelte e imporre alle aziende
vincoli tecnici, contrattuali e finanziari.

Tali dinamiche rischiano di determinare un duplice effetto: in primo luogo, svantaggiare gli operatori di
dimensioni minori che, data la composizione del mercato sia italiano, sia europeo - formati per la
stragrande maggioranza da PMI - sono soprattutto locali. In secondo luogo, tali pratiche restrittive
rischiano ridurre la spinta all'innovazione tecnologica, tradizionalmente determinata dalla
competizione tra newcomer o piccoli player, incentivati ad innovare per guadagnare potere di mercato,
e grandi imprese incumbent, spinte a migliorare i propri servizi per tenere alti gli standard necessari a
difendere la propria posizione. Le conseguenze della minore efficienza e di un numero ristretto di attori
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nel mercato rischiano di riverberarsi sui clienti finali anche in termini di costi maggiori e minori standard
di innovazione dei servizi e di sicurezza dei dati.

L’attenzione a tali tematiche e stata richiamata sia da un folto gruppo di aziende e di associazioni dei
consumatori in Italia, con una recente lettera congiunta rivolta al Ministro per I'lnnovazione tecnologica
e la Transizione digitale, sia dal CISPE, associazione di categoria dei fornitori di servizi cloud laaS in
Europa, la quale ha stilato una lista di dieci pratiche volte a garantire maggiore concorrenza nel settore
delle licenze per software cloud.

I risultati dell’indagine sull’ltalia

Al fine di verificare I'esistenza e stimare il potenziale impatto delle pratiche scorrette relative alle licenze
software nel mercato del cloud in ltalia, I'Istituto per la Competitivita (I-Com) ha condotto un’analisi che
ha coinvolto 82 aziende appartenenti ad Assintel, I’associazione nazionale delle imprese ICT e digitali.

L’analisi ha mostrato in primo luogo come la relazione delle aziende rispondenti con il cloud sia piuttosto
stretta, e che questa tecnologia rappresenti una voce di costo rilevante per gran parte delle
organizzazioni che hanno preso parte allo studio. Nel dettaglio, oltre il 27% delle aziende ha affermato
che I'acquisto di licenze per software utilizzati in cloud rappresenta piu del 5% dei propri esborsi annuali,
e il 34,1% degli intervistati tra I'1% e il 5%. Per i servizi di infrastructure cloud, circa un quinto dei
rispondenti (18,3%) ha infatti affermato che questi determinano piu del 10% dei costi annuali
dell’azienda, il 19,5% gli attribuisce invece un peso tra il 5% e il 10%, mentre la quota principale, ovvero
il 26,8%, li colloca tra I’1% e il 5%.

Per quanto concerne la diffusione delle pratiche scorrette relative alle licenze software nel mercato
del cloud, dall’analisi emerge come quasi 1 impresa su 4 abbia avuto un contatto, diretto o indiretto,
con fenomeni quali termini di licenza software poco chiari, effetto lock-in, aumento imprevisto dei costi
per le licenze, necessita di riacquistare una licenza software gia posseduta, impossibilita di utilizzare
software/hardware di altri fornitori e impossibilita di vendere/acquistare licenze sul mercato
secondario.

Tra le aziende che hanno affermato di aver subito tali pratiche, emerge con maggiore frequenza |’ effetto
lock-in (38%), seguito da termini di licenza poco chiari o modificati in corso d’opera (31%), mentre al
terzo posto, segnalate quasi da un’azienda su 4 (23%), figurano rispettivamente le restrizioni rispetto al
tipo di hardware o infrastruttura cloud su cui utilizzare il software, la necessita di acquistare una nuova
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licenza per I'utilizzo in cloud di un software gia acquistato e le restrizioni nell’utilizzo dei software di
altri fornitori.

E stato inoltre indagato I'effetto che la diffusione delle pratiche scorrette nell’lambito dei servizi cloud
potrebbe determinare sul mercato ICT. Oltre la meta delle aziende rispondenti (54%) ritiene che le
pratiche scorrette relative alle licenze software nel mercato del cloud abbiano un effetto negativo di
gualche misura sulla digitalizzazione delle aziende italiane, mentre solo un’azienda su 5 ritiene che tali
pratiche scorrette non abbiano alcun effetto su tali processi.

Allo stesso modo, piu della meta delle aziende partecipanti allo studio (il 55%) ritiene che
I’applicazione dei principi promossi dal CISPE per risolvere la questione delle pratiche scorrette sulle
licenze software in cloud potrebbe determinare una crescita del fatturato complessivo del mercato
ICT. Nel dettaglio, il 6,1% degli intervistati ipotizza una crescita dei ricavi superiore al 10%, il 14,6% un
aumento del fatturato complessivo tra il 6% e il 10%, il 19,5% stima una crescita tra il 3% e il 5% e infine
il 14,6% tral’1% e il 2%. Al contrario, le aziende che ritengono che la risoluzione di tali pratiche scorrette
non avrebbe un effetto positivo sul fatturato complessivo del mercato ICT sono appena 1 su 5 (il 20,7%).

Riportando tali numeri sulla popolazione delle imprese ICT italiane, in particolare parametrando i codici
Ateco dei rispondenti ed i relativi valori di mercato, emerge come nel settore ICT - identificato con il
codice Ateco a 2 numeri “62” - il fenomeno delle pratiche scorrette nel mercato del software in cloud
potrebbe arrivare a interessare potenzialmente circa 11 mila imprese.

In termini numerici, dalle proiezioni dei risultati della survey sul tessuto delle imprese ICT che operano
in Italia, I'applicazione dei 10 principi di licenza software promossi dal CISPE, e quindi uno stop alle
pratiche scorrette nel mercato del cloud, potrebbe determinare una crescita del fatturato complessivo
del comparto ICT nazionale compresa tra €1,28 miliardi e €1,61 miliardi I’anno.

Considerando che il tessuto economico italiano &€ composto in prevalenza da aziende piccole e micro,
appare evidente come la diffusione di questo tipo di pratiche nel nostro Paese possa rappresentare un
rischio concreto. Va sottolineato peraltro come la stima effettuata sia conservativa, non tenendo
conto degli effetti prospettici e delle ricadute sugli altri settori, tantomeno sul settore pubblico.
Proprio quest’ultimo aspetto & senza dubbio importante, in particolare tenendo presente gli obiettivi di
raggiungere il 75% di PA utilizzatrici di servizi cloud entro il 2026, e la generale rilevanza riservata al cloud
nelle politiche promosse nell’ambito del PNRR e finalizzate alla spinta alla trasformazione digitale di
imprese ed enti pubblici.
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Spunti di policy

Contestualizzando tali risultati nella cornice europea si osserva come le pratiche scorrette rischierebbero
di consolidare I'influenza di mercato di un numero limitato di aziende gatekeeper a discapito degli altri
competitor, in particolare europei e di piccole dimensioni, ovvero proprio quelle tipologie di fenomeni
che il DMA, in discussione in sede europea, sta cercando di arginare.

In Italia questo tema potrebbe essere affrontato all’interno del DDL Concorrenza, in particolare nell’art
29, riferito alle piattaforme digitali e all’integrazione della disciplina sull’abuso di dipendenza economica,
che pure solleva alcune perplessita rispetto all’introduzione della presunzione di abuso di dipendenza
economica, che farebbe dell’ltalia un caso unico a livello internazionale.

Nel complesso, una sistematizzazione del quadro normativo italiano nella direzione di una tutela dei
provider minori e attivi solo sul versante del cloud infrastructure (o su quello dell’offerta as a service)
appare fondamentale per non ostacolare lo sviluppo di un mercato ed una tecnologia che, nella cornice
italiana della spinta alla trasformazione digitale di aziende e di pubbliche amministrazioni - con
particolare riferimento alla migrazione al cloud e al principio cloud first -, appare essenziale per garantire
la creazione di un ecosistema che sia non solo sicuro, ma anche aperto, competitivo e incentivante
una maggiore innovazione per gli attori coinvolti.
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1. Il cloud computing

1.1 La tecnologia e i benefici

Il cloud computing, tecnologia ormai sempre piu diffusa e usata tanto tra le imprese private quanto tra
gli enti pubblici, ha registrato un ulteriore riconoscimento dei benefici ad essa ascrivibili a seguito delle
radicali novita imposte dai due anni di Covid-19. Le caratteristiche di flessibilita e accessibilita, unite alle
proprieta tecnologiche che consentono la gestione sicura di ingenti quantita di dati, fanno infatti del
cloud una infrastruttura digitale estremamente attrattiva sia per gli utenti privati, sia per aziende e
Pubbliche Amministrazioni, nonché una delle principali tecnologie abilitanti della trasformazione
digitale.

In generale, il cloud computing puo essere assimilato ad un insieme di modelli di servizio che consente
di utilizzare in modo flessibile sia le proprie risorse ICT, intese come infrastrutture, applicazioni, dati e
informazioni, sia quelle messe a disposizione da fornitori di servizi specializzati, i “cloud provider”.
Indipendentemente dalle diverse specificita che il concetto di cloud puo assumere, il National Institute
of Standards and Technology (NIST) identifica cinque caratteristiche principali, ritenute imprescindibili e
caratterizzanti. Queste sono il self-service a richiesta, I'accesso a banda larga, la condivisione delle
risorse, la rapida elasticita, e il monitoraggio dei servizi utilizzati.

La prima proprieta chiave, ovvero il self-service a richiesta (On-demand self-service), indica la possibilita
per un cliente di richiedere la fornitura di risorse computazionali, memorizzazione o altri tipi risorse a
seconda delle proprie necessita, senza il bisogno di richiedere un intervento umano da parte del
fornitore del servizio. Questa caratteristica conferisce grande accessibilita allo strumento, slegandolo da
vincoli temporali e geografici, dando la possibilita all’utente di utilizzare servizi a richiesta nel momento
e secondo la quantificazione necessari per soddisfare gli specifici bisogni dell’utente. Tali prestazioni
vengono pertanto fatturate in base all’effettivo utilizzo, consentendo quindi risparmi in termini di
investimenti in infrastrutture interne e una maggiore efficienza nel consumo. La seconda caratteristica,
vale a dire l'accesso alla banda larga (Broad network access), fa riferimento all’'opportunita di
beneficiare delle risorse sopraindicate tramite device semplici o complessi (dagli smartphone ai portatili,
fino a computer dotati di maggiori capacita di calcolo) purché dotati di connettivita adeguata all’'uso
specifico richiesto. La condivisione delle risorse (Resource pooling), invece, implica che le risorse di
calcolo del fornitore vengano raggruppate per servire molteplici clienti secondo un modello multi-
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tenant?, che prevede I'assegnazione dinamica delle risorse fisiche e virtuali a seconda della richiesta dei
singoli clienti. Di cruciale importanza € anche la rapida elasticita (Rapid elasticity), la quale identifica la
possibilita di fornire e assegnare le risorse, anche automaticamente, per aumentare o diminuire
I'intensita delle risorse offerte in modo commisurato alla richiesta del cliente. Questa caratteristica e
particolarmente importante perché consente di abbattere i costi fissi per le infrastrutture ICT e di
commisurare efficientemente la spesa all’effettiva necessita. Per tali ragioni, I'utilizzo del cloud
computing non & attrattivo solo per grandi aziende, ma anche per le startup e le imprese di dimensioni
contenute, per le quali comporta particolari benefici che consentono loro capacita e servizi del livello
piu avanzato senza dover affrontare gli ingenti costi legati alla realizzazione di tali complesse
infrastrutture. La quinta proprieta caratterizzante si identifica infatti con il monitoraggio dei servizi
utilizzati (Measured service), che consente I'ottimizzazione automatica del consumo di risorse. Cio
avviene attraverso un’appropriata capacita di misurazione del loro utilizzo a seconda delle diverse
tipologie di servizio (storage, processamento dati, capacita di banda e servizi avanzati offerti
direttamente sui terminali degli utenti).

Queste caratteristiche fanno del cloud computing la principale infrastruttura abilitante della
trasformazione digitale, consentendo ad utenti singoli, imprese e pubbliche amministrazioni, di ampliare
ed efficientare la capacita di elaborare, archiviare o accedere potenzialmente a qualunque mole di dati,
usufruendo di qualunque tipologia di servizi, anche estremamente avanzati, direttamente sui propri
terminali. L’adozione di piattaforme di cloud computing abilita dunque le imprese e gli enti della PA ad
accedere anche a servizi di Big Data Analysis, Intelligenza Artificiale (IA), Machine Learning, Blockchain e
Internet of Things (loT). Tale adozione puo avvenire in diverse modalita, determinate dalla tipologia di
infrastruttura scelta e dai servizi di cui si intende usufruire. Il cloud si differenzia infatti a seconda del
tipo di servizio offerto e del livello di coinvolgimento del provider, che puo variare considerevolmente,
da una esigua fornitura di risorse fino alla messa a disposizioni di applicazioni pronte da utilizzare. Nel
caso dei servizi Infrastructure as a service (laaS), ad esempio, il provider, oltre alle risorse virtuali in
remoto, mette a disposizione dell’utente anche risorse hardware. Queste infrastrutture consistono
generalmente in server, capacita di rete, sistemi di memoria, archivio e backup, e su di esse I'utente puo
installare i software di cui ha bisogno (ad esempio applicazioni e sistemi operativi). La particolare
caratteristica, nonché il punto di forza, dello laaS consiste nella sua scalabilita, che consente nel mettere
a disposizione dell’utente le risorse richieste (capacita di calcolo, di rete o di memoria) al momento e
nella misura in cui questo ne ha bisogno. Grazie alla scalabilita, lo laaS consente un uso “su misura”,
senza sprechi né vincoli, delle risorse necessarie a svolgere analisi dei Big data e all’utilizzo di tecnologie

LIl modello multi-tenant si riferisce ad architetture virtuali in cui una singola istanza del software & condivisa tra piu
utilizzatori, detti tenant. L'architettura e sviluppata per essere in grado di mantenere una separazione virtuale tra i dati e le
configurazioni dei vari tenant, che quindi non possono accedere ai dati di altri utenti. Per ognuno & inoltre possibile applicare
personalizzazioni a livello di interfaccia, ma il codice alla base del software rimane comune.
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che fanno capo all’Intelligenza Artificiale e all’'Internet of Things. Queste ultime, in particolare, sarebbero
altrimenti troppo dispendiose per aziende di dimensioni medie o piccole, cosi come per le organizzazioni
e le pubbliche amministrazioni, in particolare locali. Con i servizi Software as a Service (SaaS), invece,
viene generalmente identificato |'utilizzo da parte dell’utente di software installati su un server remoto
(cioe fuori dal proprio computer fisico o dalla LAN locale) e non di proprieta dell’utente stesso. Il SaaS
consiste infatti nella fornitura di una ampia gamma di servizi, in molti casi complementari o aggiuntivi
rispetto alle funzioni piu note quali I'archiviazione e la gestione di dati, che vanno dalla disponibilita di
programmi CRM (Customer Relationship Management), ERP (Enterprise Resource Planning), e
applicazioni di finanza e controllo, fino a servizi capaci di gestire Big data, Machine learning, Intelligenza
Artificiale e loT. Questi vengono “impacchettati” in applicazioni che possono essere affittate, attraverso
la predisposizione di apposite licenze, in diverse configurazioni, consentendone I'utilizzo su molteplici
tipologie di dispositivi. Nello specifico, il cloud provider installa I'applicazione nei propri data center e
fornisce agli utenti un’interfaccia per utilizzarla attraverso un contratto di licenza. Anche nel caso dei
servizi Platform as a Service (PaaS) I'esecuzione dei processi avviene da remoto. Tuttavia, a differenza
del SaaS, anziché uno o piu programmi singoli, in questo caso viene eseguita da remoto una intera
piattaforma software. Tale piattaforma & in genere costituita da programmi; librerie software ed altri
prodotti per i quali il cloud provider fornisce anche una interfaccia di programmazione (API) che
permette all’'utente di scrivere applicazioni che interagiscono con il servizio. Talvolta viene fornito dai
provider anche un ambiente di sviluppo e di testing delle stesse applicazioni.

Oltre alla tipologia di servizi e alle modalita di coinvolgimento dei provider, una sostanziale differenza
nelle modalita con cui si ha accesso ai servizi deriva anche dai modelli di dispiegamento delle tecnologie
di cloud computing. Nel dettaglio, la principale distinzione avviene tra public cloud (da non confondere
con servizi cloud offerti da enti pubblici o conil c.d. cloud di Stato), private cloud e hybrid cloud, sebbene
di recente si siano sperimentate anche modalita a loro volta alternative e differenti.

Il private cloud, detto anche internal cloud o corporate cloud, identifica un servizio cloud di
immagazzinamento e gestione dei dati disegnato e progettato per soddisfare le esigenze di una sola
impresa o organizzazione. Puo essere posseduto, gestito e operato dalla stessa organizzazione o azienda,
da fornitori terzi attraverso licenze e contratti, o da entrambi in modalita miste, e puo esistere sia on-
che off-premise (ovvero fisicamente all’interno o all’esterno dei locali dell’azienda che lo utilizza). Con il
private cloud si ha quindi un perimetro specifico e chiuso per delineare le determinate risorse (ad
esempio i server) che vengono usate da una singola impresa.

Nel cloud pubblico (o “cloud di mercato”, per evitare di confonderlo con il cloud di Stato o
fornito/utilizzato da enti della PA), invece, € consentito I'accesso di molteplici clienti alle stesse macchine
virtualizzate. Uno stesso sistema di server ed elaboratori viene pertanto utilizzato da molteplici utenti,
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anche di natura diversa (utenti individuali, enti, aziende, PA). Infrastruttura e servizi sono quindi messi
a disposizione da parte di un provider (un’azienda o un’organizzazione governativa o accademica o da
una combinazione di queste tipologie) ad un pubblico piu ampio. Laddove il modello di cloud privato
prevede per definizione la restrizione dell’accesso ad utenti esterni al provider, il public cloud condivide
le risorse per offrire un livello unificato (e ottimizzato) di servizio. In questo contesto & tuttavia
importante sottolineare che gli utenti del public cloud possono accedere solo alle proprie informazioni,
mentre I'accesso a quelle degli altri utenti viene regolato in modo da garantire tutela dei dati ed elevate
condizioni di sicurezza. | vantaggi per gli utenti di cloud pubblici consistono pertanto nel poter usufruire
dei servizi nel momento e nella scala di performance richiesti, riducendo quindi I'impatto degli
investimenti e la gestione dei picchi di carico. Le limitazioni di questa modalita consistono invece nel
dover dipendere dal fornitore scelto per quel che riguarda le policy relative all’allocazione geografica di
elaboratori e dati, nonché la protezione di questi ultimi.

Rientrano nella categoria dei sistemi cloud ibridi tutte quelle tipologie di cloud che sfruttano una
combinazione di risorse cloud pubbliche e private. Queste ultime, se da un lato rimangono entita
distinte, dall’altro sono legate da comuni tecnologie, proprietarie o standardizzate, che consentono la
portabilita di dati e applicazioni. La scelta di utilizzare piu sistemi differenti riflette un approccio alla
progettazione, all'implementazione e alla distribuzione del carico di lavoro IT che consente alle
organizzazioni di utilizzare in modo piu efficace le proprie risorse di elaborazione e i propri dati, nonché
gli ecosistemi open source disponibili per lo sviluppo cloud-native. Grazie a tale combinazione,
nell’eventualita di picchi particolarmente intensi di lavoro (come nel caso di cloud privati all’interno di
data center che offrono anche servizi di cloud pubblico), le aziende dotate di cloud privati possono
appoggiarsi anche a servizi cloud pubblici. Diversi fornitori hanno inoltre deciso di offrire una nuova serie
di soluzioni ibride che sfruttano software e servizi di gestione multicloud, costituiti da piu servizi di cloud
pubblico offerti da diversi fornitori, in modo da favorire ulteriore flessibilita e ottimizzazione tanto
nell’utilizzo degli stessi servizi quanto negli investimenti necessari per renderli disponibili. Le
caratteristiche del modello multi-cloud sono principalmente tre. In primis, I’ottimizzazione dei carichi
di lavoro, raggiunta basando i servizi su un'infrastruttura software-defined e componibile che aggrega
risorse di elaborazione, di archiviazione e di rete condivise e le rende disponibili per I'allocazione su
richiesta. La seconda caratteristica riguarda il design aperto e ibrido, attraverso lo sfruttamento di una
piattaforma software cloud altamente standardizzata che supporta istanze, container e ambienti
operativi serverless, e che puo limitare il rischio di lock-in che potrebbe derivare dall’adozione di
soluzioni di cloud pubblico offerte da un fornitore unico. Infine, tali soluzioni sono facili da
implementare e utilizzare, ad esempio in termini di configurazione, distribuzione e aggiornamento,
anche perché non prevedono 'acquisto di infrastrutture fisiche e possono essere utilizzate in modalita
subscription o in pay-as-you-use.
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Tra i modelli di cloud ibrido si posiziona anche una nuova tipologia di modello talvolta definito
“Everything-as-a-service” (Xaa$S), secondo cui la “servitization” (servitizzazione) puo estendersi a ogni
prodotto o servizio sul mercato digitale (la X indica infatti “qualsiasi cosa”), segnando il passaggio da
un’economia di prodotto a un’economia di servizi fruibili “on demand” attraverso licenze o abbonamenti
pay-as-you-use. In questo modello I'infrastruttura pud essere posizionata presso I'organizzazione stessa
o presso un data center, a seconda di dove risulti pitu conveniente, senza dover spostare i dati. Questo
modello di cloud si adatterebbe quindi potenzialmente a qualsiasi esigenza del settore pubblico o
privato, determinando una situazione in cui I'utilizzatore pagherebbe solamente cid che viene utilizzato,
avrebbe la possibilita di rinnovare l'infrastruttura frequentemente e al tempo stesso avrebbe a
disposizione anche tutte le infrastrutture necessarie per la gestione di picchi o aumento di carichi di
lavoro. La flessibilita di questo sistema permetterebbe di rispondere velocemente a cambiamenti del
mercato e faciliterebbe I'adozione di tecnologie cloud anche da parte di aziende o enti che nel breve
periodo non hanno la dimensione, né le competenze, per poter realizzare investimenti strutturali.
Questa nuova generazione di cloud, inoltre, essendo fondata su modelli aperti, principi di sovranita del
dato, interoperabilita e livelli di sicurezza nativi, potrebbe costituire una soluzione favorevole per le PA,
consentendo la digitalizzazione del settore pubblico con maggiore flessibilita e con costi potenzialmente
limitati rispetto ai classici modelli di cloud.

1.2 Il mercato italiano del cloud. Stato dell’arte e possibili sviluppi

Nei due anni appena trascorsi, il cloud computing si € rivelato un perfetto alleato per rispondere
rapidamente ed efficacemente alla crisi generata dalla pandemia, in particolare in termini di
mantenimento - se non addirittura rafforzamento - della produttivita anche in presenza di una fortissima
riduzione della mobilita. A seguito del deciso cambio di passo avvenuto nel corso del 2020, i servizi
digitali hanno ampliato considerevolmente la loro diffusione in tutto il contesto economico e produttivo
nazionale, arrivando a coinvolgere anche settori precedentemente considerati “tradizionali” come quelli
dell’educazione, della pubblica amministrazione e della salute. Il mercato digitale ha infatti registrato un
andamento migliore rispetto all’economia nel suo complesso e, nell’ultimo anno, in controtendenza con
quanto avvenuto durante le ultime crisi globali, gli investimenti in prodotti e servizi ICT in molte aziende
italiane sono aumentati. | dati per il 2021 confermano infatti un ulteriore consolidamento per tutto il
comparto del digitale, sia in termini di diffusione, sia di investimenti, con tassi di crescita assimilabili a
quelli pre-pandemici: secondo I’Assintel Report?, il valore del mercato dell’Information &
Communications Technology (ICT) ha chiuso il 2021 con una spesa nelle aziende italiane pari a € 34,5

2 Elaborazioni IDC per Assintel Report, 2021. Il report completo & disponibile al link
https://assintelreport.assintel.it/pages/home
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miliardi, in crescita del 4,5% rispetto al 2020. Nel 2022, il valore del mercato continuera a crescere
superando i 36 miliardi di euro, per poi arrivare a 38 miliardi di euro nel 2023.

Questa ripresa e stata trainata soprattutto dalla necessita di garantire il funzionamento di sistemi e
applicazioni, oltre che di implementare soluzioni digitali in grado di soddisfare le mutate esigenze di
consumatori e aziende. Le voci di spesa IT che hanno visto un maggiore incremento sono infatti quelle
che concernono le tecnologie “abilitanti” e trasversali a tutti i comparti dell’ICT relative ai Software,
Hardware e Servizi, che dal 2020 al 2023 faranno registrare un tasso di crescita medio annuo (CAGR) del
6,5%. Calcolate congiuntamente, le voci relative a Hardware (25%) e Software (25%) coprono il 50% delle
spese complessive nel settore, mentre in termini assoluti la voce piu consistente e quella dei servizi IT,
che supera gli 11 miliardi di valore. In calo invece la spesa aziendale per i Servizi di Telecomunicazione,
che per lo stesso lasso temporale presentera un CAGR del -3,3%.

Tra le tecnologie digital enablers che si prevede possano giovare maggiormente dall’avvio di nuovi
progetti di sviluppo applicativo e di system integration in grado di favorire ulteriormente i processi di
digitalizzazione e di replatforming di applicazioni e servizi vi & indubbiamente proprio il cloud,
infrastruttura che sta di fatto guadagnando importanti quote di mercato rispetto ai modelli di
outsourcing piu tradizionali. Secondo i dati IDC per Assintel, la crescita del settore ICT relativa al 2021 e
stata trainata proprio dagli investimenti nel cloud, in particolare per quel che riguarda i servizi di cloud
pubblico. Tra i vari modelli di dispiegamento, infatti, il segmento Public si conferma ancora la
componente principale in Italia, con un ammontare di investimenti aziendali pari a € 3,6 miliardi nel
2021, presentando un incremento superiore al +23% rispetto al 2020. Questo forte aumento in termini
di valore di mercato ha tra le principali cause sia I'esigenza di rispondere rapidamente alle necessita
riorganizzative dovute al Covid, durante il quale numerose aziende hanno fatto affidamento a servizi di
guesto tipo per garantire la continuita delle attivita, sia il crescente numero di grandi organizzazioni con
data center complessi che comincia ad apprezzare i benefici del cloud e a considerare I'utilizzo di
architetture Hyperscale.

Stando alle ultime tendenze rilevate, e considerata la centralita che stanno assumendo queste
tecnologie nei piani di trasformazione digitale, per i prossimi anni si annunciano ulteriori incrementi in
crescita e diffusione, con il mercato complessivo del cloud computing di mercato che in Italia si prevede
possa continuare a crescere considerevolmente fino a raggiungere una spesa di €5,4 miliardi nel 2023
con una crescita media annua del 22% nel biennio 2022-2023.

In termini di ricavi per modelli di servizio, ovvero laaS, PaaS e Saa$, le statistiche del mercato public
segnano per il 2021 la predominanza del Software as a Service, che rappresenta circa della meta del
valore delle spese in servizi cloud, con una quota di circa €1,8 miliardi. Sono tuttavia i servizi PaaS
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(Platform as a Service), che ad oggi rappresentano la voce di spesa piu esigua da parte delle aziende
italiane (560 milioni di euro nel 2021), a mostrare le proiezioni di crescita maggiori: si prevede infatti che
nel periodo 2021-2023 questi registreranno un incremento del +31,7% in termini di CAGR.

Fig. 1.1: Public cloud: la spesa delle aziende italiane (€ milioni)
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Fonte: IDC, 2022.

Tra i maggiori vantaggi dell’adozione del cloud percepiti dalle aziende? figura al primo posto il supporto
per itelelavoratori, seguito da un miglior controllo sull'utilizzo di risorse IT e dalla possibilita di migliorare
la flessibilita per soddisfare le esigenze aziendali. Per lo stesso motivo, le aziende risultano soddisfatte
anche in termini di miglioramento dell’assistenza ai propri clienti e di accresciuta rapidita per soddisfare
le esigenze aziendali. In ambito business, secondo i dati Istat relativi al 2021, gli investimenti in servizi
cloud si concentrano in particolare su ammodernamento e digitalizzazione dei sistemi relativi ai
processi core, sulla sicurezza informatica, e su servizi di Data Management and Analytics.

Tra le imprese italiane, il 60% dichiara di aver acquistato almeno un servizio in cloud, evidenziando la
tendenza a fare affidamento su un numero sempre maggiore di applicazioni e funzioni “adiacenti” volte
a migliorare efficienza e prestazioni. Contemporaneamente, le aziende italiane si stanno evolvendo
verso l'utilizzo di servizi di cloud computing di livello sofisticato (nel 46,7% dei casi), anche affidandosi

3 Nutanix, Vanson Bourne, “Enterprise Cloud Index - | dati dell’Italia” (2021).
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a provider riconosciuti per la gestione di processi e servizi piu complessi, laddove soltanto 1'8,5% delle
imprese utilizza in cloud esclusivamente servizi basilari®.

Fig.1.2: Tipologia di servizi in cloud acquistati (aziende italiane, %)

Posta elettronica | S8
Software di sicurezza informatica | e a3
Software per ufficio | 35
Archiviazione di file [ 35
Software di finanza e contabilita | M 32
Hosting di database dell'impresa | 24
Software ERP 12
Software CRM [ 12
Altro 15

Fonti: Istat, 2021

Tra i servizi aggiuntivi, i software in cloud piu richiesti risultano proprio quelli specializzati sulle attivita
di gestione ed esecuzione dei lavori (Fig. 1.2): il servizio per la posta elettronica & infatti il pit comune,
con circa il 58% di aziende che lo sceglie, seguito dai servizi per ufficio e archiviazione di file, entrambi
utilizzati dal 35% delle imprese con piu di 10 dipendenti. Considerevole importanza & data anche ai
software cloud specializzati nella sicurezza informatica, richiesto dal 43% delle aziende censite: il
settore della cybersecurity ha subito una forte accelerazione a causa dell'improvvisa estensione della
superficie esposta a potenziali attacchi data dal brusco, e, in molti casi, poco o per nulla preparato,
trasferimento in digitale di numerose attivita economiche®. Secondo I'analisi del Barometro

4 Per la raccolta di questo tipo di dati, Istat utilizza le seguenti definizioni: 1. acquisto di servizi CC solo di livello basso= servizi
CC di posta elettronica, software per ufficio, archiviazione di file (& presente almeno uno dei servizi di livello basso e non sono
presenti tutti gli altri); 2. acquisto di servizi CC solo di livello medio= servizi CC di posta elettronica, software per ufficio,
archiviazione di file, hosting database (& presente almeno uno dei servizi di livello medio o basso e non sono presenti tutti gli
altri); acquisto di servizi CC di livello alto= servizi CC di applicazioni software di finanza e contabilita, CRM, potenza di calcolo
(é presente almeno uno dei servizi di livello alto).

> Nel corso del 2020 e del 2021 gli attacchi cibernetici sono infatti aumentati in modo netto in tutto il mondo, non solo in
termini numerici ma anche dal punto di vista dell'impatto economico e di danni causati a enti pubblici e aziende. A livello
globale il numero di attacchi informatici ha raggiunto il picco massimo nel 2020, con 1.871 attacchi gravi rilevati e un
incremento pari al +12% rispetto al 2019 (Rapporto Clusit 2021). Preoccupante anche la tendenza in aumento degli attacchi
gravi, che presentano un boom del +66% rispetto al 2017.
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Cybersecurity 2021, la pandemia ha infatti accelerato le tendenze di attacchi relativi ai settori
maggiormente coinvolti nella trasformazione digitale, a partire dal remote/smart Working (che
costituisce un potenziale rischio per la sicurezza nel 75% dei casi) e dalla digitalizzazione dei processi
aziendali e dei servizi offerti a clienti e utenti. In questo contesto, i provider di servizi in cloud offrono
non solo certificazioni di sicurezza e test effettuati con cadenza regolare, ma anche la possibilita di
usufruire di infrastrutture esterne specializzate nel contrasto agli attacchi cibernetici (Security Operation
Center-SOC). Esternalizzare tali servizi consente infatti alle aziende e alle PA — ad esempio utilizzando
servizi di cloud pubblici offerti dai CSP e certificati dall’AgID - di giovare di livelli certificati di sicurezza
senza dover incorrere nelle ingenti spese che sarebbero altrimenti necessarie per investimenti e
personale altamente qualificato e specializzato. Anche in questo caso, la possibilita di usufruire di
modalita multi-cloud potrebbe ridurre la dipendenza da un singolo fornitore, garantendo un
“isolamento” dei differenti servizi adiacenti nel caso di attacchi.

1.3 L'importanza del cloud per la strategia di dijgital transformation in Italia

A livello di politiche pubbliche, la strategicita del cloud computing & stata evidenziata gia a partire dal
2015, anno in cui la Presidenza del Consiglio ha pubblicato la Strategia Italiana per la crescita digitale
2014-2020, che inglobava alcuni dei principali obiettivi dell’Agenda Digitale Europea. In particolare, la
Strategia prevedeva l'implementazione del cloud computing al fine di razionalizzare il patrimonio ICT,
con particolare riguardo al consolidamento dei data center.

Lungo questa direttrice, grande importanza & stata assegnata al cloud anche da tutte le ultime versioni
del Piano Triennale per la Pubblica Amministrazione, a partire dal Piano 2017-199, in cui si prevedeva un
modello a 3 gambe con lindividuazione delle strutture da eleggere a PSN, la realizzazione di
un’infrastruttura cloud finalizzata a fornire servizi ad una specifica comunita di organizzazioni pubbliche
(Community Cloud) e, per le PA, la messa a disposizione di servizi cloud forniti da operatori privati,
ribattezzati Cloud Service Provider (CSP), offerti tramite una piattaforma pubblica (il Cloud Marketplace)
e acquistabili mediante MePA e SDAPA.

E stato inoltre previsto di effettuare il censimento delle infrastrutture fisiche, individuando quelle da
eleggere a Poli strategici nazionali (PSN) e stabilendo le procedure di gestione per le altre, che variavano
in base alla loro classificazione, ovvero gruppo A (data center che, seppur di qualita, non eccellevano

611 Piano 2017-2019 & stato approvato dalla Presidenza del Consiglio il 31 maggio 2017, il nuovo Piano 2019-2021 & stato
pubblicato il 12 marzo 2019, mentre il Piano 2020-22 & stato pubblicato a ad agosto 2020.
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rispetto a determinate caratteristiche)’ e Gruppo B (data center ritenuti non in grado di garantire
requisiti minimi di affidabilita e sicurezza rispetto a criteri infrastrutturali e/o organizzativi), per i quali si
prevedeva il consolidamento?. Il censimento dei data center, concluso a febbraio 2020, si & svolto in tre
fasi: alla prima, condotta tra dicembre 2017 e febbraio 2018, hanno partecipato regioni, province
autonome, in-house e citta metropolitane, mentre nella seconda, che & andata da aprile a giugno 2018,
sono state coinvolte le PA non partecipanti alla fase precedente®.

Il modello di gestione introdotto con il Piano 2017-2019 e stato in parte confermato anche dalle seguenti
versioni, ovvero il Piano 2019-2021 (pubblicato a marzo 2019) e il Piano 2020-22 (agosto 2020), con
quest’ultimo che lo ha semplificato lungo due direttrici. In particolare, per le PA titolari di infrastrutture
di gruppo B, ovvero che non soddisfano i criteri di sicurezza e qualita, sono state previste la stipula di
accordi con altre amministrazioni per consolidare le proprie infrastrutture e i propri servizi all'interno di
DC classificati “A” da AGID° o |a dismissione e la migrazione dei secondi verso soluzioni cloud qualificate
da AglID, ovvero servizi cloud forniti da CSP e disponibili sul Cloud Marketplace.

Il Piano 2021-23, pubblicato a novembre 2021, prevede di mettere I'ltalia nel gruppo di testa in Europa
entro il 2026 rispetto a molteplici obiettivi, tra cui I'incremento dell’uso dei servizi in cloud da parte della
PA. In particolare, si stabilisce la crescita del livello di adozione del programma di abilitazione al cloud
(R.A.1.1b), la cui baseline a dicembre 2020 era di 63 PA', fino ad almeno 200 PA che completino
I’'assessment dei servizi previsto dal programma di abilitazione al cloud e almeno 95 che finalizzino la
migrazione di almeno un servizio entro il 2022. Per il 2023 I'obiettivo e di arrivare ad almeno 1500 PA

7 Secondo il Piano, questi avrebbero dovuto continuare ad operare fino alla completa migrazione, garantendo nel contempo
la continuita dei servizi e il disaster recovery, ma non avrebbero potuto beneficiare di investimenti per I'aggiornamento o
I’'ampliamento, a parte quelli approvati dall’AgID.

& Il consolidamento doveva avvenire all’interno di una delle strutture elette a Poli strategici, e/o verso servizi di cloud
privato/community cloud (SPC Cloud), e/o verso servizi di public cloud forniti dai CSP qualificati da AgID.

% In termini numerici, alla prima e seconda fase del censimento hanno partecipato 778 amministrazioni, che hanno censito
927 data center. Alla terza fase, tenutasi tra luglio e settembre 2019, i cui risultati sono stati pubblicati il 20 febbraio 2020,
hanno partecipato le PA gia coinvolte in quelle precedenti e 427 tra PAC, sanita, comuni capoluogo, province, universita. Tra
queste 212 unita erano costituite da nuovi enti, che hanno portato il numero dei partecipanti unici totali a quota 990, per
1.252 data center censiti. Dalla classificazione pubblicata € emersa la situazione seguente: sono state individuate 35 strutture
candidabili a polo strategico nazionale ; altre 27 sono state classificate nel gruppo A; le restanti 1190 sono state classificate
nel gruppo B. A livello regionale, i risultati mostrano come la razionalizzazione fosse necessaria, per via dell’elevato numero
diinfrastrutture informatiche distribuite nel territorio nazionale. Secondo una stima effettuata da AglID, in Italia operano circa
11 mila data center di varie dimensioni e capacita, gestiti da 22 mila Pubbliche Amministrazioni, con conseguenti problemi in
termini di consumo di risorse (soldi per la gestione e la manutenzione, energia, impianti di raffreddamento, ecc.) e di sicurezza
(sia per via delle condizioni delle infrastrutture, sia per possibili rischi ambientali dovuto al loro posizionamento). Se le
rilevazioni effettuate nel 2013 indicava 985 data center pubblici sparsi nel territorio, il censimento di febbraio ha mostrato la
presenza di 1.252 unita.

10 Le strutture classificate come «A» accorpano la precedente suddivisione tra «PSN» e data center «Gruppo A» in seguito a
censimento e valutazione di AgID.

1 pA che hanno completato I'assessment dei propri servizi.
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che completino I'assessment e 1000 che finalizzino la migrazione di almeno un servizio. A cio si aggiunge
il target di ampliamento dell’offerta del Catalogo dei servizi cloud qualificati (R.A.1.1c), la cui baseline
era 824 servizi qualificati a dicembre 2020, fino ad almeno 1.400 servizi qualificati entro il 2022 e almeno
1.500 servizi qualificati entro il 2023.

Inoltre, tra i principi guida del Piano viene ribadito quello del cloud first (cloud come prima opzione): in
fase di definizione di un nuovo progetto e di sviluppo di nuovi servizi, le pubbliche amministrazioni
devono adottare primariamente il paradigma cloud, tenendo conto della necessita di prevenire il
rischio di lock-in.

Il Piano 2021-23 fa seguito a interventi fondamentali per la spinta alla digitalizzazione e all’'uso del cloud
in Italia quali il PNRR, Italia digitale 2026 e |a Strategia Cloud Italia. || PNRR, pubblicato a maggio 2021,
nella missione 1 C1 “digitalizzazione PA” ha ribadito importanza e piani per la migrazione al cloud e
I"'approccio cloud first, destinando €900 milioni alla realizzazione del PSN, laddove la strategia Italia
digitale 2026 ha stabilito I'obiettivo di portare circa il 75% delle PA italiane a utilizzare servizi in cloud
entro lo stesso anno. E stata ribadita inoltre la possibilita per le PA di adottare uno dei due modelli,
ovvero migrare sul Polo Strategico Nazionale — PSN, una nuova infrastruttura cloud dedicata
(completamente “privata” o “ibrida”), localizzata sul territorio nazionale e all’avanguardia in termini di
prestazioni e sicurezza, oppure migrare sul cloud “public” di uno tra gli operatori di mercato
opportunamente certificati. Tra i vantaggi evidenziati si rilevano I'aumento dell’ offerta dei servizi digitali,
la qualita e la sicurezza degli stessi, I'affidabilita senza interruzioni e la facilita di accesso. Viene
sottolineata inoltre I'importanza delle PMI nell’investire nello sviluppo di servizi cloud per soddisfare il
crescente fabbisogno di servizi digitali delle amministrazioni, sostenerle nell’adozione di soluzioni in
cloud per i propri servizi e supportare le stesse amministrazioni nell’laumentare e migliorare I'offerta dei
servizi pubblici.

La Strategia Cloud Italia ha inoltre introdotto una classificazione dei dati — ordinario, critico, strategico
—in base al potenziale danno che una loro esfiltrazione provocherebbe al sistema Paese'?. In seguito a
tale tassonomia, dati e servizi di grado differente dovranno essere affidati a provider che garantiscono
livelli di sicurezza diversi'3. Per la PA, il passaggio al cloud comporta significativi risparmi della spesa

12 dati “ordinari” sono quelli per cui un eventuale accesso terzo non provocherebbe I'interruzione di servizi dello Stato o un
impatto negativo sul benessere economico e sociale del Paese. Sono considerati dati “critici” quelli che, se compromessi,
potrebbero pregiudicare la continuita di funzioni dello Stato rilevanti per la societa, la salute, la sicurezza. Infine, i dati
“strategici” sono quelli che impattano direttamente sulla sicurezza nazionale.

13 Sono state individuate le seguenti categorie di servizi: Cloud Pubblico non qualificato, ovvero che non risponde ai criteri
individuati in precedenza; Cloud Pubblico qualificato, ovvero che consente la localizzazione dei dati in Europa e il rispetto di
requisiti sia di sicurezza che tecnico organizzativi; Cloud pubblico con controllo on-premise dei meccanismi di sicurezza, che
permette di criptare i dati e consente un maggior livello di autonomia dai provider extra-UE nella gestione operativa e il
controllo delle infrastrutture tecnologiche; Cloud privato e ibrido, che permette la localizzazione dei dati in Italia e una
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pubblica nella gestione dei data center, che possono essere reinvestiti nello sviluppo di nuovi servizi,
una maggiore efficienza nella gestione di soluzioni tecnologiche e la creazione di un’offerta pil vasta e
migliore di servizi digitali, insieme alla scalabilita e al miglioramento dell’efficienza energetica delle
infrastrutture determinata dalla anche dismissione dei data center meno efficienti.

Fig.1.3. Cronoprogramma implementazione PSN e migrazione al cloud della PA

INFRASTRUTTURE DIGITALI

Migrazione al PSN delle PAin

Bando di gara per PPP pubblicato PSN operativo perimetro completata
Il SEMESTRE Il SEMESTRE I SEMESTRE
2021 2022 2026

—v V—V

Procedura di gara Implementazione Migrazioni PA
Polo Strategico Nazionale (PSN)

Fonte: Ministero per I'innovazione tecnologica e la transizione digitale, 2021

A dicembre 2021 I'AgID ha adottato il “Regolamento recante i livelli minimi di sicurezza, capacita
elaborativa, risparmio energetico e affidabilita delle infrastrutture digitali per la PA e le caratteristiche
di qualita, sicurezza, performance e scalabilita, portabilita dei servizi cloud per la pubblica
amministrazione, le modalita di migrazione, nonché le modalita di qualificazione dei servizi cloud per la
pubblica amministrazione”, un provvedimento strumentale all’avvio del Polo Strategico Nazionale,
mentre a fine gennaio 2022 il ministero per I'lnnovazione Tecnologica e la Trasformazione Digitale ha
lanciato il bando per la realizzazione del PSN, sulla base del modello di partenariato pubblico-privato*.
La proposta messa a gara prevede l'investimento di €723 milioni da parte del soggetto aggiudicatario
per I'erogazione di servizi di “public” e “private” cloud in grado di garantire supervisione e controllo da

separazione dalle altre region pubbliche utilizzate dal provider. Questa classificazione pud a sua volta essere ulteriormente
suddivisa in: Cloud privato/ibrido su licenza, ovvero soluzioni basate sulla tecnologia hyperscaler licenziata da uno o pil
provider; Cloud Privato Qualificato, ovvero soluzioni offerte da un provider (non e chiaro se italiano, con server in Italia o con
un partner tecnologico italiano che funga da “garante” dei dati) basate su tecnologie commerciali qualificate mediante
procedure di scrutinio e certificazione tecnologica.

14 La procedura & affidata a Difesa Servizi S.p.A., societa in house del Ministero della Difesa, in qualita di centrale di
committenza.
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parte delle autorita preposte su dati e servizi strategici. La scadenza per la presentazione delle offerte
era prevista per il 21 marzo del 2022*>.

Lo stesso 21 marzo scorso, infine, il Governo ha approvato il decreto-legge Ucraina, che prevede
numerose azioni tra cui la revisione della normativa sul Golden Power anche in direzione di una sua
estensione “alla tecnologia del cloud”!®. Tale nuova disciplina prevede che le imprese che ricadono
all'interno del perimetro di sicurezza cibernetica notifichino alla Presidenza del Consiglio un piano
annuale relativo all’acquisto di beni e servizi relativi alla progettazione, alla realizzazione, alla
manutenzione e alla gestione di attivita di rilevanza strategica, incluso I'obbligo di specificare i propri
fornitori.

Fig.1.4. 1l cloud nelle politiche pubbliche per la digitalizzazione

Strategia Italiana per la crescita
digitale 2014-2020 L

(mar 2015) (maggio 2021)

Piano Triennale per la PA 2017-
19

(maggio 2017)

Strategia Cloud Italia
(settembre 2021)

Piano Triennale per la PA 2019-
2021

(marzo 19)

Piano Triennale 2021-23
(novembre 2021)

Censimento Data center Regolamento AgID
(dic 2017-feb 2020) (dicembre 2021)

Bando per la realizzazione
Piano Triennale 2020-22 del PSN

(agosto 2020) (gennaio 2022)

Fonte: I-Com su varie

15 Al momento della scrittura del presente report non sono ancora stati pubblicati gli esiti del bando.
16 Legge n. 21 del 21 marzo 2022.
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2. Competitivita e concorrenza nel mercato dei servizi cloud

2.1 |l rischio di pratiche scorrette nei mercati adiacenti

Nel corso degli anni, il mondo dei servizi cloud ha visto espandere i propri confini e la propria influenza
di mercato arrivando a coinvolgere, se non addirittura ad assorbire, fasce di mercato terze riguardanti
servizi e software precedentemente considerati distaccati o indipendenti. In molti casi, questo
fenomeno ha riguardato i segmenti di mercato definiti “adiacenti”, termine con cui si identificano quei
mercati che presentano caratteristiche comuni o condivise in termini di requisiti applicativi o di
ecosistemi in cui vengono operati. Questa forte interconnessione tra i servizi cloud e i prodotti
adiacenti ha portato ad una espansione dell’offerta dei prodotti distribuiti dai cloud provider, risultando
talvolta anche in una perfetta complementarita tra i servizi cloud laaS o PaaS e gli altri software e
servizi in questione. Sebbene questo processo abbia visto il proprio rafforzamento soprattutto a causa
delle imprese native sul digitale, ad esempio i provider di siti web di e-commerce, per i quali le
prestazioni, la potenza di calcolo e la capacita di gestire le proprie operazioni con continuita e flessibilita
possono rappresentare aspetti piu significativi rispetto ai mercati tradizionalmente bricks and mortar, le
novita scaturite dagli effetti della pandemia hanno fatto in modo che tali dinamiche coinvolgessero
anche i mercati tradizionali. Come riportato anche nel paragrafo 1.2, sono infatti numerose le aziende
private e gli enti pubblici che hanno scelto di affidarsi a uno o piu software in cloud tanto per pratiche
guotidiane, quali la gestione di e-mail e o I'archiviazione di dati, quanto per servizi piu complessi come
la fornitura di capacita di calcolo e la cybersicurezza.

In questo scenario, al fine di comprendere le dinamiche di mercato e gli effetti sulla concorrenza, &
indispensabile delineare una distinzione sul mercato del cloud tra i “naked providers”, ovvero i fornitori
attivi solamente nel cloud computing, che devono concedere in sub-licenza i software aggiuntivi da
installare sulle proprie infrastrutture, e gli “integrated providers”, vale a dire quei fornitori di
infrastrutture cloud che hanno ampliato il proprio core business attivandosi anche in segmenti di
mercato adiacenti e offrendo cosi altri software di proprieta sotto licenza. In termini concorrenziali,
sono questi ultimi a rappresentare |'elemento di maggiore attenzione: il livello di integrazione e
compatibilita, insieme al costo dei componenti software aggiuntivi offerti, pud infatti rappresentare
per i clienti un elemento decisivo nella scelta del fornitore dell’infrastruttura cloud a cui ricorrere,
determinando distorsioni nelle dinamiche di mercato. Oltre alle offerte di servizi inerenti al cloud
computing in senso stretto, sempre piu spesso i clienti sono messi nelle condizioni di poter considerare
la possibilita di acquistare prodotti complementari e aggiuntivi offerti dagli stessi provider. Nella
maggior parte dei casi questi consistono in componenti software e programmi che puntano a facilitare
o rendere piu efficiente la gestione di dati e I'organizzazione interna delle aziende, come i servizi CRM e
IAM, ma anche in generale l'integrazione di tecnologie differenti. Alcuni di questi software sono
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impiegati come componenti integrali in SaaS, mentre in altri casi sono complementari a servizi come
laas.

Tab. 2.1. Esempi di servizi software adiacenti

Tipo di software Definizione

Permettono di raccogliere e analizzare informazioni in modo da migliorare i
processi decisionali, I'implementazione di strategie e la visualizzazione di dati
attraverso la creazione di dashboard.

Software di Business
Intelligence

Software per il Customer
Relationship Management
(CRM)

Sono funzionali nell’aiutare la gestione delle interazioni con i clienti, per
esempio lavorando sulla fidelizzazione degli stessi e con campagne mirate.

Software per I'ldentity and | Consistono nel verificare, garantire e controllare I'accesso degli utenti ai
Access Management (IAM) | sistemi e alle informazioni critiche all'interno di un’organizzazione.

Si occupano della pianificazione, della progettazione e della gestione dei
Software per I'IT Service sistemi di Information Technology di un’organizzazione. Nel caso del cloud,

Management (ITSM) svolgono un ruolo importante nell’integrare questi sistemi con le altre
tecnologie gia in uso nell’organizzazione.

Fonte: elaborazione I-Com su F. Jenny, “Cloud Infrastructure Services: An analysis of potentially anti-competitive

ractices”, ottobre 2021

In linea teorica, agli utenti dovrebbe esser consentito di acquistare tali servizi separatamente e da
provider differenti, per poi scegliere di integrarli sulle proprie infrastrutture cloud gia in uso in un
secondo momento. D’altro canto, I'espandersi del mercato cloud, tanto in termini di prodotti offerti
qguanto di diffusione degli stessi, ha reso il peso dei principali player del mercato delle infrastrutture
all'interno dei segmenti software adiacenti un elemento di grande attenzione e importanza in termini
concorrenziali, tanto nei mercati verticali quanto in quelli orizzontali. | forti legami tra i servizi laaS/Paa$S
e alcuni prodotti largamente diffusi e utilizzati nei mercati adiacenti sembrerebbe infatti agevolare
I’abuso di posizione dominante da parte di provider di software legacy che attuano meccanismi di
lock-in nei propri ecosistemi, favorendo dunque la propria infrastruttura cloud ai danni della
concorrenza.

Queste pratiche sono particolarmente controproducenti per quel che riguarda i vari software aggiuntivi
e “complementari”, tra cui software da ufficio e per la gestione dei processi aziendali, poiché rischiano
di generare casi di mancata interoperabilita e costi aggiuntivi per gli utenti. A creare maggiore
apprensione in termini di impatto sul mercato sono le pratiche di bundling e tying tra prodotti
apparentemente distinti, che rischiano di ostacolare il libero passaggio da un provider ad un altro
attraverso la stesura di licenze restrittive e vincolanti, oltre che potenziali pratiche di prezzi predatori,
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tra cui l'innalzamento dei costi dei rivali. In particolare, se attivi e influenti in piu mercati, i provider
potrebbero anche essere in grado di abbassare i prezzi delle proprie infrastrutture cloud compensando
le entrate minori con i profitti derivanti dai mercati di servizi adiacenti in cui operano. Questa capacita
di attirare clientela offrendo prezzi sottocosto, persino a livelli inferiori dei costi di produzione e
pertanto non praticabili da altri fornitori, pud determinare una limitazione sostanziale della concorrenza
di mercato - se non addirittura I'uscita da esso dei competitor.

Particolarmente rilevanti in questo contesto risultano essere le pratiche riguardanti la stesura delle
licenze con cui i provider cloud offrono software aggiuntivi. Con I'avvicinamento tra il mercato delle
infrastrutture cloud e quello dei servizi complementari, queste ricoprono un ruolo di crescente
importanza non solo perché determinano le modalita e i costi con cui il software puo essere utilizzato,
ma anche perché rappresentano il mezzo attraverso cui i provider hanno la possibilita di sfruttare la
propria posizione di mercato nei processi di negoziazione, per limitare le scelte e imporre alle aziende
vincoli tecnici, contrattuali e finanziari. Queste considerazioni sono ancora piu impellenti ora che la
tendenza di mercato sembra convergere verso modelli di cloud “as-a-service" o “pay-as-you-go”, nei
quali flessibilita e interoperabilita rappresentano caratteristiche imprescindibili.

Fig.2.1. Alcune delle pratiche anti-competitive nel mercato del cloud

Bundling di prodotti distinti
in singoli accordi di licenza

Sistemi lock-in che complicano
il passaggio a provider
alternativi, aumentando gli
switching costs

Prezzi predatori,
riducendo il prezzo di Interoperabilita limitata
vendita al di sotto tra servizi complementari
dei costi di produzione

Fonte: elaborazione I-Com su fonti varie

Con una diffusione e adozione in forte crescita in tutti i settori dell’economia e della societa, le tecnologie

cloud hanno vissuto, e continuano a vivere, una costante evoluzione volta a generare continuamente
processi piu efficienti, piu accessibili, e pil comprensivi in tutte le fasi. In un contesto di tale dinamicita,
in cui la spinta propulsiva verso la ricerca innovativa rappresenta la chiave per la crescita e lo sviluppo
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ulteriore di nuove soluzioni tecnologiche, la presenza di eventuali pratiche anticoncorrenziali puo
costituire un pericolo anche in termini di sviluppo innovativo e tecnologico.

Nelle fasi di ideazione e sviluppo innovativo, infatti, un ruolo fondamentale e svolto dai costi sostenuti
da sviluppatori e programmatori. In relazione a questi, esiste un ampio confronto nella letteratura
scientifica che tenta di capire quanto le economie di scala alle quali hanno accesso i colossi del mercato
svolgano un ruolo determinante per la competizione nel mercato del cloud computing. Ad esempio, un
oggetto di studio & capire se i necessari investimenti iniziali costituiscono delle sostanziali barriere
all'ingresso del mercato, con scenari simili a quelli dei cosiddetti monopoli naturali, o se invece
favoriscono lo sviluppo di dinamiche “winner takes it all” in cui i “vincitori” sono tuttavia un numero
ristrettissimo di competitor e non un solo monopolista.

In questo scenario gia di per sé peculiare da un punto di vista concorrenziale, un eventuale
rafforzamento del potere di mercato dei cloud provider infrastrutturali attraverso I'eventuale uso di
pratiche scorrette, quali il lock-in o le limitazioni all’interoperabilita, rischia non solo di impedire
ulteriormente ad aziende concorrenti di espandersi o di entrare in questo specifico mercato, ma anche
di consentire agli stessi gatekeeper di sfruttare il proprio peso anche nei mercati adiacenti, con
conseguenze potenzialmente gravi per il livello di innovazione tanto nei prodotti finali quanto nei
mercati stessi.

E stato pil volte dimostrato nella letteratura scientifica che una concorrenza effettiva sprona le aziende
a introdurre prodotti nuovi e innovativi nel tentativo di sottrarre vendite redditizie ai propri competitor
e di proteggere le proprie vendite attuali dai futuri challenger. E infatti la pressione derivante dalla
concorrenza che, determinando la contendibilita del mercato stesso, favorisce e promuove
I'innovazione, sia spingendo le imprese a innovare per guadagnare potere di mercato, sia costringendo
le imprese incumbent ad innovare per tenere alti gli standard necessari a difendere la propria
posizione.

E inoltre riconosciuto che nei mercati caratterizzati da un alto tasso di dinamicita innovativa - come
appunto quello del cloud computing - sono spesso i piccoli fornitori a sviluppare tecnologie e nuove
funzionalita dall’alto potenziale di crescita e di innovativital’. L'insorgere di nuovi ostacoli, tanto nel
mercato delle infrastrutture cloud quanto in quello delle applicazioni software, potrebbe ridurre
ulteriormente gli incentivi per le imprese di minori dimensioni, risultando in un numero piu esiguo di

17 Condorelli, D. et. Padilla, J. (2020). Harnessing Platform Envelopment in the Digital World. Journal of Competition Law &
Economics, 16(2), 143-187.
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idee originali, soluzioni creative, e di quelle che vengono comunemente definite come breakthrough
innovations.

Le pratiche scorrette potrebbero quindi consolidare I'influenza di mercato di un numero limitato di
aziende gatekeeper a discapito degli altri competitor, in particolare europei e di piccole dimensioni,
rischiando inoltre di indebolire I'iniziativa Gaia-X, finalizzata alla creazione di un sistema "cloud
europeo”, peraltro identificata come una delle priorita della Strategia “A European strategy for data”.
Parallelamente, le conseguenze della minore efficienza e di un numero ristretto di attori nel mercato
peserebbero sui clienti finali anche in termini di costi maggiori e minori standard di innovazione dei
servizi e di sicurezza dei dati.

2.2 Evidenza del fenomeno e possibili soluzioni

L’evidenza di alcune di queste pratiche sleali nel mercato delle infrastrutture cloud & stata riportata in
una recente indagine?®, realizzata da Frédéric Jenny, uno dei massimi esperti di questioni antitrust a
livello internazionale'®. Partendo da un campione di aziende - di dimensioni variabili - impegnate ad
affrontare i processi di digitalizzazione delle proprie operazioni al fine di migliorare qualita, costi, ed
efficienza dei propri servizi, lo studio mette in luce come alcune specifiche pratiche anticoncorrenziali
stiano ormai chiaramente influenzando il settore delle tecnologie e del digitale, ed in particolare il
mercato del cloud. Nel dettaglio, la ricerca evidenzia come la posizione dominante di alcuni grandi
provider di infrastrutture cloud nei mercati adiacenti (ovvero i mercati dei software complementari
descritti in precedenza) abbia permesso loro di attuare strategie potenzialmente anticoncorrenziali
provocando I'esclusione, o la marginalizzazione, di altri provider di infrastrutture cloud dal mercato.
Inoltre, lo studio sottolinea come all’adozione di tali strategie sia corrisposta una crescita sostanziale
in termini di profitti e vendite per questi fornitori di servizi cloud integrati, nonché in un aumento
sostanziale del potere di mercato a discapito di provider minori.

Nella fattispecie, I'esistenza ditermini di licenza restrittivi per la concorrenza sarebbero stati resi
evidenti con la rimozione delle offerte Bring Your Own License (BYOL) da parte di diversi grandi player
del settore. In precedenza, attraverso i BYOL, gli acquirenti di software avevano la possibilita di usare
questi ultimi sul loro hardware on-premises (ovvero, ad esempio, sui computer aziendali) mantenendo
tuttavia anche la possibilita di trasferire liberamente le licenze dello stesso software su altre

18 Cloud Infrastructure Services: An analysis of potentially anti-competitive practice. (2021). Report di Prof. Frédéric Jenny
per CISPE, ottobre 2021.

19 professore di Economia presso la ESSEC Paris Business School, per lungo tempo Presidente del Comitato per la Concorrenza
dell’OCSE.
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infrastrutture cloud di loro scelta senza dover "riacquistare" la licenza del software stesso. Lo studio
sottolinea come queste limitazioni contrattuali portino ad un aumento dei costi nell’uso di un
determinato prodotto quando questo viene utilizzato su piattaforme gestite da cloud provider terzi,
di fatto costringendo — o perlomeno rendendo pil attrattivo - I'uso dei servizi offerti dagli stessi provider.
E inoltre evidenziato come queste variazioni nei costi non siano corrisposte da alcun tipo di
miglioramento in termini tecnologici o di sicurezza, né tantomeno da alcuna evidente maggiorazione
nei costi di produzione da parte dei provider, risultando pertanto ingiustificate e dannose per |'efficienza
economica e innovativa.

Particolarmente rilevante € anche I'evidenza riportata da Jenny secondo la quale la maggior parte degli
intervistati per la stesura dello studio avrebbe sottolineato la capacita unilaterale dei provider di
fissare, e imporre, termini e condizioni di licenza. Secondo le testimonianze raccolte, questo verrebbe
anche accompagnato da condizioni di licenza poco chiare, con uso di termini deliberatamente vaghi, e
da continue modifiche arbitrarie ed ex-post degli accordi siglati?. Tali situazioni rischiano non solo di
danneggiare le prestazioni delle aziende che adottano tecnologie cloud e la fiducia che queste ripongono
nello sviluppo tecnologico e digitale delle proprie attivita aziendali, ma possono anche minare le
premesse concettuali dei sistemi cloud "pay as you go".

Dalle interviste condotte per lo studio emerge inoltre che, attraverso I'imposizione di condizioni e vincoli
nel corso dei processi contrattuali, deriverebbero anche altre pratiche sleali, tra cui pratiche di bundling
and tying, ovvero la vendita congiunta di prodotti distinti vincolati in “pacchetti” unici, e di leveraging
e foreclosure, vale a dire lo sfruttamento della propria posizione dominante su un determinato mercato
al fine di ostacolare i concorrenti mercati adiacenti. In termini concreti, lo studio sottolinea come queste
pratiche generino intenzionalmente limitazioni nella compatibilita di servizi distribuiti da provider
diversi al fine di rendere le offerte di fornitori cloud terzi piu costose, o in generale meno attrattive.
Anche in questo caso perd, come per I'eliminazione delle BYOL, nessuna di queste pratiche sembra
essere accompagnata da evidenti miglioramenti tecnologici e prestazionali che renderebbero in qualche
modo “giustificabile” I'esistenza di tali pratiche.

Tali risultati mettono ulteriormente in luce un fenomeno gia percepito a livello di aziende operanti nel
mercato del cloud, in particolare da parte degli operatori di minori dimensioni, che sono spesso di
nazionalita europea e che hanno posto all’attenzione dei decisori politici il tema sia in termini di rischi
derivanti dalla diffusione di pratiche scorrette, sia per quanto concerne i danni effettivi che tali pratiche
arrecano gia alle imprese europee di settore. Peraltro, si osserva come il cuore del Digital Markets Act

20 Gli intervistati riferiscono inoltre che, una volta vincolati nel loro contratto, la relazione con i software provider spesso
deteriora rapidamente, con questi ultimi che ricorrono persino a forme di auditing aggressivo specificatamente progettate
per imporre sanzioni in caso di non conformita da parte dei clienti.
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(DMA) verta precisamente sul contrasto alle restrizioni competitive imposte dai gatekeeper dei mercati
digitali, al fine di garantire trasparenza e contendibilita all’ecosistema digitale europeo. Tale
preoccupazione e stata ribadita da un folto gruppo di aziende e di associazioni dei consumatori in Italia
le quali, con una recente lettera congiunta rivolta al Ministro per I'Innovazione tecnologica e la
Transizione digitale Vittorio Colao, hanno evidenziato la necessita di interloquire con le istituzioni
europee, nell’ambito della discussione sul Digital Markets Act, al fine di contrastare le pratiche sleali
relative alle licenze software che ostacolano il mercato europeo del cloud. Anche in questo caso la
preoccupazione principale riguarda le pratiche di lock-in e la mancanza di trasparenza nella definizione
delle licenze per software, ritenute particolarmente dannose soprattutto in vista degli ingenti
investimenti nel settore previsti dal PNRR. Infatti, nella cornice della spinta alla trasformazione digitale
di aziende e di pubbliche amministrazioni, con particolare riferimento alla migrazione al cloud e al
principio cloud first, appare essenziale garantire un ecosistema che sia non solo sicuro, ma anche
aperto, competitivo e stimolante per gli attori coinvolti, con particolare riferimento alle Pmi nazionali
ed europee. Per una transizione comprensiva ai sistemi cloud & infatti imprescindibile per i soggetti di
tutte le dimensioni, garantire la possibilita di crescere e “scalare”, nonché di scegliere liberamente la
soluzione cloud piu adatta per soddisfare le proprie esigenze.

L’attenzione sulle possibili distorsioni derivanti dalle procedure circa le licenze di software e servizi cloud
e stata posta anche dal CISPE, associazione di categoria dei fornitori di servizi cloud laaS in Europa.
Questa ha infatti avviato un lavoro di proposta in tale direzione, stilando una lista di dieci pratiche volte
a garantire maggiore concorrenza nel settore delle licenze per software cloud. Anche in questi “10
Principi del fair software licensing”, particolare attenzione & data al ruolo che contratti chiari e affidabili
possono avere nel frenare la diffusione di pratiche sleali nell’ambito delle licenze di software, in modo
da favorire lo sviluppo di un ecosistema contendibile e trasparente. La proposta prevede infatti
I'impossibilita per i fornitori di software di apportare modifiche sostanziali ex-post ai termini di
licenza, tanto in termini di costi aggiuntivi non preventivati quanto in limitazioni aggiuntive sulle
modalita d’uso consentite ai clienti. Inoltre, si richiede un maggiore controllo sui prezzi applicati alle
licenze, in modo da contrastare la pratica della differenziazione dei prezzi per lo stesso software con
la quale vengono addebitati prezzi diversi in base esclusivamente a chi possiede I'hardware su cui il
software in questione ¢ installato.

Parallelamente, considerevole attenzione & data anche al concetto di interoperabilita delle licenze e
delle tecnologie, ritenuta imprescindibile per garantire un uso efficiente sia dei software che delle stesse
infrastrutture cloud. Il CISPE sottolinea infatti quanto nel processo di transizione digitale risulti
essenziale agevolare le migrazioni tra ecosistemi, ad esempio garantendo che le licenze, oltre a
permettere ai clienti di eseguire software sul proprio hardware (software “on-premise” o locale),
consentano di utilizzare tali servizi anche su un cloud a scelta senza ulteriori restrizioni. L’Associazione
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di categoria indica inoltre tra le priorita il superamento della pratica dei pagamenti doppi per lo stesso
servizio: i clienti che cercano di migrare il proprio software su un cloud da loro selezionato dovrebbero
difatti essere esenti dalle restrizioni sulle condizioni di licenza e non dovrebbero essere tenuti ad
acquistare licenze separate (o duplicate) per lo stesso prodotto. Tale liberta, ritenuta alla base della
concorrenza e della ricerca verso una piena efficienza economica e tecnologica, dovrebbe prevedere
inoltre il divieto di qualsiasi forma di penalizzazioni o ritorsioni da parte dei provider nei confronti dei
clienti che scelgono di utilizzare il software su cloud di fornitori terzi. Allo stesso modo, non possono
risultare accettabili gli ostacoli e le interferenze nei trasferimenti e nelle rivendite legali di software:
per il CISPE i provider dovrebbero infatti essere tenuti a continuare ad offrire supporto e assistenza
secondo le condizioni stabilite anche ai clienti che hanno legalmente acquisito una licenza rivenduta.

Fig.2.2. | “10 Principi di licenza software chiari per i Clienti Cloud” del CISPE

Termini di licenza chiari e
intellegibili, consentendo ai clienti di
determinare ex-ante tutti i costi
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Fonte: CISPE
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3. Indagine I-Com sull'impatto economico delle pratiche scorrette relative alle
licenze software nel mercato del cloud in Italia

3.1 Nota metodologica e analisi del campione

Al fine di verificare I'esistenza e stimare I'impatto delle pratiche scorrette relative alle licenze software
nel mercato del cloud in Italia, I'lstituto per la Competitivita (I-Com) ha condotto un’analisi che ha
coinvolto 82 aziende appartenenti ad Assintel, 'associazione nazionale delle imprese ICT e digitali.
L'indagine si & svolta in modalita completamente online tra il 21 febbraio e I'11 aprile 2022 ed é stata
condotta mediante la predisposizione di un questionario, testato e migliorato tramite interviste
gualitative condotte con 8 esperti del settore, e la successiva somministrazione della versione finale del
medesimo questionario, costituita da 14 domande volte a identificare il profilo dell’azienda rispondente,
il grado di utilizzo del cloud computing, I’eventuale insorgenza di pratiche scorrette ed il relativo impatto

sul mercato ICT.

Fig.3.1: Distribuzione dei rispondenti per Codici Ateco (2 cifre)
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4|46 - COMMERCIO ALL'INGROSSO
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| Altri
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Fonte: Elaborazioni I-Com

Osservando la distribuzione dei rispondenti per codice Ateco a 2 cifre (Fig.3.1) & possibile notare come
il 60% delle attivita ricada sotto la classe “62”, che individua le aziende che si occupano di “Produzione
di software, consulenza informatica e attivita connesse”. Scendendo maggiormente nel dettaglio e
possibile notare come il 55% degli appartenenti alla suddetta classe che ha partecipato all’indagine (27
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aziende) faccia parte del sottoinsieme “62.01” ovvero “Produzione di software non connesso
all'edizione”, mentre il 24% si occupa di “Consulenza nel settore delle tecnologie dell'informatica”
(classe “62.03”). Altri codici ampiamente rappresentati sono il “63”, che comprende le “Attivita dei
servizi d'informazione e altri servizi informatici” (10%) e il “46” che individua il “Commercio all'ingrosso”
(6%), in particolare il sottoinsieme “46.5” che include le attivita di “Commercio all'ingrosso di
apparecchiature ICT”.

Analizzando il campione dal punto di vista dimensionale, ed in particolare relativamente al numero di
occupati (Fig.3.2), si osserva la prevalenza di aziende di piccole dimensioni, ovvero compresetraiOei9
addetti (44%), seguite dalla fascia 10-24 (21%) e 25-49 (17%). E interessante notare invece come le
aziende con piu di 250 dipendenti (9%) siano maggiormente rappresentate rispetto a quelle comprese
nella classe 50 - 99 (5%) e di quella 100 - 249 (4%). La distribuzione del fatturato (Fig.3.3) ricalca la stessa
tendenza evidenziata dall’analisi del numero di occupati, con una prevalenza di aziende di piccole
dimensioni ed un fatturato inferiore al milione di euro (40%). In generale & possibile notare come il
campione sia composto prevalentemente da aziende micro e di piccole dimensioni, ovvero con meno di
50 occupati (82%) e con un fatturato non superiore ai 10 milioni di euro (79%).

Fig.3.2: Distribuzione dei rispondenti per numero di occupati
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Fonte: Elaborazioni I-Com



Ccom

istituto per la competitivita

Studio I-Com sul fair licensing nel mercato del cloud: i risultati di un’indagine sull’ltalia — maggio 2022

Fig.3.3: Distribuzione dei rispondenti per classe di fatturato

5 - 10 milioni
10 - 50 milioni
+50 milioni

Non rispondenti 5%

Fonte: Elaborazioni I-Com

L'ultima domanda utile alla profilazione delle aziende rispondenti riguarda il mercato geografico di
riferimento (Fig.3.4), dalla cui analisi si osserva come il 61% dei partecipanti al sondaggio abbia un raggio
d’azione prevalentemente nazionale, mentre il 34% opera su mercati internazionali.

Fig.3.4: Distribuzione dei rispondenti per mercato di riferimento

m/Nazionale
u|Internazionale

| Non rispondenti
61%

Fonte: Elaborazioni I-Com
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3.2 Analisi dei risultati

La seconda parte dell’analisi mira ad approfondire la relazione delle aziende rispondenti con le
tecnologie cloud, andando ad indagare in particolare il peso che hanno le licenze per software utilizzati
in cloud ed i servizi di cloud infrastructure?? sui costi totali sostenuti dall’azienda annualmente.

Fig.3.5: Incidenza delle licenze per software utilizzati in cloud sul totale dei costi annuali

sostenuti dall’azienda
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u|Piu del 10%
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34%

Fonte: Elaborazioni I-Com

Dall’osservazione dei dati si evince come il cloud rappresenti una voce di costo rilevante per gran parte
delle organizzazioni che hanno preso parte allo studio. Il 5% dei rispondenti ha infatti affermato che
I"acquisto di licenze per software utilizzati in cloud rappresenta piu del 10% dei propri esborsi annuali, il
22% delle aziende colloca il peso delle suddette licenze tra il 5% e il 10% dei propri costi d’esercizio e il
34% degli intervistati tra I’'1% e il 5% (Fig.3.5). Solo il 17% delle aziende ha affermato di avere un costo
inferiore all’1% per le licenze per software utilizzati in cloud mentre il 22% dei partecipanti non ha fornito
una risposta al quesito.

Per quanto concerne I'esposizione delle aziende verso i servizi di cloud infrastructure, dall’osservazione
dei dati aggregati appare evidente come questa voce di costo risulti una componente di primaria

21 per servizi di cloud infrastructure si intendono tutte le risorse virtuali in remoto e le risorse hardware, quali server, capacita
di rete, sistemi di memoria, archivio e backup, su cui I'utente puo installare i software di cui ha bisogno, ad esempio
applicazioni o sistemi operativi.
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importanza nel mix delle spese aziendali (Fig.3.6). Circa un quinto dei rispondenti (18%) ha infatti
affermato che questi determinano piu del 10% dei costi annuali dell’azienda, il 20% gli attribuisce invece
un peso tra il 5% e il 10%, mentre la quota principale, ovvero il 27%, li colloca tra I’'1% e il 5%. Le aziende
che considerano tali costi come marginali sono solo il 12% mentre una quota di aziende piuttosto ampia
ha preferito non esprimersi su tale quesito (23%).

Fig.3.6: Incidenza dei servizi di cloud infrastructure sul totale dei costi annuali sostenuti

dall’azienda
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Fonte: Elaborazioni I-Com

Il tema centrale dell’indagine, sulla scorta di quanto emerge dai “10 Principi di licenza software chiari
per i Clienti Cloud” individuati dal Cispe, riguarda le pratiche scorrette relative alle licenze software nel
mercato del cloud. In quest’ottica, il primo quesito di questa terza sezione € relativo alle eventuali
pratiche scorrette subite dalle aziende partecipanti all’analisi e/o dai suoi clienti, quali termini di licenza
software poco chiari, effetto lock-in nel mercato dei software vendor, aumento imprevisto dei costi per
le licenze software, necessita di riacquistare una licenza software gia posseduta, impossibilita di
utilizzare software/hardware di altri fornitori, impossibilita di vendere/acquistare licenze sul mercato
secondario.

Dai feedback pervenuti emerge che il 23% delle aziende coinvolte nello studio e che hanno risposto alla
domanda, dunque quasi 1 su 4, ha avuto un contatto, diretto o indiretto, con tali pratiche scorrette
(Fig.3.7).
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Fig.3.7: Percentuale di rispondenti che sono incorsi direttamente o indirettamente in
pratiche scorrette relative alle licenze software nel mercato del cloud

= No
u(Si

u|Non rispondenti

Fonte: Elaborazioni I-Com

Fig.3.8: Tipologie di pratiche scorrette relative alle licenze software nel mercato del

cloud riscontrate dalle aziende che hanno dichiarato di esserne state vittima
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Fonte: Elaborazioni I-Com
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Andando ad analizzare nel dettaglio le risposte fornite dalle aziende che hanno affermato di aver subito
tali pratiche (Fig.3.8), cio che emerge con maggiore frequenza & I’effetto lock-in (38%). Al secondo posto
per numero di segnalazioni figurano “Termini di licenza poco chiari o modificati in corso d’opera”
(31%), mentre al terzo, segnalate quasi da un’azienda su 4 (23%), troviamo a pari merito “Restrizioni
rispetto al tipo di hardware o infrastruttura cloud su cui utilizzare il software”, Necessita di acquistare
una nuova licenza per I'utilizzo in cloud di un software gia acquistato”, “Restrizioni nell’utilizzo dei
software di altri fornitori”. Meno comune, ma comunque riscontrata dal 15% delle organizzazioni
vittime di tali pratiche, & “I'lmpossibilita di rivendere le licenze software senza che |'acquirente perda
il diritto ad assistenza e aggiornamenti”, nonché la “Maggiorazione dei costi in caso di utilizzo di risorse
hardware (o infrastrutture cloud) proprie o di terzi” emersa nell’8% dei casi.

Fig.3.9: Impatto negativo delle pratiche scorrette relative alle licenze software nel

mercato del cloud sul processo di digitalizzazione delle aziende italiane

9%
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M Moderato
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Fonte: Elaborazioni I-Com

Per provare a quantificare I’effetto che la diffusione delle pratiche scorrette nell’ambito dei servizi cloud
puo determinare sul mercato ICT, nell’ultima sezione dell’analisi & stato indagato I'impatto che tali
pratiche potrebbero avere sulla digitalizzazione delle aziende italiane e sullo sviluppo dello stesso
mercato ICT. Dalle risposte pervenute appare evidente come I'esistenza di tali pratiche possa
effettivamente costituire un freno alla digitalizzazione del Paese, giacché oltre la meta delle aziende
rispondenti (per la precisione, il 54% degli intervistati) ritiene che le pratiche scorrette relative alle
licenze software nel mercato del cloud abbiano un effetto negativo di qualche misura sulla
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digitalizzazione delle aziende italiane. In particolare, il 9% dei rispondenti quantifica I'impatto negativo
di tali pratiche come “consistente”, il 21% come moderato e il 24% come lieve. Solo secondo il 20% dei
partecipanti all'indagine le pratiche scorrette non hanno alcun effetto sul processo di digitalizzazione
delle aziende italiane, mentre il 27% ha preferito non rispondere al quesito. E interessante notare,
inoltre, come anche le aziende che hanno dichiarato di non aver subito direttamente tali pratiche
scorrette hanno affermato come queste abbiano un impatto negativo sulla trasformazione digitale.
L'ultimo quesito proposto prova a quantificare I'effetto di una risoluzione delle pratiche scorrette sul
mercato ICT in termini di crescita dei ricavi (Fig.3.10).

Fig.3.10: Effetto sul fatturato delle aziende derivante dall’eliminazione delle pratiche

commerciali scorrette sulle licenze software in cloud

6%
H Un aumento del fatturato complessivo
superiore al 10%

H Un aumento del fatturato complessivo
trail 6% e il 10%

M Un aumento del fatturato complessivo
trail 3% e il 5%

4 Un aumento del fatturato complessivo
nell'ordine dell'1% - 2%

20% M Nessun aumento

M Non rispondenti

15%

Fonte: Elaborazioni I-Com

Parimenti a quanto riscontrato nel quesito precedente, anche in questo caso piu della meta delle
aziende partecipanti allo studio (il 55%) ritiene che I’applicazione dei principi promossi dal CISPE per
risolvere la questione delle pratiche scorrette potrebbe determinare una crescita del fatturato
complessivo del mercato ICT. Nel dettaglio, il 6% dei rispondenti ipotizza una crescita dei ricavi superiore
al 10%, il 15% un aumento del fatturato complessivo tra il 6% e il 10%, il 20% stima una crescita tra il 3%
e il 5% e infine il 15% tra I'1% e il 2%. Al contrario, le aziende che ritengono che la risoluzione di tali
pratiche scorrette non avrebbe un effetto positivo sul fatturato complessivo del mercato ICT sono
appena 1 su 5 (il 21%) mentre il 24% dei partecipanti ha preferito non rispondere a questo quesito.
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3.3 Conclusioni dell'indagine

La trasformazione digitale del tessuto produttivo del Paese € uno dei principali obiettivi della
programmazione di policy degli ultimi anni. Il Piano Nazionale di Ripresa e Resilienza italiano ha destinato
al digitale, solo per la missione 1, 49,82 miliardi di euro, circa il 21% delle risorse totali a disposizione per
la ripresa post pandemica. La maggior parte di questa cifra, oltre 30 miliardi di euro, € stata destinata
alla componente “Digitalizzazione, innovazione e competitivita nel sistema produttivo” che mira a
rafforzare la competitivita del sistema produttivo nazionale attraverso I'aumento del tasso di
innovazione tecnologica e di internazionalizzazione delle nostre aziende. Sono numerosi i fattori che
possono ostacolare questo processo e tra questi figurano le pratiche commerciali scorrette relative alle
licenze software nel mercato del cloud.

L'indagine condotta dall’Istituto per la Competitivita, in collaborazione con Assintel, ha fatto emergere
una correlazione che risulta essere piuttosto evidente tra la diffusione di tali pratiche scorrette e il
rallentamento del processo di digitalizzazione delle imprese e potenzialmente della stessa crescita del
settore ICT nazionale. Sulla base dei dati emersi, il campione risulta formato da aziende che utilizzano
ampiamente sia software in cloud che servizi di cloud infrastructure. La spesa per le licenze software
supera infatti I'1% dei costi aziendali per il 61% delle aziende, mentre per quanto riguarda il cloud
infrastructure questa percentuale sale al 65%. Da questi dati risulta quindi evidente I'importanza che il
cloud computing sta assumendo nel tessuto economico del nostro Paese.

Quasi un quarto degli oltre 80 partecipanti all’indagine ha affermato che la propria azienda o uno dei
propri clienti e stato vittima di pratiche commerciali scorrette nel mercato delle licenze software da
utilizzare in cloud. In particolare, focalizzando I'analisi sul solo codice Ateco a 2 cifre “62” — quello
maggiormente rappresentato nel campione — tale quota si attesta sul 23% delle aziende intervistate.
Proiettando questo dato a livello nazionale é plausibile stimare che le pratiche commerciali scorrette
nel cloud potrebbero arrivare a interessare potenzialmente circa 11 mila imprese che operano nel
mercato ICT?2.

Tra le pratiche commerciali scorrette, quella maggiormente ricorrente - in base a quanto affermato dalle
organizzazioni intervistate che ne sono state vittima - € il lock-in. Le aziende che subiscono questa pratica
rischiano di rimanere legate ad un rapporto contrattuale dal quale risulta complicato o eccessivamente
oneroso uscire. A tal proposito € interessante notare come circa il 75% delle aziende che sono incorse
in questa pratica scorretta e costituito da imprese di piccole dimensioni. Considerando che il tessuto
economico italiano € composto in prevalenza da aziende piccole e micro, appare evidente come la
diffusione di questo tipo di pratiche nel nostro Paese possa rappresentare un rischio concreto.

22 proiezione effettuata su dati ISTAT relativi al’anno 2019
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In base alle risposte pervenute, I'analisi ha permesso di identificare varie tipologie di danni provocati
alle imprese dalle pratiche sleali. | piu comuni risultano essere di tre tipi: I‘acquisto di software o di
licenze aggiuntive, che potrebbe arrivare a pesare sulle aziende in media fino a €7.500; I'allungamento
dei tempi di lavoro necessari per completare le attivita, che potrebbe attestarsi in media su una quota
di 37 ore/uomo per azienda; i costi aggiuntivi di personale specializzato o consulenti esterni, che
impatterebbero in media per € 12.000 ad azienda. Altri svantaggi, meno comuni ma comunque
riscontrati durante I'indagine, consistono nella necessita di acquistare servizi di cloud infrastructure non
preventivati, nella perdita di commesse, nella necessita di cambiare il proprio cloud infrastructure
provider nonché nelle spese legali da sostenere per uscire da contratti stipulati in modo non
sufficientemente chiaro.

Uno degli aspetti piu interessanti dell’'indagine riguarda la stima che i rispondenti hanno dato
dell'impatto delle pratiche sulla digitalizzazione delle aziende italiane e sulla crescita del mercato ICT.
Osservando le risposte e possibile notare che, a fronte di circa un quarto delle aziende (23%) che ha
dichiarato di aver subito direttamente o indirettamente pratiche scorrette, piu della meta dei
rispondenti (il 54%) ha affermato che queste pratiche hanno un effetto negativo sul processo di
transizione digitale delle aziende nel nostro Paese. Inoltre, il 55% delle aziende interpellate ritiene che
una risoluzione di tali pratiche potrebbe tradursi in una crescita del mercato ICT. Una motivazione di
guesta tendenza puo essere attribuita ai mancati investimenti realizzati per timore di incorrere in queste
pratiche, in particolare per le PMI, le quali hanno meno strumenti e risorse per far fronte a
problematiche inaspettate o eventi negativi.

In termini numerici, dalle proiezioni dei risultati della survey sul tessuto delle imprese ICT che operano
in Italia, considerando il codice Ateco a 2 cifre “62”, I'approvazione dei 10 principi di licenza software
chiari per i Clienti Cloud promossi dal CISPE, e quindi uno stop alle pratiche scorrette nel mercato del
cloud, potrebbe determinare una crescita del fatturato complessivo del comparto ICT nazionale
compresa tra €1,28 miliardi e €1,61 miliardi ’anno?3(Fig.3.11).

In conclusione, si osserva come i risultati dell'indagine mostrino un effetto sensibile delle pratiche
scorrette nel mercato del cloud computing, che rischiano da un lato di determinare un rallentamento
nel processo di trasformazione digitale in corso nel nostro Paese, e dell’altro di produrre effetti restrittivi
anche in termini di crescita del mercato ICT.

3 |3 proiezione & stata eseguita applicando la media ponderata delle risposte pervenute alla domanda sull’impatto
dell’eliminazione delle pratiche commerciali scorrette sulle licenze software in cloud al dato ISTAT sul fatturato complessivo
delle aziende classificate Ateco “62” nel 2019.
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Fig.3.11: Proiezione di crescita del fatturato complessivo annuo del settore ICT nel caso
venissero risolte le pratiche commerciali scorrette sulle licenze software in cloud

Max

€ 1,61 miliardi

Potenziale impatto
positivo

Min
€ 1,28 miliardi

Fonte: Elaborazioni I-Com
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4. Spunti di policy

Le particolari caratteristiche del cloud lo rendono una tecnologia sempre piu pervasiva tanto tra le
imprese private quanto tra gli enti pubblici, sia a livello italiano che a livello internazionale. Se da un
lato la possibilita di esternalizzare la gestione dei dati, garantire potenza di calcolo ed elaborazione a
richiesta, insieme ad una maggiore sicurezza, eleggono il cloud a principale piattaforma abilitante per la
diffusione di servizi avanzati quali applicazioni di big data, intelligenza artificiale ed internet of things,
dall’altro tali caratteristiche, proprio per la capacita di fungere da porta per servizi “on top”, offerti in
modalita as a service, come per la posta elettronica, i software da ufficio, I’hosting di database e software
per la gestione contabile e finanziaria, tendono a sfumare i contorni del mercato cloud con quelli dei
mercati adiacenti.

A tal proposito, merita quindi particolare attenzione la distinzione tra “naked providers”, ovvero i
fornitori attivi solamente nella fornitura di infrastrutture cloud (e che devono concedere in sub-licenza i
software aggiuntivi da installare sulle proprie infrastrutture), e “integrated providers”, fornitori di
infrastrutture cloud attivi anche in segmenti di mercato adiacenti, in particolare nell’offerta di software
di proprieta sotto licenza, poiché mostra come soggetti di diverse dimensioni, capacita e disponibilita, si
ritrovino in competizione diretta su mercati diversi all’interno di un contesto generale che rischia di
determinare posizioni particolarmente vantaggiose per alcuni provider di servizi integrati, che
comprendono allo stesso tempo infrastrutture cloud e software distribuiti in bundling su tali
infrastrutture.

Beneficiando di tale complementarieta e dei forti legami tra i servizi laaS/PaaS e alcuni prodotti
largamente diffusi e utilizzati nei mercati adiacenti, alcuni provider hyperscaler hanno la capacita di
offrire servizi integrati secondo modalita che, sebbene allo stato attuale siano lecite dal punto di vista
normativo, puntano a rafforzare il legame con i propri clienti ma limitano nei fatti la concorrenza, in
particolare a scapito dei player non integrati e di dimensioni minori, tanto nei mercati verticali quanto
in quelli orizzontali.

Nello specifico, pratiche quali bundling e tying tra prodotti apparentemente distinti, insieme a
contratti di licenza restrittivi, interoperabilita limitata tra servizi complementari e talvolta lock-in
all’interno di ecosistemi proprietari, possono essere utilizzate dai provider leader di mercato per
favorire la propria infrastruttura cloud ai danni della concorrenza, rischiando di ingenerare un duplice
effetto negativo che si riverbera tanto a livello italiano quando a livello europeo.

In primo luogo, si osserva come tali dinamiche rischino di svantaggiare in particolare gli operatori di
dimensioni minori che, data la composizione del mercato interno all’'Unione — la quale non annovera
hyperscaler ed & composta per la stragrande maggioranza da PMI - sono soprattutto europei.
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In secondo luogo, tali pratiche restrittive rischiano di determinare una generale diminuzione nella spinta
all'innovazione tecnologica, tradizionalmente determinata dalla competizione tra newcomer o piccoli
player, incentivati ad innovare per guadagnare potere di mercato, e grandi imprese incumbent, spinte a
migliorare i propri servizi per tenere alti gli standard necessari a difendere la propria posizione.

Nei mercati caratterizzati da un alto tasso di dinamicita innovativa, come appunto quello del cloud
computing, la letteratura scientifica riporta che sono spesso i piccoli fornitori a sviluppare tecnologie e
nuove funzionalita dall’alto potenziale di crescita e di innovativita. Pertanto, la creazione di barriere, sia
nel mercato delle infrastrutture cloud, sia in quello delle applicazioni software, potrebbe ridurre gli
incentivi ad innovare e competere per le imprese di minori dimensioni, risultando in un numero piu
esiguo di idee originali, soluzioni creative, e di quelle che vengono comunemente definite come
breakthrough innovations. Le conseguenze della minore efficienza e di un numero ristretto di attori nel
mercato rischiano di riverberarsi sui clienti finali anche in termini di costi maggiori e minori standard di
innovazione dei servizi e di sicurezza dei dati.

Le pratiche scorrette potrebbero quindi consolidare I'influenza di mercato di un numero limitato di
aziende gatekeeper a discapito degli altri competitor, in particolare europei e di piccole dimensioni,
ovvero proprio quelle tipologie di fenomeni che il DMA, in discussione in sede europea, sta cercando di
arginare. Sempre in chiave europea si rileva il rischio che tali dinamiche avrebbero nei confronti delle
iniziative di “autonomia strategica” della Commissione, con particolare riferimento ai data spaces e
Gaia-X, finalizzata alla creazione di una nuova piattaforma europea capace di aggregare, entro i propri
principi e confini, i servizi cloud di piu fornitori, peraltro identificato come una delle priorita della
Strategia europea dei dati.

Anche in relazione all’ltalia, su cui lo studio si & concentrato, le principali preoccupazioni riguardano le
pratiche di lock-in e la mancanza di trasparenza nella definizione delle licenze per software, insieme alla
necessita di acquistare una nuova licenza per l'utilizzo in cloud di un software gia acquistato. In
particolare, si e rilevato come le dimensioni del fenomeno, pur in un mercato ancora in divenire, siano
gia piuttosto ampie, considerando che il 23,8% delle aziende coinvolte nello studio, dunque quasi 1 su
4, ha avuto un contatto, diretto o indiretto, con tali pratiche scorrette.

Ancora piu importante, I'analisi mostra come I'esistenza di tali pratiche possa effettivamente costituire
un freno alla digitalizzazione del Paese, giacché oltre la meta delle imprese rispondenti ritiene che le
pratiche scorrette relative alle licenze software nel mercato del cloud abbiano un effetto negativo di
qualche misura sulla digitalizzazione delle aziende italiane. In termini numerici, dall’analisi emerge che
la limitazione di tali pratiche potrebbe avere un effetto positivo in termini di crescita del fatturato del
mercato ICT compreso tra gli € 1,31 miliardi e gli € 1,65 miliardi ’'anno. Una stima peraltro conservativa,
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che non tiene conto degli effetti prospettici e delle ricadute sugli altri settori, né tantomeno sul settore
pubblico, che pure invece dal cloud é direttamente e indirettamente impattato.

Proprio quest’ultimo aspetto & senza dubbio importante, in particolare tenendo presente gli obiettivi di
raggiungere il 75% di PA utilizzatrici di servizi cloud entro il 2026, e la generale importanza riservata al
cloud nelle politiche promosse nell’lambito del PNRR e finalizzate alla spinta alla trasformazione digitale
di imprese ed enti pubblici.

In base a quanto delineato, se a livello europeo il tema delle pratiche scorrette nel mercato del cloud
computing potrebbe essere prevenuto in fase di attuazione del DMA, in Italia potrebbe essere
affrontato all’interno del DDL Concorrenza, in particolare nell’art 29, riferito alle piattaforme digitali
e all'integrazione della disciplina sull’abuso di dipendenza economica.

A nostro parere, e per onesta intellettuale, tale articolo desta piu di qualche preoccupazione, derivante
dall’introduzione di una presunzione di abuso di dipendenza economica nelle relazioni commerciali con
un’impresa che offre servizi di intermediazione digitali che costituirebbe un unicum in Europa,
esentando il soggetto deputato all’enforcement dal compiere una verifica caso per caso degli equilibri
che caratterizzano il sinallagma, in situazioni di mercato tra loro estremamente eterogenee, ed
imponendo l'inversione dell’onere della prova. Tuttavia, confidando in una riformulazione dell’articolo,
la fattispecie in esame avrebbe diritto a rientrare a pieno titolo tra quelle perseguite dalla norma,
impendendo o limitando significativamente tali pratiche scorrette, relative nel dettaglio all'applicazione
di condizioni oggettivamente diverse per prestazioni equivalenti, all'introduzione di modifiche
sostanziali delle condizioni contrattuali, alle limitazioni degli usi precedentemente consentiti di software
di produttivita e al divieto di imporre misure che limitino l'interoperabilita nell'infrastruttura cloud

Nel complesso, una sistematizzazione del quadro normativo italiano nella direzione di una tutela dei
provider minori e attivi solo sul versante del cloud infrastructure (o su quello dell’offerta as a service)
appare fondamentale per non ostacolare lo sviluppo di un mercato ed una tecnologia che, nella cornice
italiana della spinta alla trasformazione digitale di aziende e di pubbliche amministrazioni - con
particolare riferimento alla migrazione al cloud e al principio cloud first -, appare essenziale per garantire
la creazione di un ecosistema che sia non solo sicuro, ma anche aperto, competitivo e stimolante a una
maggiore innovazione per gli attori coinvolti. Per una transizione comprensiva ai sistemi cloud é infatti
imprescindibile garantire a tutte le imprese, di qualunque dimensione, la possibilita di crescere e
scegliere liberamente la soluzione cloud piu adatta per soddisfare le proprie esigenze. Ed & quindi
importante che tale liberta venga tutelata anche a livello normativo.
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