o s> Futur#Lab

istituto per la competitivita © @ powered by -Com & WINDTRE

RASSEGNA STAMPA

“Misurare il benessere digitale”

Dicembre 2023



INDICE

Testate cartacee

La Repubblica — Crescere nel benessere digitale. Norme, educazione e cultura
Corriere della Sera — Sussurri e grida — WindTre: i rischi web e social

Il Giorno — Ora combattere le emergenze digitali a scuola

Il Tempo — Rischi per i giovani sui social. Serve potenziare le competenze

Avvenire — Web e social: piu rischi per i giovani. Necessario investire nella formazione

Italia Oggi — Scuola secondaria, il 50% degli studenti ha ricevuto una richiesta di
informazioni personali

Testate online

CorCom - Digitale, allarme |I-Com: “Giovani a rischio, potenziare le skill di docenti e
famiglie”

La Repubblica - Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare
competenze e formazione

La Stampa - Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare
competenze e formazione

Il Secolo XIX - Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare
competenze e formazione

L’Opinionista - Digitale, I-Com: “Crescono i rischi per i giovani su web e social, potenziare le
competenze di famiglie e insegnanti”

Borsa Italiana - Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare
competenze e formazione

Key4biz — Crescono i pericoli per i giovani su web. Uso dei social ben prima dei 14 anni

Windtre Magazine - Educazione digitale dei ragazzi: come migliorarla grazie al progetto
NeoConnessi

Mondo3 - Digitale: “Necessario potenziare le competenze e la formazione di famiglie
e insegnanti”

MondoMobileWeb.it - I-Com e WINDTRE per Futur#lLab: nuova indagine sui rischi per i
giovani su web e social

Zazoom — Digitale, I-Com: “Crescono i rischi per i giovani su web e social. Necessario
potenziare le competenze e la formazione di famiglie e insegnanti”

10

11

14

17

20

23

27
30

33

36

40

43



Pantareinews - Digitale, I-Com: “Crescono i rischi per i giovani su web e social. Necessario
potenziare le competenze e la formazione di famiglie e insegnanti”

Soldi365.com - Digitale, I-Com: crescono i rischi per i giovani su web e social, potenziare
competenze e formazione

Sardegnagol - Web e social: in aumento i rischi per i giovani

Agenzie di stampa

ANSA — Il benessere digitale diminuisce, i giovani i piu esposti. Ricerca WINDTRE e I-Com,
focus su frodi e cyberbullismo

Adnkronos - Digitale: studio I-Com, rischi per i giovani su web e social, potenziare
competenze

Askanews - Digitale, I-Com: crescono i rischi per i giovani su web e social

Agir - Digitale, I-Com: “Crescono i rischi per i giovani su web e social. Necessario
potenziare le competenze e la formazione di famiglie e insegnanti”

LaPresse - Digitale: WINDTRE-I-Com, crescono rischi per giovani su web e social

Teleborsa - Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare
competenze e formazione

47

51

54

56

57

59

61

64

67



20/12/2023
Pag. 33

la Repubblica

Internet peri giovanissimi
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Crescere nel benessere digitale
Norme, educazione e cultura

La tutela dei minori online € uno dei pit
delicati problemi degli operatori telefonici,
periqualicisono adesso le nuove linee guida.
Ma é una responsabilita che riguarda tutti

di Manuela Mimosa Ravasio

uattordici  anni
(tredici con il per-
messo dei genito-
ri) € 'etain cui, se-
condolalegge ita-
liana,  sarebbe
consentito I'ac-
cesso ai social. Sarebbe perché, se-
condo i dati, ultimo il XIV Atlante
dell'Infanzia in Italia di Save the
Children intitolato Tempi digitali, il
40,7 per cento dei giovanissimi tra
glilleil3 anniin realta gialo fanno,
con un aumento del 34 per cento
dell’'uso di smartphone nei bambini
tra i 6 e i 10 anni nel 2022 (Istituto
Piepoli), mentre unarecente indagi-
ne dell'Istituto Superiore di Sanita,
rivela che, in Italia, il 22,1 per cento
dei bambini di 2-5 mesi passa fino a
un’ora al giorno davanti agli scher-
mi. Numeri che non dicono solo del-
I'inefficacia della norma, ma soprat-
tutto dei rischi a cui i minori sono
esposti, rischi derivanti (anche) dal-
I'inadeguatezza di piattaforme, tec-
nologie, software e algoritmi che
non sono stati progettati per loro.
La tutela dei minori online rappre-
senta uno degli ambiti di maggior in-
teresse per policy maker e autorita
di regolamentazione nazionali ed
europee e il quadro normativo € in
continuo aggiornamento. Il 21 no-
vembre sono entrate in vigore le
nuove disposizioni Agcom che stabi-
liscono le linee guida per gli operato-
ri telefonici, ora obbligati a mettere

adisposizione gratuitamente, inclu-
si nelle loro offerte, i sistemi di con-
trollo parentale, con un’adeguata as-
sistenza per la loro attivazione e con-
trollo dell’eta. La strategia europea
per aumentare la consapevolezza e
regolamentare I'uso dei servizi digi-
tali spinge, infatti, per una coopera-
zione tra pubblico e privato.
«Rappresentare, in quanto opera-
tori, la porta principale per I'acces-
so alla Rete, ci rende responsabili
nel promuovere una tecnologia in-
clusiva soprattutto in un contesto
di connettivita sempre pil presen-
te», dice Tommaso Vitali, direttore
B2C marketing e new business di
WindTre. «Questo vale amaggiorra-
gione per noi che siamo il primo
operatore mobile in Italia per nume-
ro di sim “human” (quelle Voce o Vo-
ce e Dati): una leadership che ci im-
pone di svolgere un compito essen-
ziale per garantire la massima sicu-
rezza sul web e tutelare dalle poten-

benessere digitale che sara presenta-
to nei prossimi giorni, un’indagine
voltaa comprendere il grado di con-
sapevolezza degli studentiitaliani e
dei docenti rispetto ai principali ri-
schi collegati all'utilizzo degli stru-
menti informatici, evidenzia che
nell’arco di poco pit1 di un decennio
la quota di italiani che utilizzano In-
ternet tutti i giorni & passata dal
50,9 per cento del 2012 all'82 del

ziali minacce online le categorie
piu vulnerabili, come giovani e an-
ziani. Lo facciamo da anni con il pro-
getto NeoConnessi (vedi box a lato),
consapevoli che il benessere digita-
le & un obiettivo per tutta la comuni-
ta e, purrivolgendosiai bambini dai
9 agli 11 anni, coinvolge anche do-
centi, genitori e nonni».

La trasformazione radicale causa-
ta dalla digitalizzazione, dalle abitu-
dini quotidiane alle modalita di ap-
prendimento, riguarda infatti tutti.
E l'ultimo studio I-Com Misurare il

2022, senza per altro che siano con-
testualmente cresciute le compe-
tenze digitali dei 16-19enni, anzi: I'T-
talia & quart’ultima in Europa con il
42 per cento di giovanissimi con
scarse o nessuna competenza. E la
competenza € l'elemento fonda-
mentale del cosiddetto benessere
digitale.

L’altra faccia di questo disagio e
ben rappresentata dai numeri dei
pericoli e delle violenze che deriva-
noda un uso distorto degli strumen-
ti digitali. Solo nel primo semestre
del 2023 la Polizia Postale ha tratta-
to 164 denunce in merito fatte dara-
gazzieragazze conun’etatraildei
17 anni. Ma, come evidenzia lo stu-
dio dell'Istituto Superiore di Sanita

L Guide
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per cui sono stati intervistati piu di
8.700 studenti, crescono anche le
dipendenze comportamentali della
Generazione Z provocate da social
media o videogame: il gaming disor-
der ne coinvolgerebbe il 12 per cen-
to, mentre ansia sociale, la depres-
sione, o il basso rendimento scola-
stico, spie delle stesse dipendenze,
riguardano ormai una quota impor-
tante dei ragazzi e ragazze italiane.
Non che non ne siano consapevoli.
Ma se i piu piccoli spesso trovano
negliinsegnanti un sostegno, il biso-
gno di informazione, la condivisio-
ne di certe buone pratiche pare es-
senziale. Pili che lerigide regole, in-
somma, 'educazione.
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Sussurri & Grida

CORRIERE DELLA SERA
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Agcom multa Meta per pubblicita al gioco d'azzardo

L'Agcom ha sanzionato Meta per violazione del
divieto di pubblicita del gioco d’azzardo, previ-
sto dal decreto Dignita attraverso Facebook e In-
stagram: la multa é di 5,85 milioni di euro.

Nomisma: turismo e crisi
climatica

Secondo I'Osservatorio Turismo di Nomisma re-
alizzato per conto di UniCredit, il 66% degli ope-
ratori turistici ha subito ricadute negative deri-
vanti da eventi legati alla crisi climatica

Biesse rileva Gmm Finance

Biesse — societa quotata al segmento Star — ha
sottoscritto il contratto per 'acquisizione dell'in-
tero capitale sociale di Gmm Finance.

Chef Express e la sostenibilita

Nel bilancio di sostenibilita di Chef Express evi-
tate emissioni di CO2 per 36 mila tonnellate nel
2022, +145% 1 prodotti da fonti sostenibili cerfifi-
cate.

A Pirelli una nuova

linea di credito

A Pirelli una linea di credito re-
volving per 500 milioni, a 4 an-
ni, da un pool di banche (nella
foto il vicepresidente esecutivo
Marco Tronchetti Provera).

Maire entra in Transparency

Maire ammessa in Transparency International
Italia, 'organizzazione attiva nella prevenzione
della corruzione e promozione dell'etica.

Sparkle, al via GreenMed

Sparklelancia un progetto per la realizzazione di
GreenMed, un nuovo sistema di cavi sottomarini
che colleghera I'Italia con i Balcani.

Biorepack, la sentenza Ue

Assobioplastiche e Biorepack evidenziano chela
sentenza della Corte di Giustizia Ue sulla plastica

riguarda la vecchia normativa sui sacchetti.

Da Bei 200 milioni ad A2a

Finanziamento Bei da 200 milioni ad A2a per [a-
vorire la transizione energetica.

Nuova veste per Energiaoltre.it

Nuova veste grafica per il sito Internet dell'agen-
zia di stampa quotidiana Energia Oltre, con nuo-
ve funzionalita per gli abbonati.

Fnm investe in Mbility

Fnm ha acquisito una quota del 30,77% in Mbili-
ty, startup con app per il trasporto di persone
fragili o disabili. Investito un milione di euro.

‘WindTre: i rischi web e social

Presentato lo studio promosso da I-Com e Win-
dTre, in collaborazione con Join Group sui rischi
crescenti di web e social per i giovani.

© RIPRODUZIONE RISERVATA
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diffusione di informazioni
Il commento relative a come proteggersi da
quei pericoli. Piu scettici i
Ora com battere docenti: secondo il 42% degli
insegnanti delle scuole
Ie emergenze secondarie di secondo grado e
N . delle scuole primarie c’é poca
d |g|ta || a scuola consapevolezza dei pericoli
dell’ecosistema digitale nei
> propri studenti.
F(‘)* *Docente di Diritto
Ruben ‘{' g dell'informazione
Razzante* ‘ all’'Universita Cattolica

e emergenze digitali
vanno combattute
soprattutto a scuola

perché possono provocare
danni notevoli alle nuove
generazioni. Fenomeni come
I'hate speech, il cyberbullismo,
le frodi online e la dipendenza
dai social risultano in forte
espansione e interessano fasce
di popolazione sempre piu
giovani. Il 45% degli studenti di
scuola secondaria € sui social
da pil di 5 anni, cosa che non
avrebbe dovuto fare perché
|’'eta minima per usarli &€ di 14
anni. Sono alcuni dei dati del
rapporto “Misurare il benessere
digitale”, realizzato dall’Istituto
per la Competitivita (I-Com) e
Join Group nell’ambito di
Futur#Lab per indagare il grado
di consapevolezza degli
studenti italiani rispetto ai
principali rischi collegati
all’utilizzo degli strumenti
informatici.

Nell’indagine si ritrovano
anche le possibili iniziative utili
a potenziare conoscenze e
competenze necessarie ad
affrontare le sfide
dell’ecosistema digitale.
Stando allo studio sono alte le
percentuali di studenti che
affermano di aver ricevuto una
richiesta di informazioni
personali, rispettivamente il
50% di quelli che frequentano
la scuola secondaria e il 59%
degli universitari. A
preoccupare ¢ la quota di
coloro che sostengono di aver
visto recapitarsi messaggi o
mail da soggetti
malintenzionati, ossia I'80%
degli universitari, dato che
scende al 53% per gli studenti
di scuola secondaria, che pero
in virtt della minore eta
possono essere considerati piu
vulnerabili. A che punto sono le
iniziative di prevenzione
rispetto ai rischi di lesione dei
diritti in Rete? Nella percezione
degli studenti vi & una buona
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ILTEMPO

I-COM E WINDTRE
Il rapporto sulla misurazione del benessere digitale presentato a Roma

Rischi per i giovani sui social
Serve potenziare le competenze

eee «Crescono i rischi per i giovani
su web e social. Necessario poten-
ziare le competenze e la formazio-
ne di famiglie e insegnanti». E quan-
to emerge dallo studio dell'Istituto
per la Competitivita (I-Com) e Join
Group realizzato nell'ambito di Fu-
tur#Lab, il progetto promosso da
I-Com e Windtre, in collaborazio-
ne con Join Group e con la partner-
ship di Ericsson e Inwit.

Internet e le nuove tecnologie sono
fonte diinnumerevoli opportunita,
ma possono anche celare rischi si-
gnificativi per gli individui. Feno-
meni come |'hate speech, il cyber-
bullismo, le frodi online e la dipen-
denza dai social stanno diventan-
do sempre pilt frequenti e interessa-
no fasce di popolazione sempre
piu giovani.

11 45% degli studenti di scuola se-
condaria utilizza i social da pit di 5
anni, quindi con tutta probabilita
in un’eta precedente al limite lega-
le fissato in Italia a 14 anni. E sono
alte le percentuali di studenti che
affermano di aver ricevuto una ri-
chiesta di informazioni personali,
rispettivamente il 50% di quelli che
frequentano la scuola secondaria e
i1 59% degli universitari. A preoccu-
pare & la quota di coloro che sosten-
gono di aver visto recapitarsi mes-

Pericolo saggi o mail da soggetti malinten-
I pit giovani zionati, ossia 1'80% degli universita-
sonoipivesposti  ri, dato che scende al 53% per gli
aglihackereai  studenti di scuola secondaria, che
rischidellarele  pero invirtit della minore eta posso-
no essere considerati pitt esposti.
Lo studio dal titolo «Misurare il be-
nessere digitale» e stato presentato
a Roma nel corso della quarta tavo-
la rotonda del 2023 alla quale han-
no partecipato, oltre al presidente
I-Com Stefano da Empoli anche il
direttore External Affairs and Su-
stainability di Windtre Roberto Bas-

S0.
LEO. VEN.

@RIPRODUZIONE RISERVATA
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Gl speciali di

DIGITALE

erché enecessario potenziare le

‘competenze digitaliperle fami-

glie e gli insegnant? Quali sono
i principali rischi, ma anche le oppor
tunith collegate allutilizzo degli stru
menti informatici? E come & possibile
evitare di essere travolti online da fe-
nomeni come |'hate speech, il cyber-
bullismo, le frodi caline e ladipenden-
zadaisocial? Ha provato a dare rispo-
steaquestedomande lostudio “Misu-
rare il benessere digitale” realizzato
dall'lstituto per la Ce itivita (I-

Web e social: piu rischi per i giovani
Necessario investire nella formazione

Com) e Join Group nel'ambito di Fu-
tur#Lab, il progetto promosso da I-
Com e WINDTRE, in collaborazione
conJoin Group e conla partership di
Ericsson e INWIT.

Innanziwitto, bisogna considerare la
crescente pervasivita di Internet negl
ultimi 10 anni: basti pensare che nel
2022 tutti i glomi1'82% degli italiani si
ecollegato alla Rete, con unincremen-
1o di 32 punti percentuale rispetto al
2012 (dat We Are Social). Tra il 2015 ¢
12022 1a quota di italiani che ha cffet-
tuato almeno un acquisto online nel
corso dell'anno & raddoppiata (pas-
sando dal 26,4% al 49,3%), mettendo
inluce una dinamica simile a quella
dell'internet banking, che ha raggiun-
toun tasso dipenetrazione del 48,4%.
In altre parole, un italiano su due ac-
cedeal propria conta corrente dal pro-
priosmartphone o pe.

Ai dati positivi sullevoluzione digita-
le e 'incremento del livello di accessi-
bilita tecnologica, con il 97,5% diita-
liani che utiliza lo smartphone per
navigare, si affiancano, perd, gl ultimi
datidi Eurostat che mostrano una de-
bolezza tuttaitaliana sulle competen-
7ze digitali, con quartultimo posto in

P ) lo studio realizzato

nell'ambito di Futur#Lab, il

progetto promosso da [-Com

¢ Wind Tre: 1145% degli

studenti di scuola secondaria
utilizza i social da piu di 5
anni. quindi da prima del

limite legale fissato a 14 anni

tentativi di phishing tramite mail e
" =

averri
zioni personali da profili sconosciut,
rispettivamente il 50% degli studenti
discuola secondariaeil 59% degliuni-
versitarl. Mold sostengono di aver ri-
cevutomessaggl o mail dasoggettima-
lintenzionat, osslal'80% degli univer-
sitari, dato che scende di ben 27 pun-
ti percentuali, al 53%, per gli studenti

di scuola secondaria. Almeno nella ||

percezione degli student, vi & una
buona diffusione delle informazioni
su come proteggers dal pericoll della

Rete. [a degli studenti
ha affermato di sapermne abbastanza,

policyade-
guate ¢ aggiomate contro lc frodi on-
line. Quest utili ico di In

temetviene confermatoanche dall'in-
cremento di 425 casi di truffe online
nel 2022 rispetio alfanno precedente
(+3%), per un totale di 15.508 casi re-
gistrati, che b la sot-

il 53% degli studenti di scuola secan-
daria, contro il 42% degli universitari.
Menireil 52% degli universitarisostie-
ne di non aver mai ricevuto informa-
zioni su come proteggersi in Rete; gli

Yo i Sk nehan-

trazione di oltre 115,4 milioni di euro
dalle vittime (+58% rispetto al 2021).
Da aggiungere Je 164 denunce di cy-

no avute, ben il 79% contro il 34% de-
gli universitari. Questo potrebbe di-
mostrare una maggiore sensibilita da

da vittime con un'eta trai 14 €1 17 an-
ni, solo nei primi sei mesi del 2023 re-
gistrate dalla Pol Postale.

Lindagine I-Com ha mostrato anche
un'altra evidenza su cui riflettere: la
precoce eta a cui i giovani iniziano a

Ue per quota di pop {46%) in
possesso di skill digitali almeno basi-
lari. Questa combinazione di grande
accessibilith e competenze basilari
scarse comporta, in molti casi, un uti-
lizzo inconsapevole della Rete che si

1145% degli
Vo

ver-
so cyberbullismo, dipendenza da In-
ternet e in gencerale i temi digitali che
pud aver portata a maggiore diffusio-
ne di consapevolezza, E emersa, infi-
ne, un'incertezza diffusa riguardo ai
soggetti da contattare in caso di pro-
blematiche online, come phishing o
furto d'identit: 1 36% degli idi

di utilizzare i social da piu di 5 anni,
quindi, con tutta probabilita prima di
aver campiuto 14 anni, limite legale
fissato in Italia. Molti ragazzi nel ri-

tramuta nell'incapacita di

spondere al io riferiscono di

scuola sccondaria ¢ il 48% degli uni-
versitari non saa chi rivolgersi. Anche
tra gli insegnanti, il 42%, delle scuole
secondarie di secondn grado e delle
scuole primarie ¢ poca consapevo-

lezzadeipericoli dellecosistema digi-
tale nei propri student, I principali
profili eritici in cui rischiano diimbat-
tersi i giovani nell'ottica degli inse-
gnantisono: ladipendenzada Intemet
(secondo177% deidocent delle scuo-
le secondarie disecondogrado, 1l 78%
delle scuole primarie e '80% delle
scuole secondaric di primo grado), la
violazione dellaprivacy secondo il 73%
degliinsegnant delle scucle seconda-
rie disecondogrado, il cyberbullismo
peril6as delle primarice dellesecon-
darie di primo grado. Oltre ai pericoli
esplicitamente indicati nelle doman-
de, tra le risposte libere sono state in-
dividuate anche la pomografia, la di-
sinformazione la propaganda el'imi-
tazione di modelli che producono in-
fluenze negative legate allo sviluppo
di comportamenti violenti ¢ alla per-
cezione distorta dell'aspetto fisico.
Sull'uso etico delle tecnologie digitali
unsegnale positiva, secondol indagi-
nel-Com, & aivato dallagrande mag-
gioranza dei giovani che hanno parte-
cipato al sondaggio ha definito come
molto (34% deglistudentidiscuolase-
condaria e 38% degli universitari) oab-
bastanza importanti (46%e 44%)leini-
Ziative per accrescere la consapevo-
lezza digitale. Ragionamento analogo
fatto dai docenti presia campioneche
ritiene molto o abbastanza utile par-
tecipare a iniziative per accrescere la
propria consapevolezza e competen-
zarispetto airischi della Rete.

© e s
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Carrefour Italia e Apulia
Distribuzione sospendono
la parinership sugli ac-
quisti. Dopo quatiro anni di
parinership  commerciale,
Carrefour Italic e la societd
Apulia Distribuzione, master
franchisee, hanno deciso di so-
spendere la partnership sugli
acquisti per diversi orienta-
menti sulle future strategie
commerciali su scala nazio-
nale e internazionale. Apulia
g‘gt;ibuxiqm, nel corso del

ni, stando ad alcuni dei dati
contenuti nello studio «Misu-
rareil benesseredigitales,rea-
lizzato dallIstituto per la
Competitivita (I-Com) e Join
Group nellambito di Fu-
tur#Lab, il progetto promos-
soda I-Come Windtre, in col-
laborazione con Join Groupe
con la partnership di Erics-
son e Inwit, Sono alte le per-
centuali di studenti che affer-
mano di aver ricevicto una ri-
chiesta di informazioni

ad operare mantenendo l 'uti-
lizzo dellinsegna Carrefour
sulla propria rete di negozi,
in un'dttica di separazione
graduale da parte dell'inse-

nali, risp

di quelli che frequentano la
scuola secondaria eil 59% de-
gli universitari. Inoltre, la
quota di coloro che sostengo-
no di aver visto recapitarsi

na cese. C‘am;four Ita-  messaggi o mail da otti
fia e l‘a iluppare e it d‘bl'ﬁzo%'gllzi
a arela riapresen-  universitari, dato che sce
z::ﬁiz‘zﬂnil tf’r:fnrmp nazio- al 53% per gli studenti di
nale con la formula del fran-  scuola secondaria che pers, vi-
chising e del master franchi-  sta la minore ets, possono es-
sing, confermando tnoltre la  sere considerati pii esposti.
consolidata partnership con
Etruria Retail. PranzodiNatale,prenota-

zioni a +10% net ristoran-

Scuol daria, il 50% ti.S 5 Amilionigli ita-
degli studenti ha ricevuto liani, ma non mancano an-

una richiesta d'informa-
zioni personali. Fenomeni
come Uhate speech, il cyber-
bullismo, le frodi online e la
dipendenza dai social stanno
diventando sempre piit fre-
quenti e interessano fasee di

che i turisti stranieri, che fe-
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Digitale, allarme I-Com: “Giovani a rischio, potenziare le skill di docenti e famiglie”

11 45% degli studenti di scuola secondaria utilizza i social da pit di 5 anni, ben prima del limite legale
fissato in Italia a 14 anni. L’80% degli universitari ha ricevuto messaggi o e-mail da soggetti

malintenzionati. Dipendenza da Internet, violazione della privacy e cyberbullismo i principali pericoli

Di Federica Meta

Internet e le nuove tecnologie sono fonte di innumerevoli opportunita, ma possono anche celare
rischi significativi per gli individui. Fenomeni come |’hate speech, il cyberbullismo, le frodi online e
la dipendenza dai social stanno diventando sempre piu frequenti e interessano fasce di popolazione
sempre piu giovani. Il 45% degli studenti di scuola secondaria utilizza i social da piu di 5 anni, quindi
con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono alcuni dei
dati del rapporto “Misurare il benessere digitale”, realizzato dall’Istituto per la Competitivita (I-
Com) e Join Group nell’lambito di Futur#lab, il progetto promosso da I-Com e WindTre, in
collaborazione con Join Group e con la partnership di Ericsson e Inwit.
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Nel mese di novembre I-Com ha svolto un’indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Stando allo studio sono alte le percentuali di studenti che affermano di aver ricevuto una richiesta
di informazioni personali, rispettivamente il 50% di quelli che frequentano la scuola secondaria e il
59% degli universitari. A preoccupare € la quota di coloro che sostengono di aver visto recapitarsi
messaggi o mail da soggetti malintenzionati, ossia I’'80% degli universitari, dato che scende al 53%
per gli studenti di scuola secondaria, che pero in virtu della minore eta possono essere considerati
pil esposti.

Tra le evidenze piu interessanti spicca I’eta a cui i giovani iniziano ad utilizzare i social network. I
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Considerevole
e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola
secondaria sia di universitari. Da ci0 risulta chiaramente quanto i ragazzi possano essere vulnerabili,
se non correttamente informati, tramite queste piattaforme. Desta preoccupazione anche la quota
di coloro che sostengono di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia I’'80%
degli universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di scuola
secondaria, che perd in virtu della minore eta possono certamente essere considerati piu
vulnerabili.

La protezione dai pericoli della Rete

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi € una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersiin rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione diiniziative. Ad emergere € anche un’incertezza diffusa riguardo ai soggetti da contattare
in caso di problematiche online, come phishing o furto d’identita. Il 36% degli studenti di scuola
secondaria e il 48% degli universitari non sa a chi rivolgersi.

Il punto di vista dei docenti
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Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e I’'80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

L'importanza della formazione

Un segnale positivo, secondo l'indagine I-Com, e rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento piu importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere la
propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con 'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare competenze e
formazione

Lo studio realizzato dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab,
il progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT

(Teleborsa) - Internet e le nuove
tecnologie sono certamente fonte
di innumerevoli opportunita, ma
possono anche celare rischi
significativi per gli individui. Hate
speech, cyberbullismo, frodi online
e la dipendenza dai social sono
fenomeni che stanno diventando
sempre piu frequenti e interessano
fasce di popolazione sempre piu
giovani. 1145% degli studenti di

scuola secondaria utilizza i social da
piu di 5 anni, quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14
anni.

Sono alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere
digitale” realizzato dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il
progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT dal quale emerge che sono alte le percentuali di studenti che affermano di aver
ricevuto una richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la
scuola secondaria e il 59% degli universitari. A preoccupare € la quota di coloro che sostengono di
aver visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia I’'80% degli universitari, dato
che scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono
essere considerati piu esposti.

L'indagine e stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente |-Com Stefano da Empoli e al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale I-Com Domenico Salerno e la
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vicepresidente |-Com Silvia Compagnucci— che hanno illustrato la ricerca —il Professore di
Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere Digitale
Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the Children
Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela individuale dei
clienti Banca d’ltalia Cristina Giorgiantonio, il direttore Government & Policy Advocacy Europe
Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso Direzione Generale per
i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero dell'lstruzione e
del Merito Anna Rita Colella, il componente Garante per la protezione dei dati personali Agostino
Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando presso Direzione
Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero
dell'lstruzione e del Merito Anna Nervo e il vicepresidente Commissione Politiche dell'Unione
europea Senato della Repubblica Pierantonio Zanettin. Il dibattito € stato moderato dal Senior
Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un'indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Tra le evidenze pil interessanti spicca I'eta a cui i giovani iniziano ad utilizzare i social network. Il
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Considerevole
e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola
secondaria sia di universitari. Da cio risulta chiaramente quanto i ragazzi possano essere vulnerabili,
se non correttamente informati, tramite queste piattaforme. Desta preoccupazione anche la quota
di coloro che sostengono di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia I'80%
degli universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di scuola
secondaria, che perd in virtu della minore eta possono certamente essere considerati piu
vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi € una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore

sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
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diffusione diiniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa riguardo
ai soggetti da contattare in caso di problematiche online, come phishing o furto d’identita. Il 36%
degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’eé poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e 1’'80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, & rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da ciod si desume che la quasi totalita dei giovani comprende
che I'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento piu importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere la
propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con 'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare competenze e
formazione

Lo studio realizzato dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab,
il progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT

(Teleborsa) - Internet e le nuove
tecnologie sono certamente fonte
di innumerevoli opportunita, ma
possono anche celare rischi
significativi per gli individui. Hate
speech, cyberbullismo, frodi online
e la dipendenza dai social sono
fenomeni che stanno diventando
sempre piu frequenti e interessano
fasce di popolazione sempre piu
giovani. 1145% degli studenti di

scuola secondaria utilizza i social da
piu di 5 anni, quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14
anni.

Sono alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere
digitale” realizzato dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il
progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT dal quale emerge che sono alte le percentuali di studenti che affermano di aver
ricevuto una richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la
scuola secondaria e il 59% degli universitari. A preoccupare ¢ la quota di coloro che sostengono di
aver visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia I'80% degli universitari, dato
che scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono
essere considerati piu esposti.

L'indagine & stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente |-Com Stefano da Empoli e al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale I-Com Domenico Salerno e la
vicepresidente |-Com Silvia Compagnucci— che hanno illustrato la ricerca —il Professore di
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Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere Digitale
Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the Children
Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela individuale dei
clienti Banca d’ltalia Cristina Giorgiantonio, il direttore Government & Policy Advocacy Europe
Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso Direzione Generale per
i fondi strutturali per l'istruzione, I’edilizia scolastica e la scuola digitale Ministero dell'lstruzione e
del Merito Anna Rita Colella, il componente Garante per la protezione dei dati personali Agostino
Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando presso Direzione
Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero
dell'lstruzione e del Merito Anna Nervo e il vicepresidente Commissione Politiche dell'Unione
europea Senato della Repubblica Pierantonio Zanettin. Il dibattito e stato moderato dal Senior
Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 |-Com ha svolto un'indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Tra le evidenze pil interessanti spicca I'eta a cui i giovani iniziano ad utilizzare i social network. Il
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Considerevole
e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola
secondaria sia di universitari. Da cio risulta chiaramente quanto i ragazzi possano essere vulnerabili,
se non correttamente informati, tramite queste piattaforme. Desta preoccupazione anche la quota
di coloro che sostengono di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia I’'80%
degli universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di scuola
secondaria, che perd in virtu della minore eta possono certamente essere considerati piu
vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi € una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore

diffusione diiniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa riguardo
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ai soggetti da contattare in caso di problematiche online, come phishing o furto d’identita. Il 36%
degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e 1’'80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, & rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento piu importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere la
propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con 'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare competenze e
formazione

Lo studio realizzato dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab,
il progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT

(Teleborsa) - Internet e le nuove
tecnologie sono certamente fonte
di innumerevoli opportunita, ma
possono anche celare rischi
significativi per gli individui. Hate
speech, cyberbullismo, frodi online
e la dipendenza dai social sono
fenomeni che stanno diventando
sempre piu frequenti e interessano
fasce di popolazione sempre piu
giovani. 1145% degli studenti di

scuola secondaria utilizza i social da
piu di 5 anni, quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14

anni.

Sono alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere
digitale” realizzato dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il
progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT dal quale emerge che sono alte le percentuali di studenti che affermano di aver
ricevuto una richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la
scuola secondaria e il 59% degli universitari. A preoccupare € la quota di coloro che sostengono di
aver visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia I’'80% degli universitari, dato
che scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono
essere considerati piu esposti.

L'indagine & stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente |-Com Stefano da Empoli e al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale I-Com Domenico Salerno e la
vicepresidente |-Com Silvia Compagnucci— che hanno illustrato la ricerca —il Professore di
Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere Digitale
Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the Children

Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela individuale dei
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clienti Banca d’ltalia Cristina Giorgiantonio, il direttore Government & Policy Advocacy Europe
Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso Direzione Generale per
i fondi strutturali per listruzione, I'edilizia scolastica e la scuola digitale Ministero dell'lstruzione e
del Merito Anna Rita Colella, il componente Garante per la protezione dei dati personali Agostino
Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando presso Direzione
Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero
dell'lstruzione e del Merito Anna Nervo e il vicepresidente Commissione Politiche dell'Unione
europea Senato della Repubblica Pierantonio Zanettin. Il dibattito &€ stato moderato dal Senior
Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un'indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Tra le evidenze piu interessanti spicca I'eta a cui i giovani iniziano ad utilizzare i social network. Il
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Considerevole
e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola
secondaria sia di universitari. Da cio risulta chiaramente quanto i ragazzi possano essere vulnerabili,
se non correttamente informati, tramite queste piattaforme. Desta preoccupazione anche la quota
di coloro che sostengono di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia I'80%
degli universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di scuola
secondaria, che perd in virtu della minore eta possono certamente essere considerati piu
vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi € una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione diiniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa riguardo
ai soggetti da contattare in caso di problematiche online, come phishing o furto d’identita. Il 36%
degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi.
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Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e 1’'80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, & rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che I'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento piu importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere la
propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con 'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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Digitale, I-Com: “Crescono i rischi per i giovani su web e social, potenziare le competenze di

famiglie e insegnanti”

ROMA - Internet e le nuove tecnologie sono fonte di innumerevoli opportunita, ma
possono anche celare rischi significativi per gli individui. Fenomeni come [|'hate
speech, il cyberbullismo, le frodi online e la dipendenza dai social stanno diventando
sempre piu frequenti e interessano fasce di popolazione sempre piu giovani. Il 45%
degli studenti di scuola secondaria utilizza i social da piu di 5 anni, quindi con tutta
probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. E sono
alte le percentuali di studenti che affermano di aver ricevuto una richiesta di
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informazioni personali, rispettivamente il 50% di quelli che frequentano la scuola
secondaria e il 59% degli universitari.

A preoccupare € la quota di coloro che sostengono di aver visto recapitarsi messaggi
o0 mail da soggetti malintenzionati, ossia I'80% degli universitari, dato che scende
al 53% per gli studenti di scuola secondaria, che perd in virtu della minore eta
possono essere considerati piu esposti. Sono questi alcuni dei dati contenuti nello
studio dal titolo “Misurare il benessere digitale” realizzato dallIstituto per la
Competitivita (I-Com) e Join Group nell’'ambito di Futur#Lab, il progetto promosso
da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT.

L'indagine e stata presentata a Roma nel corso della quarta tavola rotonda del 2023
alla quale hanno partecipato, oltre al presidente I-Com Stefano da Empoli e al
Direttore External Affairs and Sustainability di WindTre Roberto Basso, il direttore
Area Digitale I-Com Domenico Salerno e la vicepresidente I-Com Silvia
Compagnucci - che hanno illustrato la ricerca - il Professore di Sociologia dei media
Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere Digitale Marco
Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the
Children Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio
Tutela individuale dei clienti Banca d’Italia Cristina Giorgiantonio, il direttore
Government & Policy Advocacy Europe Ericsson Telecomunicazioni Antonio Sfameli,
la docente in comando presso Direzione Generale per i fondi strutturali per
I'istruzione, l'edilizia scolastica e la scuola digitale Ministero dell’Istruzione e del
Merito Anna Rita Colella, il componente Garante per la protezione dei dati personali
Agostino Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando
presso Direzione Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica
e la scuola digitale Ministero dell'Istruzione e del Merito Anna Nervo e |l
vicepresidente Commissione Politiche dell’lUnione europea Senato della Repubblica
Pierantonio Zanettin. Il dibattito € stato moderato dal Senior Advisor Join Group
Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un‘indagine campionaria su studenti e
docenti volta a comprendere il grado di consapevolezza degli studenti italiani
rispetto ai principali rischi collegati all’utilizzo degli strumenti informatici, nonché
sulle possibili iniziative utili a potenziare conoscenze e competenze necessarie ad
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affrontare le sfide dell’ecosistema digitale. Tra le evidenze piu interessanti spicca
I’eta a cui i giovani iniziano ad utilizzare i social network. Il 45% degli studenti di
scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni, quindi
con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni.
Sono molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di
informazioni personali, rispettivamente il 50% degli studenti di scuola secondaria e
il 59% degli universitari.

Considerevole & anche la quota di studenti che dichiarano di non voler rispondere,
il 15% sia di quelli di scuola secondaria sia di universitari. Da cio risulta chiaramente
guanto i ragazzi possano essere vulnerabili, se non correttamente informati, tramite
gueste piattaforme. Desta preoccupazione anche la quota di coloro che sostengono
di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia 1'80% degli
universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di
scuola secondaria, che pero in virtu della minore eta possono certamente essere
considerati piu vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi &
una buona diffusione delle informazioni relative a come proteggersi dai pericoli della
rete. La quota maggiore di rispondenti afferma infatti di saperne abbastanza, con
una percentuale leggermente maggiore negli studenti di scuola secondaria, il 53%
contro il 42% degli universitari. Quest’ultimi, sempre secondo un giudizio personale,
sono in media meno informati degli studenti di scuola secondaria: dice infatti di
essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato  tuttavia dalla maggiore consapevolezza degli individui
anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto
informazioni su come proteggersi in rete, mentre la larga maggioranza degli studenti
di scuola secondaria ha dichiarato di averne avute, ben il 79% contro il 34% degli
universitari. Questo potrebbe dimostrare una maggiore sensibilita anche delle
istituzioni scolastiche verso tali tematiche che sfocia in una maggiore diffusione di
iniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa
riguardo ai soggetti da contattare in caso di problematiche online, come phishing o
furto d’identita. Il 36% degli studenti di scuola secondaria e il 48% degli universitari
non sa a chi rivolgersi.



Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle
scuole primarie c’@ poca consapevolezza dei pericoli dell’ecosistema digitale nei
propri studenti, mentre viene valutata come parziale da chi insegna in scuole
secondarie di primo grado (35%). I principali profili critici legati in cui rischiano di
imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da Internet
(secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle
scuole primarie e I'80% delle scuole secondarie di primo grado), la violazione della
privacy secondo il 73% degli insegnanti delle scuole secondarie di secondo grado, il
cyberbullismo per il 63% delle primarie e delle secondarie di primo grado. Oltre ai
pericoli esplicitamente indicati nelle domande, tra le risposte libere vengono
individuati anche la pornografia, la disinformazione, la propaganda e l'imitazione di
modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, & rappresentato dal fatto che la
larghissima maggioranza dei giovani partecipanti alla survey ha definito come molto
(34% degli studenti di scuola secondaria e 38% degli universitari) o abbastanza
importanti (46% e 44%) le iniziative per accrescere la consapevolezza digitale. Da
cio si desume che la quasi totalita dei giovani comprende che I’'ecosistema digitale
abbia dei punti oscuri da cui doversi difendersi e che possedere un adeguato
bagaglio di skill &€ lo strumento piu importante per agire.

Similmente, la maggioranza dei docenti presi a campione ritiene molto o abbastanza
utile partecipare a iniziative per accrescere la propria consapevolezza e competenza
rispetto ai pericoli della rete, benché resista ancora una consistente minoranza di
insegnanti che considerano poco o per niente utile essere coinvolti in tali iniziative
formative, di cui larga parte, in particolare nei due gradi della scuola secondaria.
Tra le soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per
promuovere la consapevolezza digitale, la prima riguarda la sensibilizzazione del
gruppo classe con l'ausilio di esperti nell’uso etico delle tecnologie digitali. A seguire,
il ruolo delle famiglie, anch’esse da formare su questi temi, e il supporto alla
formazione dei docenti.
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Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare competenze e
formazione

Lo studio realizzato dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab,
il progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT

(Teleborsa) - Internet e le nuove
tecnologie sono certamente fonte
di innumerevoli opportunita, ma
possono anche celare rischi
significativi per gli individui. Hate
speech, cyberbullismo, frodi online
e la dipendenza dai social sono
fenomeni che stanno diventando
sempre piu frequenti e interessano
fasce di popolazione sempre piu
giovani. 1145% degli studenti di
scuola secondaria utilizza i social da

piu di 5 anni, quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14
anni.

Sono alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere
digitale” realizzato dall’lstituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il
progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT dal quale emerge che sono alte le percentuali di studenti che affermano di aver
ricevuto una richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la
scuola secondaria e il 59% degli universitari. A preoccupare ¢ la quota di coloro che sostengono di
aver visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia I’'80% degli universitari, dato
che scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono
essere considerati piu esposti.

L'indagine & stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente |-Com Stefano da Empoli e al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale I-Com Domenico Salerno e la
vicepresidente |-Com Silvia Compagnucci— che hanno illustrato la ricerca —il Professore di
Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere Digitale
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Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the Children
Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela individuale dei
clienti Banca d’Italia Cristina Giorgiantonio, il direttore Government & Policy Advocacy Europe
Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso Direzione Generale per
i fondi strutturali per I'istruzione, I’edilizia scolastica e la scuola digitale Ministero dell'lstruzione e
del Merito Anna Rita Colella, il componente Garante per la protezione dei dati personali Agostino
Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando presso Direzione
Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero
dell'lstruzione e del Merito Anna Nervo e il vicepresidente Commissione Politiche dell'Unione
europea Senato della Repubblica Pierantonio Zanettin. Il dibattito € stato moderato dal Senior
Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un'indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Tra le evidenze piu interessanti spicca I'eta a cui i giovani iniziano ad utilizzare i social network. Il
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Considerevole
e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola
secondaria sia di universitari. Da cio risulta chiaramente quanto i ragazzi possano essere vulnerabili,
se non correttamente informati, tramite queste piattaforme. Desta preoccupazione anche la quota
di coloro che sostengono di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia I’'80%
degli universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di scuola
secondaria, che pero in virtu della minore eta possono certamente essere considerati piu
vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi &€ una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersiin rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione diiniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa riguardo
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ai soggetti da contattare in caso di problematiche online, come phishing o furto d’identita. Il 36%
degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e 1’'80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, & rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento piu importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere la
propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con 'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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Key4biz — 22 dicembre 2023 — https://www.key4biz.it/crescono-i-pericoli-per-i-giovani-su-web-
uso-dei-social-ben-prima-dei-14-anni/473706/
Crescono i pericoli per i giovani su web. Uso dei social ben prima dei 14 anni

Internet e le nuove tecnologie sono fonte di innumerevoli opportunita, ma possono anche celare
rischi significativi per gli individui.

Internet e le nuove tecnologie sono fonte di innumerevoli opportunita, ma possono anche celare
rischi significativi per gli individui. Fenomeni come I’hate speech, il cyberbullismo, le frodi online e
la dipendenza dai social stanno diventando sempre piu frequenti e interessano fasce di popolazione
sempre pil giovani.

Piu della meta dei ragazzi ha ricevuto richieste di info personali online

I 45% degli studenti di scuola secondaria utilizza i social da piu di 5 anni, quindi con tutta probabilita
in un’eta precedente al limite legale fissato in Italia a 14 anni. E sono alte le percentuali di studenti
che affermano di aver ricevuto una richiesta di informazioni personali, rispettivamente il 50% di
guelli che frequentano la scuola secondaria e il 59% degli universitari. A preoccupare & la quota di
coloro che sostengono di aver visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia
I’80% degli universitari, dato che scende al 53% per gli studenti di scuola secondaria, che pero in
virtu della minore eta possono essere considerati piu esposti.
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Sono questi alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere digitale” realizzato
dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il progetto promosso
da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di Ericsson e INWIT.

Nel mese di novembre 2023 I-Com ha svolto un’indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Uso dei social ben prima dei 14 anni

Tra le evidenze piu interessanti spicca I'eta a cui i giovani iniziano ad utilizzare i social network. Il
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Considerevole
e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola
secondaria sia di universitari. Da ci0 risulta chiaramente quanto i ragazzi possano essere vulnerabili,
se non correttamente informati, tramite queste piattaforme. Desta preoccupazione anche la quota
di coloro che sostengono di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia I’'80%
degli universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di scuola
secondaria, che perd in virtu della minore eta possono certamente essere considerati piu
vulnerabili.

Proteggersi in rete, piu di meta degli universitari non ha mai ricevuto consigli

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersiin rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione di iniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa riguardo
ai soggetti da contattare in caso di problematiche online, come phishing o furto d’identita. Il 36%
degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi.

Per 4 docenti su 10 scarsa consapevolezza dei pericoli

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e I’80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
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I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.
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Windtre Magazine — 9 gennaio 2024 - https://magazine.windtre.it/notizie-lavoro-e-

formazione/educazione-digitale-dei-ragazzi-come-migliorarla-grazie-al-progetto

Educazione digitale dei ragazzi: come migliorarla grazie al progetto NeoConnessi

Ecco le principali novita del percorso di digital e media Education lanciato da WINDTRE rivolto alle

classi IV e V della scuola primaria per educare a un uso positivo e consapevole della tecnologia

Il digitale, se utilizzato in maniera consapevole, rappresenta un’opportunita. Gli adolescenti di
oggi, non a caso chiamati “nativi digitali”, sono cresciuti in un periodo storico in cui lo sviluppo
tecnologico ha avuto un ruolo sempre pit influente all’interno delle dinamiche sociali rispetto alle

generazioni precedenti. Per questo, un percorso di educazione digitale & indispensabile per
consentire ai ragazzi, gli adulti di domani, di utilizzare la tecnologia in modo responsabile.

Digitale e ragazzi

L’Osservatorio Scientifico della no-profit “Movimento Etico Digitale” ha recentemente

condotto un’indagine che ha coinvolto piu di 20.000 studenti e 8.000 genitori in tutta Italia, al fine
di aumentare la consapevolezza sulle opportunita e i rischi presenti online. Dall'indagine e
emerso che il 65,5% degli intervistati non ha restrizioni sull’uso dei social network, mentre solo il
34,5% dichiara di seguire delle regole. 11 40% non ha limiti di tempo e naviga piu di quattro ore al
giorno, equivalenti a piu di due mesi all’anno trascorsi sul telefono. Inoltre, un giovane su dieci
naviga persino di notte senza alcun controllo da parte dei genitori.
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Dalla ricerca emerge quindi
la necessita da parte di
mamma e papa, e in
generale di tutti gli adulti e
gli enti con un ruolo
educativo, diimpegnarsi
maggiormente per essere
dei modelli per i piu
giovani ed aiutarli ad
approcciarsi alle
tecnologie digitali in modo
positivo. Questo anche

considerando che, come
confermato dallo studio “Misurare il benessere digitale” — realizzato dall’lstituto per la
Competitivita (I-Com) e Join Group nell’ambito di Futur#lab, il progetto promosso da I-Com e
WINDTRE, in collaborazione con Join Group e con la partnership di Ericsson e INWIT — tutti passiamo
sempre pil tempo online: nell’arco di un decennio, infatti, & cresciuta la quota di italiani che
utilizzano internet tutti i giorni, passata dal 50,9% del 2012 all’82% del 2022.

Il progetto NeoConnessi e le sue novita

A tal proposito, uno strumento utile per genitori ed educatori & rappresentato da NeoConnessi, il
percorso di digital e media Education proposto da WINDTRE rivolto alle classi IV e V della scuola
primaria che educa a un uso positivo e consapevole della tecnologia.

Lanciato nel 2018, oggi il progetto NeoConnessi si rinnova per accompagnare famiglie e scuole nel
delicato momento in cui i bambini cominciano a navigare in autonomia, attraverso sistemi
tecnologici e iniziative sempre piu flessibili ed efficaci per affiancare le indispensabili azioni
educative che fanno leva sulla costruzione di consapevolezze.

Anche quest’anno NeoConnessi entra nelle scuole con un kit didattico che comprende - oltre alla
favola valoriale “Nati Digital. Storia per piccoli esploratori curiosi” arricchita di giochi e quiz per

testare insieme, in classe, le competenze digitali —il Decalogo NeoConnessi che propone consigli

utili per una corretta educazione digitale in famiglia.
In piu le novita di quest’anno sono:

il PerCorso Famiglie Digitali oggi: navigare insieme in sicurezza, per instaurare una collaborazione
virtuosa tra casa e scuola all’'insegna della navigazione rispettosa, positiva e sicura;

il nuovo sito https://www.neoconnessi.it/ arricchito con risorse educative e nuove proposte di
attivita per stimolare un uso consapevole e sicuro della Rete da parte dei piu piccoli;

L'importanza dell’educazione digitale per i ragazzi

L’educazione digitale e il coinvolgimento dei genitori sono fondamentali per aiutare i giovani a

navigare in modo sicuro e responsabile, sfruttando le opportunita offerte dalla tecnologia e
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imparando a gestire i rischi associati. Un approccio equilibrato e consapevole all’'uso della tecnologia
puo portare a un percorso di crescita migliore e gratificante per adulti e ragazzi.

Non solo i genitori: anche le scuole, in collaborazione con le famiglie, devono implementare
programmi educativi aggiornati che integrino percorsi di formazione legati ad un uso consapevole
e responsabile della tecnologia, affrontando tematiche di stretta attualita legate all’uso del digitale
per le nuove generazioni come il cyberbullismo e altre sfide emergenti come I'odio online, le truffe
e gli attacchi informatici.

La tecnologia digitale, se utilizzata correttamente, puo offrire innumerevoli benefici, sia dal punto
di vista educativo che sociale. Il progetto NeoConnessi, rinnovato e ampliato, fornisce a famiglie ed
educatori gli strumenti indispensabili per insegnare ai giovani proprio questo: come utilizzare la
tecnologia in modo responsabile e sostenibile, traendone opportunita.
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Mondo3 - 23 gennaio 2024 - https://www.mondo3.com/w3/2024-01-23-misurare-benessere-

digitale.html
Digitale: “Necessario potenziare le competenze e la formazione di famiglie e insegnanti”

A ridosso di Natale era stato presentato lo studio dell’Istituto per la Competitivita (I-Com) e Join
Group realizzato nell’lambito di Futur#lLab, il progetto promosso da I-Com e WINDTRE, in
collaborazione con Join Group e con la partnership di Ericsson e INWIT. Proviamo a riviverne i dati
fondamentali.

Internet e le nuove tecnologie sono fonte di innumerevoli opportunita, ma possono anche celare
rischi significativi per gli individui. Fenomeni come I’'hate speech, il cyberbullismo, le frodi online e
la dipendenza dai social stanno diventando sempre piu frequenti e interessano fasce di popolazione
sempre pil giovani.

Il 45% degli studenti di scuola secondaria utilizza i social da piu di 5 anni, quindi con tutta
probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. E sono alte le percentuali
di studenti che affermano di aver ricevuto una richiesta di informazioni personali, rispettivamente
il 50% di quelli che frequentano la scuola secondaria e il 59% degli universitari. A preoccupare ¢ la
quota di coloro che sostengono di aver visto recapitarsi messaggi o mail da soggetti
malintenzionati, ossia I’80% degli universitari, dato che scende al 53% per gli studenti di scuola
secondaria, che pero in virtu della minore eta possono essere considerati piu esposti.
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Sono questi alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere
digitale” realizzato dall’Istituto per la Competitivita (I-Com) e Join Group nell’ambito di FuturiLab,
il progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT.

L’INDAGINE

L'indagine & stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente I-Com Stefano da Empolie al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale I-Com Domenico Salerno e la
vicepresidente |-Com Silvia Compagnucci — che hanno illustrato la ricerca — il Professore di
Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere
Digitale Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the
Children Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela individuale
dei clienti Banca d’Italia Cristina Giorgiantonio, il direttore Government & Policy Advocacy Europe
Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso Direzione Generale per
i fondi strutturali per I'istruzione, I'edilizia scolastica e la scuola digitale Ministero dell’Istruzione e
del Merito Anna Rita Colella, il componente Garante per la protezione dei dati personali Agostino
Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando presso Direzione

Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero
dell’lstruzione e del Merito Anna Nervo e il vicepresidente Commissione Politiche dell’Unione
europea Senato della Repubblica Pierantonio Zanettin. Il dibattito & stato moderato dal Senior
Advisor Join Group Riccardo Capecchi.
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Nel mese di novembre 2023 I-Com ha svolto un’indagine campionaria su studenti e docenti volta
a comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi
collegati all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare
conoscenze e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Tra le evidenze piu interessanti spicca I’eta a cui i giovani iniziano ad utilizzare i social network. ||
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
qguindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni
personali, rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari.
Considerevole & anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli
di scuola secondaria sia di universitari. Da ci0 risulta chiaramente quanto i ragazzi possano essere
vulnerabili, se non correttamente informati, tramite queste piattaforme. Desta preoccupazione
anche la quota di coloro che sostengono diaver ricevuto messaggi o mail da soggetti
malintenzionati, ossia I’'80% degli universitari, dato che scende di ben 27 punti percentuali, al 53%,
per gli studenti di scuola secondaria, che pero in virtu della minore eta possono certamente essere
considerati pit vulnerabili.

I RISULTATI PRINCIPALI

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi & una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione di iniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa
riguardo ai soggetti da contattare in caso di problematiche online, come phishing o furto
d’identita. Il 36% degli studenti di scuola secondaria e il 48% degli universitari non sa a chi
rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é@ poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degliinsegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e '80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie

e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
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risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, e rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento pil importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere
la propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con I'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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I-Com e WINDTRE per Futur#Lab: nuova indagine sui rischi per i
giovani su web e social

.

Venerdi 22 Dicembre 2023, I'Istituto per la Competitivita (I-Com) ha reso noto di aver pubblicato

una nuova ricerca, in collaborazione con Join Group, nell’ambito del progetto Futur#lLab, promosso
insieme all’operatore telefonico WINDTRE e con la partnership di Ericsson e INWIT.

Lo studio, dal titolo “Misurare il benessere digitale” (ecco il documento completo), & stato
realizzato per mezzo di un’indagine campionaria che I-Com ha svolto su studenti e docenti italiani

nel mese di Novembre 2023, con |'obiettivo di comprendere il grado di consapevolezza dei giovani
rispetto ai principali rischi legati all’utilizzo degli strumenti informatici, nonché sulle possibili
iniziative utili a potenziare le competenze necessarie ad affrontare questi pericoli.

Dall'indagine, &€ emerso come, nonostante Internet e le nuove tecnologie rappresentino una fonte
di innumerevoli opportunita, I'utilizzo di questi strumenti possa anche celare diversi rischi, che sotto
forma di fenomeni come I’hate speech, il cyberbullismo, le frodi online e la dipendenza dai social,
secondo lo studio dell’Istituto per la Competitivita, stanno diventando sempre piu frequenti e
stanno interessando fasce di popolazione sempre piu giovani.
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Stando a quanto riportato nella ricerca, in particolare, il 45% degli studenti di scuola secondaria ha
affermato di utilizzare i social da piui di 5 anni, in un’eta, dunque, precedente al limite legale fissato
in Italia, che e attualmente pari a 14 anni.

Inserendo nell’equazione anche gli studenti universitari, le percentuali di coloro che hanno ricevuto
una richiesta di informazioni personali sul web si attestano, rispettivamente, al 50% per gli studenti
di scuola secondaria e al 59% per gli universitari. Di questi, sia per quanto riguarda gli studenti di
scuola secondaria che per i giovani che studiano all’Universita, il 15% ha dichiarato di non voler
rispondere.

Per quanto riguarda, invece, la quota di coloro che sostengono di aver ricevuto messaggi o mail da
soggetti ritenuti malintenzionati, questa si attesta all’'80% per gli universitari e al 53% per gli
studenti di scuola secondaria che, nonostante il dato inferiore di 27 punti percentuali, a detta di I-
Com possono in ogni caso essere considerati pit vulnerabili, in virtu della minore eta.

Stando alla ricerca, ad ogni modo, si evidenzia comunque che, almeno nella percezione degli
studenti, vi € una buona diffusione delle informazioni relative a come proteggersi dai pericoli della
rete.

Da quanto emerso dall'indagine, infatti, la maggior parte dei rispondenti afferma di saperne
abbastanza, con una percentuale leggermente maggiore negli studenti di scuola secondaria, pari
al 53%, contro quella degli universitari, che si attesta intorno al 42%.

Un dato, secondo I-Com, che potrebbe tuttavia essere condizionato da una maggiore
consapevolezza degli studenti universitari, anagraficamente piu grandi.

I 52% degli universitari, poi, ha affermato di non aver mai ricevuto informazioni su come
proteggersi in rete, al contrario della maggioranza degli studenti di scuola secondaria che ha invece
dichiarato di averne avute, con una percentuale del 79% contro il 34% degli universitari.

Questo, a detta dell’Istituto per la Competitivita, potrebbe dimostrare una maggiore sensibilita da
parte delle istituzioni scolastiche verso le tematiche in questione, che sfocia in una maggiore
diffusione di iniziative dedicate.

Dalla ricerca, comunque, emerge un’incertezza diffusa riguardo ai soggetti da contattare in caso di
problematiche online, come phishing o furto d’identita, con il 36% degli studenti di scuola
secondaria e il 48% degli universitari che ha sostenuto di non sapere a chi rivolgersi.

Dal punto di vista dei docenti, dal nuovo studio di I-Com emerge come per il 42% degli insegnanti
delle scuole secondarie di secondo grado e delle scuole primarie vi sia nei propri studenti poca
consapevolezza dei possibili pericoli derivanti dell’ecosistema digitale, che invece viene valutata
come parziale da chi insegna in scuole secondarie di primo grado (35%).

Nell’ottica degli insegnanti intervistati, in particolare, i rischi in cui i giovani rischiano di imbattersi
sul web sono legati principalmente alla dipendenza da Internet (secondo il 77% dei docenti delle
scuole secondarie di secondo grado, il 78% delle scuole primarie e '80% delle scuole secondarie di
primo grado), seguita dalla violazione della privacy (secondo il 73% degli insegnanti delle scuole
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secondarie di secondo grado) e dal cyberbullismo (per il 63% delle primarie e delle secondarie di
primo grado).

Tra gli altri pericoli, i docenti coinvolti nell'indagine hanno individuato anche la pornografia, la
disinformazione, la propaganda e I'imitazione di modelli che producono influenze negative, legate
allo sviluppo di comportamenti violenti e alla percezione distorta dell’aspetto fisico.

Relativamente alle iniziative utili ad accrescere la consapevolezza digitale, secondo I'indagine di I-
Com, gran parte dei giovani partecipanti ha definito tali iniziative come molto importanti (34% degli
studenti di scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%).

Un dato che, a detta dell’lstituto per la Competitivita, puo far desumere che la quasi totalita dei
giovani comprende che I'ecosistema digitale abbia anche dei punti oscuri da cui doversi difendere,
con un adeguato bagaglio di skill che & importante possedere.

Similmente, anche la maggioranza dei docenti presi a campione ritiene molto o abbastanza utile
partecipare a iniziative volte a migliorare la propria consapevolezza e competenza rispetto ai
pericoli della rete, nonostante resista ancora una minoranza di insegnanti, in particolare nei due
gradi della scuola secondaria, che secondo la ricerca considerano poco o per niente utile essere
coinvolti in tali iniziative formative.

A questo proposito, tra le soluzioni indicate dagli insegnanti, di tutte le tipologie di istituti, per
promuovere la consapevolezza digitale, quella principale riguarda la sensibilizzazione del gruppo
classe con l'ausilio di esperti nell’'uso etico delle tecnologie digitali, con a seguire il ruolo
delle famiglie, anch’esse da formare su questi temi, e il supporto alla formazione dei docenti.

L'indagine “Misurare il benessere digitale”, realizzata dall’lstituto per la Competitivita e Join
Group € stata presentata a Roma nel corso della quarta tavola rotonda del 2023 dedicata al
progetto Futur#lab, alla quale hanno partecipato, tra gli altri, il Presidente di I1-Com Stefano da
Empoli e il Direttore External Affairs and Sustainability di WINDTRE Roberto Basso, insieme al
Direttore Area Digitale di |-Com Domenico Salernoe alla Vicepresidente di |-Com Silvia
Compagnucci che hanno illustrato la ricerca, mentre il dibattito € stato moderato dal Senior Advisor
Join Group Riccardo Capecchi.

Alla presentazione erano inoltre presenti il Professore di Sociologia dei media Universita degli Studi
di Milano-Bicocca e Direttore Centro Benessere Digitale Marco Gui, la Head of Public Affairs
Inwit Sarah Cantarella, la Direttrice Generale Save the Children Italia Daniela Fatarella, il Titolare
Divisione Gestione degli Esposti Servizio Tutela Individuale dei clienti Banca d’ltalia Cristina
Giorgiantonio, il Direttore Government & Policy Advocacy Europe Ericsson
Telecomunicazioni Antonio Sfameli, la docente in comando presso Direzione Generale per i fondi
strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero dell’lstruzione e del
Merito Anna Rita Colella, il componente Garante per la Protezione dei Dati Personali Agostino
Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando presso Direzione
Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero
dell’lstruzione e del Merito Anna Nervo e il Vicepresidente Commissione Politiche dell’Unione

europea Senato della Repubblica Pierantonio Zanettin.
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Presentato lo studio dell’lstituto per la Competitivita (I-Com) e Join Group realizzato
nell’ambito di Futur#Lab, il progetto promosso da I-Com e WINDTRE, in collaborazione con
Join Group e con la partnership di Ericsson e INWIT.

Il 45% degli studenti di scuola secondaria utilizza i social da piu di 5 anni, quindi da prima
del limite legale fissato in Italia a 14 anni.

Preoccupa la quota di coloro che affermano di aver ricevuto messaggi o mail da soggetti
malintenzionati, ossia I’'80% degli universitari e il 53% degli studenti di scuola secondaria,
che in virtu della minore eta possono certamente essere considerati piu vulnerabili.

11 52% degli universitari non ha mai ricevuto informazioni su come proteggersi in rete,
mentre la maggioranza degli studenti di scuola secondaria sostiene di aver ricevuto
informazioni a proposito (il 79%, contro il 34% degli universitari).

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole
primarie c’@ poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti,
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mentre viene valutata come parziale da chi insegna in scuole secondarie di primo grado
(35%). Tra i principali rischi per i giovani nell’ottica degli insegnanti: la dipendenza da
Internet, la violazione della privacy, il cyberbullismo.

Roma, 22 dicembre 2023 — Internet e le nuove tecnologie sono fonte di innumerevoli opportunita,
ma possono anche celare rischi significativi per gli individui. Fenomeni come |’hate speech, il
cyberbullismo, le frodi online e la dipendenza dai social stanno diventando sempre piu frequenti e
interessano fasce di popolazione sempre piu giovani. Il 45% degli studenti di scuola secondaria
utilizza i social da piu di 5 anni, quindi con tutta probabilita in un’eta precedente al limite legale
fissato in Italia a 14 anni. E sono alte le percentuali di studenti che affermano di aver ricevuto una
richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la scuola
secondaria e il 59% degli universitari. A preoccupare ¢ la quota di coloro che sostengono di aver
visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia I’'80% degli universitari, dato
che scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono
essere considerati piu esposti.

Sono questi alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere digitale “ realizzato
dall’lstituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il progetto promosso

da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di Ericsson e INWIT.

L'indagine e stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente |-Com Stefano da Empoli e al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale -Com Domenico Salerno e la
vicepresidente |-Com Silvia Compagnucci — che hanno illustrato la ricerca — il Professore di
Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere
Digitale Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the
Children Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela
individuale dei clienti Banca d’ltalia Cristina Giorgiantonio, il direttore Government & Policy
Advocacy Europe Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso
Direzione Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale
Ministero dell’lstruzione e del Merito Anna Rita Colella, il componente Garante per la protezione
dei dati personali Agostino Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in
comando presso Direzione Generale per i fondi strutturali per I'istruzione, I'edilizia scolastica e la
scuola digitale Ministero dell’lstruzione e del Merito Anna Nervo e il vicepresidente Commissione
Politiche dell’Unione europea Senato della Repubblica Pierantonio Zanettin. Il dibattito e stato
moderato dal Senior Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un’indagine campionaria su studenti e docenti volta
a comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi
collegati all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare
conoscenze e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.
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Tra le evidenze piu interessanti spicca I’eta a cui i giovani iniziano ad utilizzare i social network. |
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni
personali, rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari.
Considerevole € anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli
di scuola secondaria sia di universitari. Da ci0 risulta chiaramente quanto i ragazzi possano essere
vulnerabili, se non correttamente informati, tramite queste piattaforme. Desta preoccupazione
anche la quota di coloro che sostengono diaver ricevuto messaggi o mail da soggetti
malintenzionati, ossia I’'80% degli universitari, dato che scende di ben 27 punti percentuali, al 53%,
per gli studenti di scuola secondaria, che pero in virtu della minore eta possono certamente essere
considerati pit vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi & una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione di iniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa
riguardo ai soggetti da contattare in caso di problematiche online, come phishing o furto
d’identita. Il 36% degli studenti di scuola secondaria e il 48% degli universitari non sa a chi
rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degliinsegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e I'’80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degliinsegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.
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Un segnale positivo, secondo l'indagine I-Com, e rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento pil importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere
la propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con I'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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Presentato lo studio dell’Istituto per la Competitivita (I-Com) e Join Group realizzato
nell’ambito di Futur#Lab, il progetto promosso da I-Com e WINDTRE, in collaborazione con
Join Group e con la partnership di Ericsson e INWIT.

Il 45% degli studenti di scuola secondaria utilizza i social da piu di 5 anni, quindi da prima
del limite legale fissato in Italia a 14 anni.

Preoccupa la quota di coloro che affermano di aver ricevuto messaggi o mail da soggetti
malintenzionati, ossia I’'80% degli universitari e il 53% degli studenti di scuola secondaria,
che in virtu della minore eta possono certamente essere considerati piu vulnerabili.
1152% degli universitari non ha mai ricevuto informazioni su come proteggersi in rete,
mentre la maggioranza degli studenti di scuola secondaria sostiene di aver ricevuto
informazioni a proposito (il 79%, contro il 34% degli universitari).

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole
primarie c’@ poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti,
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mentre viene valutata come parziale da chi insegna in scuole secondarie di primo grado
(35%). Tra i principali rischi per i giovani nell’ottica degli insegnanti: la dipendenza da
Internet, la violazione della privacy, il cyberbullismo.

Roma, 22 dicembre 2023 — Internet e le nuove tecnologie sono fonte di innumerevoli opportunita,
ma possono anche celare rischi significativi per gli individui. Fenomeni come I’hate speech, il
cyberbullismo, le frodi online e la dipendenza dai social stanno diventando sempre piu frequenti e
interessano fasce di popolazione sempre piu giovani. Il 45% degli studenti di scuola secondaria
utilizza i social da piu di 5 anni, quindi con tutta probabilita in un’eta precedente al limite legale
fissato in Italia a 14 anni. E sono alte le percentuali di studenti che affermano di aver ricevuto una
richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la scuola
secondaria e il 59% degli universitari. A preoccupare ¢ la quota di coloro che sostengono di aver
visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia I’'80% degli universitari, dato
che scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono
essere considerati piu esposti.

Sono questi alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere digitale “ realizzato
dall’lstituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il progetto promosso

da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di Ericsson e INWIT.

L'indagine e stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente |-Com Stefano da Empoli e al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale -Com Domenico Salerno e la
vicepresidente |-Com Silvia Compagnucci — che hanno illustrato la ricerca — il Professore di
Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere
Digitale Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the
Children Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela
individuale dei clienti Banca d’ltalia Cristina Giorgiantonio, il direttore Government & Policy
Advocacy Europe Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso
Direzione Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale
Ministero dell’lstruzione e del Merito Anna Rita Colella, il componente Garante per la protezione
dei dati personali Agostino Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in
comando presso Direzione Generale per i fondi strutturali per I'istruzione, I'edilizia scolastica e la
scuola digitale Ministero dell’lstruzione e del Merito Anna Nervo e il vicepresidente Commissione
Politiche dell’Unione europea Senato della Repubblica Pierantonio Zanettin. Il dibattito e stato
moderato dal Senior Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un’indagine campionaria su studenti e docenti volta
a comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi
collegati all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare
conoscenze e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.
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Tra le evidenze piu interessanti spicca I’eta a cui i giovani iniziano ad utilizzare i social network. |
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni
personali, rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari.
Considerevole € anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli
di scuola secondaria sia di universitari. Da ci0 risulta chiaramente quanto i ragazzi possano essere
vulnerabili, se non correttamente informati, tramite queste piattaforme. Desta preoccupazione
anche la quota di coloro che sostengono diaver ricevuto messaggi o mail da soggetti
malintenzionati, ossia I’'80% degli universitari, dato che scende di ben 27 punti percentuali, al 53%,
per gli studenti di scuola secondaria, che pero in virtu della minore eta possono certamente essere
considerati pit vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi & una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione di iniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa
riguardo ai soggetti da contattare in caso di problematiche online, come phishing o furto
d’identita. Il 36% degli studenti di scuola secondaria e il 48% degli universitari non sa a chi
rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degliinsegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e I'’80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degliinsegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.
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Un segnale positivo, secondo l'indagine I-Com, e rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento pil importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere
la propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con I'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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Digitale, I-Com: crescono i rischi per i giovani su web e social, potenziare competenze e
formazione

Internet e le nuove tecnologie sono fonte di innumerevoli opportunita, ma possono anche celare

rischi significativi per gli individui. Fenomeni come I'hate speech, il cyberbullismo, le frodi online e
la dipendenza dai social stanno diventando sempre piu frequenti e interessano fasce di popolazione
sempre piu giovani. Il 45% degli studenti di scuola secondaria utilizza i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. E sono
alte le percentuali di studenti che affermano di aver ricevuto una richiesta di informazioni
personali, rispettivamente il 50% di quelli che frequentano la scuola secondaria e il 59% degli
universitari. A preoccupare ¢ la quota di coloro che sostengono di aver visto recapitarsi messaggi
o mail da soggetti malintenzionati, ossia I’80% degli universitari, dato che scende al 53% per gli
studenti di scuola secondaria, che pero in virtu della minore eta possono essere considerati piu
esposti.

Sono questi alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere digitale “ realizzato
dall’lstituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il progetto promosso
da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di Ericsson e INWIT.
L'indagine e stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente I-Com Stefano da Empolie al Direttore External Affairs and

Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale -Com Domenico Salerno e la
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vicepresidente |-Com Silvia Compagnucci — che hanno illustrato la ricerca — il Professore di
Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere
Digitale Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the
Children Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela
individuale dei clienti Banca d’ltalia Cristina Giorgiantonio, il direttore Government & Policy
Advocacy Europe Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso
Direzione Generale per i fondi strutturali per I'istruzione, I'edilizia scolastica e la scuola digitale
Ministero dell’Istruzione e del Merito Anna Rita Colella, il componente Garante per la protezione
dei dati personali Agostino Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in
comando presso Direzione Generale per i fondi strutturali per I'istruzione, I'edilizia scolastica e la
scuola digitale Ministero dell’lstruzione e del Merito Anna Nervo e il vicepresidente Commissione
Politiche dell’Unione europea Senato della Repubblica Pierantonio Zanettin. Il dibattito & stato
moderato dal Senior Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un’indagine campionaria su studenti e docenti volta
a comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi
collegati all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare
conoscenze e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Tra le evidenze piu interessanti spicca I’eta a cui i giovani iniziano ad utilizzare i social network. |
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni
personali, rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari.
Considerevole e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli
di scuola secondaria sia di universitari. Da ci0 risulta chiaramente quanto i ragazzi possano essere
vulnerabili, se non correttamente informati, tramite queste piattaforme. Desta preoccupazione
anche la quota di coloro che sostengono diaver ricevuto messaggi o mail da soggetti
malintenzionati, ossia I’80% degli universitari, dato che scende di ben 27 punti percentuali, al 53%,
per gli studenti di scuola secondaria, che pero in virtu della minore eta possono certamente essere
considerati piu vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi & una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
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diffusione di iniziative dedicate a tali tematiche. Ad emergere & anche un’incertezza diffusa
riguardo ai soggetti da contattare in caso di problematiche online, come phishing o furto
d’identita. Il 36% degli studenti di scuola secondaria e il 48% degli universitari non sa a chi
rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’é poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e '80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degliinsegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, & rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill € lo strumento piu importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere
la propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con I'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, eiil
supporto alla formazione dei docenti.
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Web e social: in aumento i rischi per i giovani

. W £

Sono in crescita le insidie per i giovani su web e social. A ricordarlo (se mai ce ne fosse stato bisogno)
lo studio dell’lstituto per la Competitivita (I-Com) e Join Group promosso da I-Com e Windtre.

Tra i principali rischi per i/le ragazzi/e italiani/e I’hate speech, il cyberbullismo, le frodi online e la
dipendenza dai social. Sono alte, infatti, le percentuali di studenti che affermano di aver ricevuto
una richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la scuola
secondaria e il 59% degli universitari. L'80% degli universitari/e, ancora, ha dichiarato di aver
ricevuto messaggi ed email da soggetti malintenzionati, dato che scende al 53% per gli studenti di
scuola secondaria.

Dal sondaggio inoltre si evidenzia che vi & una buona diffusione delle informazioni relative a come
proteggersi dai pericoli della rete. La maggior parte degli intervistati ha dichiarato di saperne
abbastanza, con una percentuale leggermente maggiore negli studenti di scuola secondaria, il 53%
contro il 42% degli universitari. Lo studio segnala anche che il 52% degli universitari non ha mai
ricevuto informazioni su come proteggersi in rete, mentre la larga maggioranza degli studenti di
scuola secondaria ha dichiarato di averne avute, ben il 79% contro il 34% degli universitari.
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Ad emergere, perd, anche lincertezza diffusa riguardo ai soggetti da contattare in caso di

problematiche online, come phishing o furto d’identita. Il 36% degli studenti di scuola secondaria e
il 48% degli universitari non sa a chi rivolgersi.

Cresce tra i giovani, infine, la dipendenza da Internet, la violazione della privacy e il cyberbullismo,
la disinformazione, la propaganda e I'imitazione di modelli che producono influenze negative legate
allo sviluppo di comportamenti violenti e alla percezione distorta dell’aspetto fisico.
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ANSA:

Il benessere digitale diminuisce, i giovani i piu esposti. Ricerca WINDTRE e I-Com, focus su frodi e
cyberbullismo

(ANSA) - MILANO, 22 DIC - Il benessere deve fare i conti con le nuove tecnologie, fonte di
innumerevoli opportunita ma anche di disagio provocato da fenomeni come I'hate speech, il
cyberbullismo, le frodi online e la dipendenza dai social che stanno diventando sempre pil frequenti
e interessano fasce di popolazione sempre piu giovani. Lo ha messo a fuoco lo studio dal titolo
"Misurare il benessere digitale" realizzato dall'lstituto per la Competitivita (I-Com) e Join Group
nell'ambito di Futur#Lab, il progetto promosso da I-Com e WINDTRE, in collaborazione con Join
Group e con la partnership di Ericsson e INWIT. Il 45% degli studenti di scuola secondaria utilizza i
social da piu di 5 anni, quindi con tutta probabilita in un'eta precedente al limite legale fissato in
Italia a 14 anni. E sono alte le percentuali di studenti che affermano di aver ricevuto una richiesta di
informazioni personali, rispettivamente il 50% di quelli che frequentano la scuola secondaria e il
59% degli universitari. A preoccupare € la quota di coloro che sostengono di aver visto recapitarsi
messaggi o mail da soggetti malintenzionati, ossia I'80% degli universitari, dato che scende al 53%
per gli studenti di scuola secondaria, che pero in virtu della minore eta possono essere considerati
pil esposti.
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Digitale: studio I-Com, rischi per i giovani su web e social, potenziare competenze

Roma, 22 dic.(Adnkronos) - Internet e le nuove tecnologie sono fonte di innumerevoli opportunita,
ma possono anche celare rischi significativi per gli individui. Fenomeni come I'hate speech, il
cyberbullismo, le frodi online e la dipendenza dai social stanno diventando sempre pilu frequenti e
interessano fasce di popolazione sempre piu giovani. |l 45% degli studenti di scuola secondaria
utilizza i social da piu di 5 anni, quindi con tutta probabilita in un'eta precedente al limite legale
fissato in Italia a 14 anni. Sono questi alcuni dei dati contenuti nello studio dal titolo "Misurare il
benessere digitale" realizzato dall'lstituto per la Competitivita (I-Com) e Join Group nell'ambito di
Futur#lLab, il progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la
partnership di Ericsson e Inwit. Sono alte le percentuali di studenti che affermano di aver ricevuto
una richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la scuola
secondaria e il 59% degli universitari. A preoccupare & la quota di coloro che sostengono di aver
visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia 1'80% degli universitari, dato che
scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono essere
considerati piu esposti. L'indagine e stata presentata a Roma nel corso della quarta tavola rotonda
del 2023 alla quale hanno partecipato, tra gli altri, il presidente I-Com Stefano da Empoli e il
Direttore External Affairs and Sustainability di WINDTRE Roberto Basso. Nel mese di novembre 2023
I-Com ha svolto un'indagine campionaria su studenti e docenti volta a comprendere il grado di
consapevolezza degli studenti italiani rispetto ai principali rischi collegati all'utilizzo degli strumenti
informatici. Tra le evidenze quelle sulla richiesta di informazioni personali, rispettivamente il 50%
degli studenti di scuola secondaria e il 59% degli universitari. Considerevole & anche la quota di
studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola secondaria sia di
universitari. Desta preoccupazione anche la quota di coloro che sostengono di aver ricevuto
messaggi o mail da soggetti malintenzionati, ossia 1'80% degli universitari, dato che scende di ben
27 punti percentuali, al 53%, per gli studenti di scuola secondaria, che pero in virtu della minore eta
possono certamente essere considerati piu vulnerabili. Dal sondaggio inoltre si evidenzia che,
almeno nella percezione degli studenti, vi & una buona diffusione delle informazioni relative a come
proteggersi dai pericoli della rete. La quota maggiore di rispondenti afferma infatti di saperne
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abbastanza, con una percentuale leggermente maggiore negli studenti di scuola secondaria, il 53%
contro il 42% degli universitari. Quest'ultimi, sempre secondo un giudizio personale, sono in media
meno informati degli studenti di scuola secondaria: dice infatti di essere poco informato
rispettivamente il 15% e il 5%. Tale dato potrebbe essere condizionato tuttavia dalla maggiore
consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione diiniziative dedicate a tali tematiche. Ad emergere € anche un'incertezza diffusa riguardo
ai soggetti da contattare in caso di problematiche online, come phishing o furto d'identita. Il 36%
degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi. Per il 42% dei
docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie c'é poca
consapevolezza dei pericoli dell'ecosistema digitale nei propri studenti, mentre viene valutata come
parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili critici legati in
cui rischiano di imbattersi i giovani nell'ottica degli insegnanti sono: la dipendenza da Internet
(secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole primarie e
I'80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73% degli
insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie e
delle secondarie di primo grado. Un segnale positivo, secondo l'indagine I-Com, & rappresentato dal
fatto che la larghissima maggioranza dei giovani partecipanti alla survey ha definito come molto
(34% degli studenti di scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e
44%) le iniziative per accrescere la consapevolezza digitale. Tra le soluzioni indicate dagli insegnanti
di tutte le tipologie di istituti per promuovere la consapevolezza digitale, la prima riguarda la
sensibilizzazione del gruppo classe con l'ausilio di esperti nell'uso etico delle tecnologie digitali. A
seguire, il ruolo delle famiglie, anch'esse da formare su questi temi, e il supporto alla formazione dei
docenti.
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Digitale, I-Com: crescono i rischi per i giovani su web e social

Milano, 23 dic. (askanews) - Internet e le nuove tecnologie sono fonte di innumerevoli opportunita,
ma possono anche celare rischi significativi per gli individui. Fenomeni come I'hate speech, il
cyberbullismo, le frodi online e la dipendenza dai social stanno diventando sempre pilu frequenti e
interessano fasce di popolazione sempre piu giovani. Il 45% degli studenti di scuola secondaria
utilizza i social da piu di 5 anni, quindi con tutta probabilita in un'eta precedente al limite legale
fissato in Italia a 14 anni. E sono alte le percentuali di studenti che affermano di aver ricevuto una
richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la scuola
secondaria e il 59% degli universitari. A preoccupare & la quota di coloro che sostengono di aver
visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia |'80% degli universitari, dato che
scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono essere
considerati piu esposti. Sono questi alcuni dei dati contenuti nello studio dal titolo "Misurare il
benessere digitale" realizzato dall'lstituto per la Competitivita (I-Com) e Join Group nell'ambito di
Futur#lab, il progetto promosso da I-Com e Windtre, in collaborazione con Join Group e con la
partnership di Ericsson e Inwit.

Tra le evidenze piu interessanti spicca I'eta a cui i giovani iniziano ad utilizzare i social network. Il
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un'eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Desta
preoccupazione anche la quota di coloro che sostengono di aver ricevuto messaggi o mail da
soggetti malintenzionati, ossia I'80% degli universitari, dato che scende di ben 27 punti percentuali,
al 53%, per gli studenti di scuola secondaria, che pero in virtu della minore eta possono certamente
essere considerati piu vulnerabili. Dal sondaggio inoltre si evidenzia che, almeno nella percezione
degli studenti, vi € una buona diffusione delle informazioni relative a come proteggersi dai pericoli
della rete. La quota maggiore di rispondenti afferma infatti di saperne abbastanza, con una
percentuale leggermente maggiore negli studenti di scuola secondaria, il 53% contro il 42% degli
universitari. Quest ultimi, sempre secondo un giudizio personale, sono in media meno informati
degli studenti di scuola secondaria: dice infatti di essere poco informato rispettivamente il 15% e il
5%. Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
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averne avute, ben il 79% contro il 34% degli universitari. Ad emergere € anche un’incertezza diffusa
riguardo ai soggetti da contattare in caso di problematiche online, come phishing o furto d’identita.
I 36% degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi. Un segnale
positivo, secondo I'indagine I-Com, & rappresentato dal fatto che la larghissima maggioranza dei
giovani partecipanti alla survey ha definito come molto (34% degli studenti di scuola secondaria e
38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per accrescere la
consapevolezza digitale.
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Digitale, I-Com: “Crescono i rischi per i giovani su web e social. Necessario potenziare le

competenze e la formazione di famiglie e insegnanti”

Internet e le nuove tecnologie sono fonte di innumerevoli opportunita, ma possono anche celare
rischi significativi per gli individui. Fenomeni come |'hate speech, il cyberbullismo, le frodi online e
la dipendenza dai social stanno diventando sempre piu frequenti e interessano fasce di popolazione
sempre piu giovani. Il 45% degli studenti di scuola secondaria utilizza i social da piu di 5 anni, quindi
con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. E sono alte le
percentuali di studenti che affermano di aver ricevuto una richiesta di informazioni personali,
rispettivamente il 50% di quelli che frequentano la scuola secondaria e il 59% degli universitari. A
preoccupare € la quota di coloro che sostengono di aver visto recapitarsi messaggi o mail da soggetti
malintenzionati, ossia 1'80% degli universitari, dato che scende al 53% per gli studenti di scuola
secondaria, che pero in virtu della minore eta possono essere considerati piu esposti.

Sono questi alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere digitale” realizzato
dall’lstituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il progetto promosso
da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di Ericsson e INWIT.
L'indagine e stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente |-Com Stefano da Empoli e al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale I-Com Domenico Salerno e la
vicepresidente I-Com Silvia Compagnucci — che hannoiillustrato la ricerca —il Professore di Sociologia
dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere Digitale Marco Gui,
la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the Children Italia Daniela
Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela individuale dei clienti Banca
d’ltalia Cristina Giorgiantonio, il direttore Government & Policy Advocacy Europe Ericsson
Telecomunicazioni Antonio Sfameli, la docente in comando presso Direzione Generale per i fondi
strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero dell'lstruzione e del
Merito Anna Rita Colella, il componente Garante per la protezione dei dati personali Agostino
Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando presso Direzione
Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero

dell'lstruzione e del Merito Anna Nervo e il vicepresidente Commissione Politiche dell'Unione
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europea Senato della Repubblica Pierantonio Zanettin. Il dibattito € stato moderato dal Senior
Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un'indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Tra le evidenze piu interessanti spicca I’eta a cui i giovani iniziano ad utilizzare i social network. Il
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Considerevole
e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola
secondaria sia di universitari. Da ci0 risulta chiaramente quanto i ragazzi possano essere vulnerabili,
se non correttamente informati, tramite queste piattaforme. Desta preoccupazione anche la quota
di coloro che sostengono di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia I’'80%
degli universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di scuola
secondaria, che perd in virtu della minore eta possono certamente essere considerati piu
vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi € una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione diiniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa riguardo
ai soggetti da contattare in caso di problematiche online, come phishing o furto d’identita. Il 36%
degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’eé poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e I’'80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie

e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
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risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, e rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento pil importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere la
propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con I'ausilio di esperti nell’uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.

63



IR TR TR T
WHERE THE NEWS IS

Digitale: WINDTRE-I-Com, crescono rischi per giovani su web e social

Milano, 22 dic. (LaPresse) - 'Crescono i rischi per i giovani su web e social. Necessario potenziare le
competenze e la formazione di famiglie e insegnanti'. E' quanto emerge dallo studio dell'lstituto per
la Competitivita (I-Com) e Join Group realizzato nell'ambito di Futur#Lab, il progetto promosso da I-
Com e Windtre, in collaborazione con Join Group e con la partnership di Ericsson e Inwit. Internet e
le nuove tecnologie sono fonte di innumerevoli opportunita, ma possono anche celare rischi
significativi per gli individui. Fenomeni come I'hate speech, il cyberbullismo, le frodi online e la
dipendenza dai social stanno diventando sempre piu frequenti e interessano fasce di popolazione
sempre piu giovani. Il 45% degli studenti di scuola secondaria utilizza i social da piu di 5 anni, quindi
con tutta probabilita in un'eta precedente al limite legale fissato in Italia a 14 anni. E sono alte le
percentuali di studenti che affermano di aver ricevuto una richiesta di informazioni personali,
rispettivamente il 50% di quelli che frequentano la scuola secondaria e il 59% degli universitari. A
preoccupare € la quota di coloro che sostengono di aver visto recapitarsi messaggi o mail da soggetti
malintenzionati, ossia 1'80% degli universitari, dato che scende al 53% per gli studenti di scuola
secondaria, che pero in virtu della minore eta possono essere considerati piu esposti. Lo studio dal
titolo 'Misurare il benessere digitale' realizzato dall'lstituto per la Competitivita (I-Com) e Join Group
nell'ambito di Futur#lab, il progetto promosso da I-Com e WINDTRE, in collaborazione con Join
Group e con la partnership di Ericsson e Inwit & stato presentato a Roma nel corso della quarta
tavola rotonda del 2023 alla quale hanno partecipato, oltre al presidente |-Com Stefano da Empoli
e al Direttore External Affairs and Sustainability di Windtre Roberto Basso, il direttore Area Digitale
I-Com Domenico Salerno e la vicepresidente I1-Com Silvia Compagnucci - che hanno illustrato la
ricerca - il Professore di Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore
Centro Benessere Digitale Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice
Generale Save the Children Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio
Tutela individuale dei clienti Banca d'ltalia Cristina Giorgiantonio, il direttore Government & Policy
Advocacy Europe Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso
Direzione Generale per i fondi strutturali per l'istruzione, |'edilizia scolastica e la scuola digitale
Ministero dell'lstruzione e del Merito Anna Rita Colella, il componente Garante per la protezione
dei dati personali Agostino Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in
comando presso Direzione Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la
scuola digitale Ministero dell'lstruzione e del Merito Anna Nervo e il vicepresidente Commissione
Politiche dell'Unione europea Senato della Repubblica Pierantonio Zanettin. Il dibattito e stato

moderato dal Senior Advisor Join Group Riccardo Capecchi.
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Nel mese di novembre 2023 I-Com ha svolto un'indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all'utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell'ecosistema digitale. Spicca I'eta a cui i giovani
iniziano ad utilizzare i social network. Il 45% degli studenti di scuola secondaria ha infatti affermato
di utilizzare i social da piu di 5 anni, quindi con tutta probabilita in un'eta precedente al limite legale
fissato in Italia a 14 anni. Sono molto alte anche le percentuali di coloro che hanno ricevuto una
richiesta di informazioni personali, rispettivamente il 50% degli studenti di scuola secondaria e il
59% degli universitari. Considerevole € anche la quota di studenti che dichiarano di non voler
rispondere, il 15% sia di quelli di scuola secondaria sia di universitari. Da ci0 risulta chiaramente
guanto i ragazzi possano essere vulnerabili, se non correttamente informati, tramite queste
piattaforme. Desta preoccupazione anche la quota di coloro che sostengono di aver ricevuto
messaggi o mail da soggetti malintenzionati, ossia 1'80% degli universitari, dato che scende di ben
27 punti percentuali, al 53%, per gli studenti di scuola secondaria, che pero in virtu della minore eta
possono certamente essere considerati piu vulnerabili. Dal sondaggio inoltre si evidenzia che,
almeno nella percezione degli studenti, vi &€ una buona diffusione delle informazioni relative a come
proteggersi dai pericoli della rete. La quota maggiore di rispondenti afferma infatti di saperne
abbastanza, con una percentuale leggermente maggiore negli studenti di scuola secondaria, il 53%
contro il 42% degli universitari. Quest'ultimi, sempre secondo un giudizio personale, sono in media
meno informati degli studenti di scuola secondaria: dice infatti di essere poco informato
rispettivamente il 15% e il 5%. Tale dato potrebbe essere condizionato tuttavia dalla maggiore
consapevolezza degli individui anagraficamente piu grandi.

Inoltre, lo studio segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su
come proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha
dichiarato di averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare
una maggiore sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una
maggiore diffusione di iniziative dedicate a tali tematiche. Ad emergere & anche un'incertezza
diffusa riguardo ai soggetti da contattare in caso di problematiche online, come phishing o furto
d'identita. Il 36% degli studenti di scuola secondaria e il 48% degli universitari non sa a chirivolgersi.
Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c'é poca consapevolezza dei pericoli dell'ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell'ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e 1'80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell'aspetto fisico.
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Un segnale positivo, secondo l'indagine 1-Com, & rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da cio si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento piu importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere la
propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con l'ausilio di esperti nell'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch'esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare competenze e formazione |

Teleborsa.it
Digitale, I-Com: su web e social crescono rischi per i giovani, potenziare competenze e
formazione

(TELEBORSA) - Internet e le nuove tecnologie sono certamente fonte di innumerevoli
opportunita, ma possono anche celare rischi significativi per gli individui. Hate speech,
cyberbullismo, frodi online e la dipendenza dai social sono fenomeni che stanno diventando sempre
piu frequenti e interessano fasce di popolazione sempre piu giovani. Il 45% degli studenti di scuola
secondaria utilizza i social da piu di 5 anni, quindi con tutta probabilita in un’eta precedente al limite
legale fissato in Italia a 14 anni.

Sono alcuni dei dati contenuti nello studio dal titolo “Misurare il benessere
digitale” realizzato dall’lstituto per la Competitivita (I-Com) e Join Group nell’ambito di Futur#Lab, il
progetto promosso da I-Com e WINDTRE, in collaborazione con Join Group e con la partnership di
Ericsson e INWIT dal quale emerge che sono alte le percentuali di studenti che affermano di aver
ricevuto una richiesta di informazioni personali, rispettivamente il 50% di quelli che frequentano la
scuola secondaria e il 59% degli universitari. A preoccupare € la quota di coloro che sostengono di
aver visto recapitarsi messaggi o mail da soggetti malintenzionati, ossia I’'80% degli universitari, dato
che scende al 53% per gli studenti di scuola secondaria, che pero in virtu della minore eta possono
essere considerati piu esposti.

L'indagine & stata presentata a Roma nel corso della quarta tavola rotonda del 2023 alla quale hanno
partecipato, oltre al presidente |-Com Stefano da Empoli e al Direttore External Affairs and
Sustainability di WINDTRE Roberto Basso, il direttore Area Digitale I-Com Domenico Salerno e la
vicepresidente |-Com Silvia Compagnucci— che hanno illustrato la ricerca —il Professore di
Sociologia dei media Universita degli Studi di Milano-Bicocca e Direttore Centro Benessere Digitale
Marco Gui, la Head of Public Affairs Inwit Sarah Cantarella, la direttrice Generale Save the Children
Italia Daniela Fatarella, il titolare Divisione gestione degli esposti Servizio Tutela individuale dei
clienti Banca d’Italia Cristina Giorgiantonio, il direttore Government & Policy Advocacy Europe
Ericsson Telecomunicazioni Antonio Sfameli, la docente in comando presso Direzione Generale per
i fondi strutturali per I'istruzione, I'edilizia scolastica e la scuola digitale Ministero dell'lstruzione e
del Merito Anna Rita Colella, il componente Garante per la protezione dei dati personali Agostino
Ghiglia, il dirigente Polizia di Stato Cristiano Leggeri, la docente in comando presso Direzione
Generale per i fondi strutturali per l'istruzione, I'edilizia scolastica e la scuola digitale Ministero
dell'lstruzione e del Merito Anna Nervo e il vicepresidente Commissione Politiche dell'Unione
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europea Senato della Repubblica Pierantonio Zanettin. Il dibattito € stato moderato dal Senior
Advisor Join Group Riccardo Capecchi.

Nel mese di novembre 2023 I-Com ha svolto un'indagine campionaria su studenti e docenti volta a
comprendere il grado di consapevolezza degli studenti italiani rispetto ai principali rischi collegati
all’utilizzo degli strumenti informatici, nonché sulle possibili iniziative utili a potenziare conoscenze
e competenze necessarie ad affrontare le sfide dell’ecosistema digitale.

Tra le evidenze pil interessanti spicca I'eta a cui i giovani iniziano ad utilizzare i social network. Il
45% degli studenti di scuola secondaria ha infatti affermato di utilizzare i social da piu di 5 anni,
quindi con tutta probabilita in un’eta precedente al limite legale fissato in Italia a 14 anni. Sono
molto alte anche le percentuali di coloro che hanno ricevuto una richiesta di informazioni personali,
rispettivamente il 50% degli studenti di scuola secondaria e il 59% degli universitari. Considerevole
e anche la quota di studenti che dichiarano di non voler rispondere, il 15% sia di quelli di scuola
secondaria sia di universitari. Da cio risulta chiaramente quanto i ragazzi possano essere vulnerabili,
se non correttamente informati, tramite queste piattaforme. Desta preoccupazione anche la quota
di coloro che sostengono di aver ricevuto messaggi o mail da soggetti malintenzionati, ossia I’'80%
degli universitari, dato che scende di ben 27 punti percentuali, al 53%, per gli studenti di scuola
secondaria, che pero in virtu della minore eta possono certamente essere considerati pil
vulnerabili.

Dal sondaggio inoltre si evidenzia che, almeno nella percezione degli studenti, vi &€ una buona
diffusione delle informazioni relative a come proteggersi dai pericoli della rete. La quota maggiore
di rispondenti afferma infatti di saperne abbastanza, con una percentuale leggermente maggiore
negli studenti di scuola secondaria, il 53% contro il 42% degli universitari. Quest’ultimi, sempre
secondo un giudizio personale, sono in media meno informati degli studenti di scuola secondaria:
dice infatti di essere poco informato rispettivamente il 15% e il 5%. Tale dato potrebbe essere
condizionato tuttavia dalla maggiore consapevolezza degli individui anagraficamente piu grandi.

Inoltre, si segnala anche che il 52% degli universitari non ha mai ricevuto informazioni su come
proteggersi in rete, mentre la larga maggioranza degli studenti di scuola secondaria ha dichiarato di
averne avute, ben il 79% contro il 34% degli universitari. Questo potrebbe dimostrare una maggiore
sensibilita anche delle istituzioni scolastiche verso tali tematiche che sfocia in una maggiore
diffusione diiniziative dedicate a tali tematiche. Ad emergere € anche un’incertezza diffusa riguardo
ai soggetti da contattare in caso di problematiche online, come phishing o furto d’identita. Il 36%
degli studenti di scuola secondaria e il 48% degli universitari non sa a chi rivolgersi.

Per il 42% dei docenti appartenenti alle scuole secondarie di secondo grado e alle scuole primarie
c’eé poca consapevolezza dei pericoli dell’ecosistema digitale nei propri studenti, mentre viene
valutata come parziale da chi insegna in scuole secondarie di primo grado (35%). | principali profili
critici legati in cui rischiano di imbattersi i giovani nell’ottica degli insegnanti sono: la dipendenza da
Internet (secondo il 77% dei docenti delle scuole secondarie di secondo grado, il 78% delle scuole
primarie e I’80% delle scuole secondarie di primo grado), la violazione della privacy secondo il 73%
degli insegnanti delle scuole secondarie di secondo grado, il cyberbullismo per il 63% delle primarie
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e delle secondarie di primo grado. Oltre ai pericoli esplicitamente indicati nelle domande, tra le
risposte libere vengono individuati anche la pornografia, la disinformazione, la propaganda e
I'imitazione di modelli che producono influenze negative legate allo sviluppo di comportamenti
violenti e alla percezione distorta dell’aspetto fisico.

Un segnale positivo, secondo l'indagine I-Com, & rappresentato dal fatto che la larghissima
maggioranza dei giovani partecipanti alla survey ha definito come molto (34% degli studenti di
scuola secondaria e 38% degli universitari) o abbastanza importanti (46% e 44%) le iniziative per
accrescere la consapevolezza digitale. Da ciod si desume che la quasi totalita dei giovani comprende
che l'ecosistema digitale abbia dei punti oscuri da cui doversi difendersi e che possedere un
adeguato bagaglio di skill & lo strumento piu importante per agire. Similmente, la maggioranza dei
docenti presi a campione ritiene molto o abbastanza utile partecipare a iniziative per accrescere la
propria consapevolezza e competenza rispetto ai pericoli della rete, benché resista ancora una
consistente minoranza di insegnanti che considerano poco o per niente utile essere coinvolti in tali
iniziative formative, di cui larga parte, in particolare nei due gradi della scuola secondaria. Tra le
soluzioni indicate dagli insegnanti di tutte le tipologie di istituti per promuovere la consapevolezza
digitale, la prima riguarda la sensibilizzazione del gruppo classe con 'ausilio di esperti nell’'uso etico
delle tecnologie digitali. A seguire, il ruolo delle famiglie, anch’esse da formare su questi temi, e il
supporto alla formazione dei docenti.
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